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Mopgakn

La ny6nikauia 6yna po3pobneHa YnpasaiHHAM OpraHizauli O6'eagHaHMX Hauii 3 HapKOTUKIB |
3n04mHHocTI (UNODC) B pamkax FobanbHOI nporpaMmu 3 KiIbep304MHHOCTI 3@ LieApoil
MATPUMKYM ypsagy KaHagw.

My6nikayia 6yna nigrotoneHa Xopxe ®nopecom dPepHaHAECOM 3a CyTTEBOI MIATPUMKN TaKNX
cniBpobITHMKIB UNODC: BepTn Haenni Jloa MapiH, Xopgl MapTiHa [lomiHro Ta PeHaTu
Jenbrago-LleHk.

UNODC TakoX BUCNOB/IHOE BAAYHICTb YNCIEHHMM eKCrepTaM, skl Haganu NiATPUMKY y po3pobL
LibOro MocibHMKaA.
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Fo6anbHa nporpama nNpoTuAli KIGep3n04YMHHOCTI

..

Micis rnobanbHMX 3axOAIB 3 MPOTUAIT Ta 3amnobiraHHA KibepsnoumHaMm (K 3aNeXHUM BIj
KIbepnpocTtopy, TakK | 34IiCHEHMM 3a JOMOoMOrow KibepnpocTopy) 3a [JOMOMOrow
IHHOBAUIHMX, IHTErPOBaHMX Ta IHAMBIAYaNI30BaHUX plleHb. nobanbHa nporpamMa Al€ Ha
rnob6anbHOMY PIBHI 3 BUKOPUCTaHHAM MICLEBUX Ta perioHasbHUX NiAxoaiB. Hapa3l BoHa Mae€
KOHCYNbTaTMBHI TPynu, LWO MpauloloTb Yy TPpbOX perioHax: LleHTpanbHIn Ta [MIBAEHHINA
AmMepuul, 3axigHii  Ta LeHTpanbHIin  Adpuyl, a Takox [iBageHHO-CxigHIA  A3li Ta
TxookeaHCbKOMY perioHI. [nobanbHa NporpamMa Mae TpU HanNpAMKW AISAbHOCTI: po36yaoBa
noteHulany, HOpMaTMBHa JOMOMOra Ta ChniBMApaua $£K Ha MDKBILOMYOMY, TakK | Ha
MIDXKHapPOAHOMY PIBHSAX.

rnobanbHa nporpama npoTuali KI6ep3NoOYNHHOCTI CNPUSE [OBrOCTPOKOBUM, CTIAKMM
3ax0faM 3 HapoLlyBaHHA MoTeHUlany Ans 3anobiraHHa Ta MpPOTUAIT KIGep310UYMHHOCTI
LWAAXOM MIATPUMKN HaLIOHaNbHUX CTPYKTYP 3 BUSBAEHHS, MOBILOMIEHHS, PO3CaIAyBaHHS,
CYyA40BOro rnepec/ifyBaHHsi Ta BMHECEHHS BMPOKIB abo MokapaHb 3a kKibep3nounHu. Kpim
Toro, UNODC BMKOPWCTOBYE CBO CreLlani3oBaHy eKcnepTtr3y LWOoAO pearyBaHHA CUCTEM
KPUMIHaNbHOrO MNpPaBoOCYAAS AN HafaHHA TexHIYHOi jornomornm B Takux coepax: (1)
HapolwlyBaHHA noTeHulany, (1) HopmaTMBHa Jonomora, (1) 3anobiraHHa Ta MIABULLEHHS
0613HaHoCTI, (Iv) cmiBnpaus Ta (v) AOCNIAXEHHA Ta aHani3 fABuMA KIGep3NoYMHHOCTI Ta i
TEHAEHLIN.

Qo

UNODC BXWN0 PO3YMHMX 3aM06DKHMX 3aX041B ANSA nepeBIpky IHGopMaLli, Lo MICTUTLCA B LA Ny6aikaLi.
Yutaul HecyTb BIAMOBIAAILHICTL 3@ T/lyMayeHHs Ta BUKOPUCTaHHA LibOro Marteplasy.

Llel nocIBHMK NIAFOTOBMEHO 3 ypaxyBaHHAM MPUHLMMIB BUKOPUCTAHHS IHK/IO3MBHOI MOBW BIAMOBIAHO A0
FeHgepHoi ctpaTerii UNODC 13 3a6e3mneueHHs reHAepHOI PIBHOCTI Ta PO3LUMPEHHS MPaB | MOXIVBOCTEN
XIHOK (2022-2026).

MoBHe abo YacTKoBe BIATBOPEHHS LibOro MaTeplany 403BONSETHCS 3@ YMOBU nocunaHHa Ha UNODC sk
[oKepeno Ta 3a yMOBW, LUO Lie He MOB'A3aH0 3 6yAb-KMM KOMEPLIAHNM BUKOPUCTAaHHAM. Byab-aKI 3MIHN
3MICTY LIbOrO NOCIBHMKa 3a60POHEHI.
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[lepeamMoBa

YnpasniHHs OpraHizauli 06'egHaHMX Hauili 3 HAPKOTUKIB | 3104MHHOCTI (UNODC) € NpOBIAHOI areHuI€r
OOH, saKa HaAa€ TeXHIYHY MIATPUMKY Jep>KaBaM-uieHaM Y 3anobiraHHI Ta 60poTb6I 31 3I0UMHHICTIO,
He3aKOHHWM 06IrOM HapPKOTMKIB, OPraHI30BaHO 3/I04YNHHICTHO, KOPYMLIEI Ta TEPOPU3MOM, a TAKOX HaJa€E
TeXHIYHI KOHCybTaLli Ta NPOBOANTL HaBYaHHA A9 MOA0NAHHSA BUKANKIB, MOB'A3aHMX 13 LMW ABULLAMN. Y
LlbOMY KOHTeKCTI [To6anbHa nporpama 3 Kibep304MHHOCTI CreLani3y€eTbCa Ha 3a40B0/IeHHI MOTpeb
AepxxaB-uneHiB Yy chepl 3anobiraHHsA Ta 60poTbOU 3 KIBEP3NOUNHHICTHO, K Y BIAHOLLEHHI 40 3/I0UMHHOCTI,
LLLO 3AIICHIOETLCA 3@ 4ONOMOrOH0 KIGePTeXHOOTIA, TakK | 40 3/I0OUYMHHOCTI, LU0 3a/1IeXUTh BIf,
KIGepTEeXHONOr .

Y rno6ani3oBaHOMY KOHTEKCTI, je 3/I0UMHHICTb AI€ B 6e3MeXHOMY cepeZoBULLI KIGepnpoCcTopy, 3anobiraHHs
KIGEP3N0UYNHHOCTI € HEOBXIAHUM AOMOBHEHHSM 10 bYAb-AKMX 3aX041B Ta BIANOBIAHUX A, CNIPAMOBAaHMX Ha
epeKkTVBHY 60pOTLOY 3 LM BUAOM 3/104MHHOCTI.

Mpw oMy UNODC yepes cBoto [1ob6anbHy nporpamy 3 60poTb6u 3 KIBep310UNHHICTIO TICHO CMIBMAPALLIOE 3
cMcTeMaMm KpUMIHANbHOTO MPaBOCYAASA MO BCbOMY CBITY, BK/IHOUAOUM NPaBOOXOPOHLIIB, MPOKYPOPIB,
CYAZLIB, CYAOBUX €KCMNePTIB, PATYBabHUKIB, BUNTENIB, OCBITSH Ta ypAA0BLIB (30KkpeMa, y chepax ocBITH,
6e3neku Ta NPaBoCyAAs), @ TaKOX FPOMAAAHCHLKNM CyCriIbCTBOM Ta MPUBATHMM CEKTOPOM 3 METOH
MOCUNEHHS CTPaTerIi, NOMITUK Ta 3arasbHNX 3aX0AIB, CMPSAMOBAHNX HAa 3MEHLLEHHS Ta yNpaBiIHHA
PU3NKaMW, LLIO BUHMKAOTb BHACIA0K 3/10BXMBAHHS IHGOPMALLIIHO-KOMYHIKALIAHUMUW TEXHOOTISIMUA.

Lle” noci6H1K po3p0o6aeHO K AOMOMDKHUIA MaTeplan Aas neAaroridHmx 3axo4iB, Lo NpoBOAATLCA
BUUTENSIMU, PENEeTUTOPaMU, MaTepsMU, 6aTbKaMu, OMIKYHaMW Ta 3aKOHHUMU NpeACTaBHUKaMW,
3auIKaBNeHUMN Y NOMNBAEHHI 3HaHb AITeli Ta MO0AI Ta HaZaHHI IM peKkoMeHaLl WoA0 6e3ne4Horo
KOpUCTyBaHHSA IHTepHeTOM.

UNODC B1C/I0BNKOE BASYHICTb ypsay KaHaaw 3a weApunii BHECOK Y pO3pObKyY LibOro NocibH1Ka, Akunii 6yno
BUKOPUCTAHO AN IHPOPMYBaHHSA MOHAZ MIJIbAOHA NHOAEN.
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Kibep6e3neka

Bctyn ™
Yomy 6e3neka B IHTepHeTI €

BaXX/1MBOHO?

SIKI Hebe3neKkn ICHYHTbL?

Nam’aTavite

Wkignmee nporpamHe

3abe3neyeHHs

Br3sHaueHHs

3aranbHI 0Co06MBOCTI

Tvnn WKIAANBMX Nporpam
3aranbHI pekomMmeHaauli Wwoao
3anobiraHHs

BuaBneHHs Ta Al

He3axuwieH! 3’egHaHHS

danbLUNBI NOCUNAHHA
K BOHV npavotoTs?

MpodinakTnyHI 3axoan
HecaHKLIOHOBaHWUIA AOCTYN [0 NPUCTPOIB

Be3sneuHI napoJii
Be3neyHnii Nnaponb y BOCbMU KpoKax

PekomeHAaL|i LLLOA0 3aXMCTY BIA 3arpos
BaLIi KI6ep6e3sneLy
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[MpnBaTHICTBL
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BcTyn
YoMy NpUBaTHICTb € BaX/11BOO?
AKI MOXIVIBI HEFATUBHI HACIAKIA?

Mam’aTaiTte

MpuBaTHICTb AK NPaBo Ta ¢paKTOp 3aXUCTY

MpYBaTHICTb SIK MPaBO
MpYBaTHICTb K paKTOP 3aXUCTY

BrixoBaHHS Ky/IbTypy KOHPIAEHLIAHOCTI
MpYBaTHICTb MiA 3arpo30t0 3HUKHEHHS

TpagnuiiHa ocBITa 3 NUTaHb KOHPIAEHLIAHOCTI B IHTEpHETI
CninbHa NMPMBATHICTb

Kibepbe3neka Ta NpnBaTHICTb

IAeHTNYHICTE | LnbpOoBUIA CIg,

Coulanbm MepeXi, TeryBaHHsA Ta reojiokauis

YNpaBAIHHA NPUBATHICTIO B COLlIA/IbHNX MepeXxax
Tern doTtorpadii
[eonokanizauia

3axucT Bawoi KOHPIAEHLIVIHOCTI HA CMapTQOHI

JecsaTb NpaBmA 3aX1CTy MPUBATHOCTI BaLLOro MO6IbLHOIO
TenepoHy

Kntoui g0 36epe>keHHsi Balloro npuBaTHOro
XKUTTS Ta AaHUX



Kieep6yniHr

Bctyn
Nam'aTanTe

BusHaueHHs Ta onuc KI6ep6yniHry
SIKI 03HaKW LybOro7

BIAMIHHOCTI MIXX 6YNIHIOM Ta KIGepBYNIHIOM
dakTopw, LLLO CNpUSAIOTL KIBEPOYIHTY cepes
OAHONITKIB

AKTYanbHICTb )KXUTTEBUX HABNYOK
Jeski K/TOYOBI HaBUYKM ansi
KIGepcrniBICHYBaHHS

KibepcniBICHYBaHHA fIK CBIAOMMIA,
MNOCTIAHWM | KOJIEKTUBHUMN BUKIUK

JecaTtb npasua gna nO3NTUNBHOTO LJ,VIq)pOBOFO
CMIBICHYBaHHA

MpodinakTnyHa po6ota

3a0X04eHHs 40 3aXMCTy MPUBATHOCTI Ta Kibepbe3neku
Po3noBctogxeHHs IHpopMaLi Mpo NpaBoBI MeXI Ta
BIANOBIAANIbHICTb

MpocyBaHHA KoHLenyi LdpoBOro rpoMasaHCTBa Ta
MepeXxeBoi eTUKMN

3aKkAnK Ao Ali ANS PIBHUX TUMIB ayAUTOPINA

JlofaTkoBa LIHHICTb A0 rapHoi atMocdepun B
npocTopax Ans undpoBmx BIAHOCUH

BTpyuyaHHs. LLo po6unTtn y BUNaaKky
KI6ep6yniHry?

JecsaTb NpaBuA Ans XXepTB KIGEPOYIHTY

40

FPyMIHr

BcTtyn

Nam'aTaiiTe

IHTEepHeT-rpyMIHr: WO LUe Take | fK Lue
BIAOGYyBa€ETLCA?

XTO € >XepTBaMu rPyMIHTy?

YMOBU, HEOOXIAHI ANS TPYMIHTY
dakTopu pU3KKY, AKUX CIA YHMKATK

Ak noBogUTUCA Y BUNAAKY FPYMIHry?
JecaTtb nopap, Wwoa0 60poTb6M 3 rpyMIHIOM
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CeKCTUHTr

BcTyn

LLlo Take cekCTUHI?

SIKI MOXJTUBI PU3UKN 4SS TUX, XTO 3aAMaETbCA
CeKCTUHrom?

Nam’aTavite

3ano6iraHHs Heo6aymaHomy,
HeycBIAOMJIEHOMY a60 34l1/icCHeHoMY nij,
TUCKOM CEKCTUHTY

MoaymaiiTe nepes TUM siK 3pO6UTY CEKCTUHT. 10
MPVYMH He POBUTU CEKCTUHT. By BUpILLyeTe!

AecATb NpaBU/ 3aXMCTY NPUBATHOIO XXUTTSA
LLlo po6uTK y pasi BUHUKHEHHS Npo6nemu?



Bctyn
LLlo Take cekcTopLisa?
Akl HacAKN?

Nam'aTanTe

Ak 3ano6iIrTu cekcTopuyi

51k 3ano6IrT TOMY, LLI0 306paXKeHHs NoTpanuio B
«HenpaBUAbHI» PyKK

Po3yMIHHA MOTMBIB CeKCTOPLIT

OcobwucTa Ta coylanbHa npodiakTuka

JecaTb npaBun Ans >xepTB ceKCTopLli

CeKcyanbHICTb Ta
CNO>KNBaAHHSA
nopHorpadli B
IHTepHeTI

Bctyn
Mam'aTanTe

Bn3HaueHHs Ta 0Co06/IMBOCTI

[>xepena, AOCTYN Ta CNOXMBAHHSA NOpHOrpadIyHoOro
KOHTEHTY

Buragka 3 peanicTuyH1UM BUMNSLOM Ta peanbHMY
HacnAKamm

HacnnbCTBO WOA40 XIHOK

BIAHOCVHW fOMIHYBaHHS-MNIAKOPEHHS Ta
06'eKTMBI3aLLISA XXIHOK

HeraTuBHI MCMXONONIYHI Ta COLlaNbHI HACTIAKMN
Cekc 6e3 KoxaHHs

Pr3nkoBaHI NpakTmku

MpobnemHe BUKOPUCTAHHSA

CTpaTerii npo¢INakTVKM CNOXXUBaHHS
nopHorpa¢|l—|Horo KOHTEHTY

MABULLLEHHS IHGOPMOBAHOCTI FPOMAZCBKOCTI
AdeKTnBHO-CeKcyanbHa OCBITa, afanToBaHa 0
HOBWX peanbHOCTeN

O6MexeHHs focTyny

MpocyBaHHsS KPUTUYHOTO COLLIaIbEHOMY
NO3VILIOHYBaHHO - ’

AecaTb pekoMeHAaL Wwoao 6e3neyHoro
YCBIZOMJ/IEHHOTO CTaBJIEHHS 0 OH/alAH
-KOHTEHTY
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Ae3iHdopMaLia Ta
MICIHpopmaLisa B
IHTepHeTI

Bctyn
Mam'aTanTe

Bu3HaueHHs, NOHATTA Ta 0CO6NBOCTI
Je3iHdopmauis | MiciHGopMaLlis

Megia- Ta IHGopMaLiiiHa rpamMoTHICTb
KpuTnyHe MUCNEHHS, HaBUYKW Ta CTaBNEHHS
Lndpose xuTTa AITeit | KpUTUUYHE MUCTEHHS
YnepegykeHHs, eMoL|l Ta IXHE 3HaYeHHs B
aesHdopmaui

PinbTp-bynbballka Ta exo-kamepu

LLLo Mmo>KHa 3po6umTu AN 3ano6iraHHA Ta
60poTb6M 3 Ae3iHpopMaLiIElD?

3yNVHUTUCSA, o6 NogymaTw, | PO3FIsSHYTY BaplaHT He
SINMNTUCS

YCBIZOMNEHHS HAaCNIAKIB Ta BNACHOI BIAMNOBIAA/IbHOCTI
CTVMyNOBaHHS KPUTUYHOMO MUC/IEHHS B LUMPOKOMY
CeHcl

3HaHHS, LL06 YHUKHYTW BNIVBY yrepesKeHb Ta eMOLIN
3HaHHSA CBOIX CTpAaTeriii: ska MeTa, | AK NpaLoe
AesiHdopmaus

3HaHHs Ta BUKOPUCTAHHS IHCTPYMEHTIB A/151 MepeBIpKy
IHpopmaLili

[ecatb npasun 60poTb6M 3 Ae3iHPopMaLLIEID
[>xepeno

3MiIcT

HaMIpHICTb

69

KibepHacunbCcTBO
npoTu
XKIHOK Ta giByaT

Bctyn
KniouoBI MOMEHTU, NPO AKI C/1I4 NaM'aTaTn
Bun3HaueHHA Ta 0C061MBOCTI

pymMIHr

KibepxapacMeHT Ta KI6epCTanKIHT LLOAO
$EMIHICTUYHNX aKTUBICTOK

CeKcnCTCbKN abo reHAEpPHO-3YMOBNEHNT
KI6epoynIHT

CekcyanbHW KIbepBynIHT

KoHTpontotoue KibepHacabCTBOM
CekcyanbHe KI6epHaCuIbLCTBO

LLlo Mmo>kHa 3po6uTum ana 3anobiraHHsa Ta
60poTb6U 3 LM?

OcBITa B ranysi pIBHOCTI

dopmMyBaHHA eMnaTIii Ta BUANMOCTI HAaCWUbCTBA
Po3snoBctogxeHHs IHpopMaLyi MPo NPaBoOBI HACAIAKMN
MpocyBaHHs Kibepbe3neL Ta NP1BaTHOCTI
KonekTneHa y4acTtb

KibepakTnBi3m

BusHaueHHs pecatm popm
KOHTPO/1I0I040ro KibepHacunbLCTBA

JecaTtb 03HaK KOHTPO/TKOH4YO0ro KI6epHaCI/U'IbCTBa
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AIK 14eHTNIKYBATU XXepPTBY




BcTtyn

Po3wupeHHa  IHTepHery Ta KOMYHIKaLIAHMWX
TEXHOMOMIA, a pPa3oM I3 UMM 3POCTaHHSA pPIBHA
MIAKIIOYEHHA Ta KINbKOCTI KOPWCTyBaylB, Momnpu
UMCNeHHI  nepeBary, TakoX  npusBean Ao
rnobasibHOro 3pOCTaHHA PIBHA KI6GEP3/10UNHHOCTI.
CbOrogHi ICHye b1bLuUe AK XKepTB KIbep3/104MHIB, TakK |
0CI6, Akl iX BUMHALTb. Lo cuTyauiro we 6iblue
3aroctpuna naHaemisa COVID-19.

Y 2021 pouy fepxaBu-ysieHn Ha KIOTCbKOMY KOHrpeci

3 NMNTaHb 3/104YNHHOCTI BNCNOBUIN FJ'II/I6OKy
CTyp6OBaHICTb 3POCTar4oro TeHAEHLIE Ao
BMKOPUCTaHHA IHTepHETy 3104YNHUAMN Ta

OPraHI30BaHOK 3/I0UMHHICTIO B HE3aKOHHUX LINsX,
O CTBOPKE 6esnpeuLedeHTH BUKIUKK Yy cdepl
3anobiraHHsA Ta 60poTb6U 3 ICHYHUMMW 310UMHAMMU,
a TakoX Mpu3BOAMTbL JO TMOSABU HOBUX GOPM
3/I04YNHHOCTI, BK/OYaUn AK Kibep3anexHl, TakK |
KIGepnIiATPUMYBaHI  3/104MHN.  HEKOHTPOAbOBaHI
PU3NKK Ta BPas3NMBICTb Y cdepl KIGeP3/T0UMHHOCTI €
KaTan3aTtopoM TPaHCHAaLIOHaNbHOI OpraHi3oBaHol
3/IOYNHHOCTI Ta TMPAMOIO  3arpo30t  COoLa/IbHO-
€KOHOMIYHOMY PO3BUTKY, @ TaKOX HaLOHaAbHIA I
MDKHapPOZAHI 6e3neLil.

ToMy 3ano6iraHHsA KIGepP3/I0UYNHHOCTI € HaA3BUYAMHO
BaX/IMBUM  And  60pOTbOM I3 310BXMBAHHSAM
IHPOPMALIIHO-KOMYHIKALIMHUMW ~ TEXHONOTIAMU B
3/IOUYNHHUX  LIIAX, OCO6AMBO CTOCOBHO  AIBYaT,
XJIOMUIB, MOJIOANX XXIHOK | YOMOBIKIB, SKI LLOAHSA
HapaXatTbCAd  Ha  PU3MKN  KIGEP3N0UNHHOCTI,
0C06/IMBO B KOHTEKCTI 3pOCTaHHS PIBHSA MIAKIHOYEHHS
fo IHTepHeTy Ta nepexozy 4o umdposisauli B
CyCMINbCTBI Ta OCBITI.

Y win catyauli 9K AepXaBHWIA, Tak | NpUBATHWUM
CeKTOpM HecyTb BIANOBIAANbHICTL | 3060B'A3aHHS
pPO3po6NATM Ta BNPOBaAKYBaTU edeKTVBHI 3aX0Aun
AN 3MEHLUeHHs Ta YMPaB/ilIHHA MNOTOYHUMUK Ta
3pOCTaroUnMM pU3MKaAMU.

Y koHTekcTl Mopsaaky ageHHoro OOH y cdepi ctanoro
pO3BUTKY A0 2030 poky (Ll Ne 4, 5, 7, 16 Ta 17) Ta
Crpateriit UNODC Ha 2021-2025 poku YnpasniHHa OOH
3 HApPKOTUKIB | 3104MHHOCTI (UNODC) B3si10 Ha cebe
3060B’A3aHHA  oyonoBaTM  Ta  MIATPUMYBATU
fAepXaBU-UfieHV, TPOMajAHCbKE  CyCnINbCTBO I
NPUBaTHUA CeKTOp Yy PO3pOobJieHHI 3axoAlB I3
3anobIraHHsA KI6ep3/I0UMHHOCTI 3 METOI MOCU/IEHHS
3aXMUCTy BCIX 0CI6, a 0COBAMBO TUX, XTO € OIIbLU
BPas/INBUMU A0 Hel.

MoCIBHVK MICTUTL 6a30BUIA MaTeplan A5t OTPUMaHHS
3HaHb MNPO KIGEP3/IOUMHHICTL Y 3aknajax ocsITU Ta/
abo BAOMa. BIH CKNafaeTbCa 3 [eCATU TeMaTUYHUNX
PO341IB, B AKWX B3aEMOMOB'A3aHI KIGEP3N10UNHHICTb,
Kibepbesneka Ta npasBa AOANHW. Bc Tpn Temun
6a3ytoTbCsl HA OCHOBHUWX NPUHLUMMIax npas ANTUHM: (i)
MpaBO Ha XMWUTTA Ta HeAMCKpUMIHaUIO aiteid; (i)
nMpaBO Ha pPO3BUTOK  CBOIX  34I6HOCTE A0
MaKCMManbHOro
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noTeHulany; (iii) NpaBo BUCNOBOBATY CBOK  AYMKY
Ta 6yTV nodyTumu; Ta (iv) BpaxyBaHHSA HaMKpaLLMX
IHTepeciB  AUTUHWU B  YyCIX  3axopjax, o
6e3nocepesHbLO abo onocepeAKOBaHO BMAVBaAKOTb
Ha Hel. Cnig HaragaTtu, WO SK XJ0NYUKK, TaK |
JIBYaTKA € MOBHOUIHHUMW 0OCOBUCTOCTAMMU, SKI
3[,aTHI pPOBUTK BUOIP | CMPUAT 3MEHLLEHHIO PU3UKIB
KI6epP310UYMHHOCTI, L0 BMIMBAKTbL Ha HUX. Y LbOMY
CeHcl 1X He TIIbKM  Cal4  3axuywaty BIA
KIGEP3/I0UMHHOCTI, ane i HagaBaTu IM MOXJIUBICTb
6paTn yyacTb y MOLUYKY pIleHb AN 3amnobiraHHSA
IXHIV BIKTUMI3ALIL.

BoZHoYac He MOXHa 3anepeyyBaTu, LLO 41TV MOXYTb
ByTU K XXepTBaMU, TaK | arpecopamu rneBHUX Gpopm
KIGEP3MOUMHHOCTI. Y 3B'A3KYy 3 UMM YacTMHa
MaTeplaniB 3 NpodIIakTUKM TakoX CApsSMOBaHa Ha
Te, Wo6 yci (Zopocni Ta A4ITV) YCBIZOMIIOBANM, WO €
3/104MHOM, a WO HI, AK 3anobiratm Momy Ta LWO
pobuTK y BUNagkax, Konv Mu ni03pHEMO, LLLO XTOCb
CTaB  XepTBOK  KIGEP3NOUYMHHOCTI. Y  LbOMY
NOCIBHUKY YMTauyl 3HaNAYTb He TINbKN 6a30BI 3HaHHSA
3 KOXHOI TemMu, ane v LiAboBI MOpaan LWoAO0 TOro, AK

ynpaBnsTM  UMMW  CKNAAHUMW  CUTyalisiMu B
OCBITHBOMY CepeoBULL.
Po3BUTOK IHGOpMaLIIHO-KOMYHIKaLIIAHUX

TexHosoriii (IKT) € HecTpMHUM. 3aBaskn IKT Hawe
XWUTTS CTasio APOCTILLUM | LWWBUALWKM, | MW MaEMO
6arato MO3UTUBHUX MOX/MBOCTEN, WO CNPUAOTb
HaLI coulan3auli Ta 06MIHY 3HaHHAMW. BogHouac
Le cepefoBuLLe CTBOPWUIO 6arato pU3KKIB, SKUMU
HeobXI4HO yrNpaBAATA.

Llei nocibHWK po3pobneHo AK  AOMOMDKHUIA
mMaTteplan Al  PO3pPO6KM nNejaroriyHMX 3axoAlB
BUMTENAMU, BUXOBaTensMu, 6aTbkamu, OMIKyHaMu,
Jornajadamu,  uneHamm M,  OpradisayisiMmu
rPOMafAHCBKOro CyCriibCTBa Ta IHWKMK ocobamu,
AKI 6axaroTb MIATPUMYBATW Ta HaMpaBAsaTU AITER |
MOMIOAMX >KIHOK Ta YOMOBIKIB Yy 3amnobiraHHI
Kibep3nouHam Ta 6e3neyHoMy BUKOPUCTAHHI
IHTepHeTy Ta LMPPOBUX TEXHONOTIV. Y KOHTEKCTI
3pOCTaHHA PIBHA MIAKAOYEHHS O IHTepHeTy Ta
nepexojy A0 BIPTYaslbHUX OCBITHIX IHCTPYMEHTIB Le
3aBAaHHSA 3apa3 € BaX/IMBILLVM HIX 6yAb-KOAN.

MaIZ6yTH€ Halloro cycninbCtBa 3a/1eXNTb BIj
CbOTrOAHILWHIX AITEVI. Hawwa CniNlbHa
BIAMNOBIAANBHICTE - HajaTn M IHCTPYMEHTU Ta

3HaHHS, HeOOXIAHI ANA NPUAHATTA BIANOBIZANBHUX |
NpaBUIbHUX pIlWeHb, AKI J03BOMATL iM 6e3meyHo
nepecyBatuca Ak B OdnaH, Tak | B OHMalH-
npocTopl. AKWO MU HAaBYaAEMO AiTen, AK 6e3neyHo
nepecyBatucsa y GI3UYHOMY CBITI, Y/ HE MOBUHHI MU
pobuTn Te came LWOAO IXHIX Al | JOCBIAY B
KibepnpocTopI?






BcTtyn

I

Y UuboMy po3Aull PO3rIAAaTLCA Aesikl 3arpo3n besredy
B IHTepHeTI, MOB'A3aHI 3 MNEBHUMMU MPUCTPOAMM Ta
npouecamu. Tema kibepbe3snekn € HACTINbKL LLNPOKOHD
Ta ANHAMIYHO, WO il BaXKO BUCBITAUTA B MOCIOHUKY
TaKoro xapakTtepy, KpIM OCHOBHMX acnekTIB. BogHouac B
IHTepHeTI MOXHa 3HaWTV BUYepnHYy Ta AeTanbHy
IHGopMaLIto MPO BINbLL TEXHIYHI acnekTu, AKy MOXHa
BMBYATL Pa3oM I3 yuHAMU. KIGEP3NOUMHHICTL € Ayxe
NpUBYTKOBMM OI3HECOM, SKUI Habupae ob6epTiB |
MOCTIIHO PO3BMBAETLCA. TOMY HaZA3BMYAMHO BaXI/MBO
MaTW JeTanbHy IHPOPMAL0 Ta PO3BMBATU HEOOXIAHI
NPOdINAKTUYHI HaBUYKW 3 PaHHBLOrO BIKY. MU MOBUHHI
nam'siTaTi, WO Halla ocobucta 6esneka 3anexuTb Bl
6e3neku HaLWMX NPUCTPOIB.

YOMY BE3IMEKA BIHTEPHETI € BAXJ/IMBOKO?

Y CBITI, Aie BCe MOB'A3aHO MIXKX CO60H, MW 3HAXOAMMOCS
B 30HI AOCSXHOCTI KIGEP3N0UMHLIB Ta IHLWNX 0OCI6, 5K
nparHyTb CKOPUCTaTUCA HaWWMK  MOMUAKamMu  abo
HenpaBUAbHUMU AISMU.

WkianveBe nporpaMHe 3abe3neyeHHs € MOBCOAN B
IHTepHeTI | MOXe  CNPUUYMHUTK K HEe3HauHI
HEe3pYYHOCTI, TaK | CepPrO3HI 0CcobUCTI Npobnemu. BoHo
MOXe MPOHWKHYTW B Halll MIAKIOYEH! NPUCTPOI B pasl
aTak, abo M1 MOXeMO HeHaBMWCHO 3aHEeCTU oro caml.
KIGep3founHHICTE  TakoX BUKOPUCTOBYE O6OMaH |
HaMaraeTbCs CKOPUCTATUCA HaLLIMMW MOMUIKaMU, KON
MU HajaeEMO  KOHQIAeHUIMHY  IHopmauilo B
HernpaBWAbHOMY MiCL abo BBaXaeMO HenpaBAuBYy
IHpopMaLlo  ClpaBXHbOW.  IHKOAWM,  Hanpuknag,
BUKOPUCTaHHSA CNabkoro napons Monerwye 1oro
BUKPAAEHHS, | TOMY IHLUI MOXYTb OTPUMAaTX KOHTPOJib
Haj, HalWMMW MPUCTPOAMN Ta foAaTKamK, a OTXe, | Haj
HaWnM LPOBUM XUTTAM Ta IHPOPMaLLIELD.

MNam'aTanTe

e Mob6InbHI TenedoHW, NAaHLLETN Ta KOMMN'HTepu - Le

NPUCTPOI, AKI NpW  NIKAOYEHH! A0 IHTepHeTy
CTaloTb BPa3AVBUMU LINSAMU.
IcHye 6arato  TWMIB  KOMM'IOTEPHUX  3arpos
(WKIANMBOrO MPOrpamMHOro  3abesrnedyeHHsl), Skl
MOXYTb AICTaTUCA [0 HAac 4Yepes3 pI3HI KaHanu B
IHTepHeT! I MaTW PI3HI HEraTUBHI HaCAIAKN.

e Konu Bawil MpuCTpOi 3apaxeH! abo aTakoBaHI,
HaBITb SKLLO BV MPO Lie He 3HaETe, CaMe BU MOXeTe
3a3HaTV CEPMO3HNX 0COBUCTUX HACTIAKIB.

Kibep6e3neka

AKI HEBE3MEKW ICHYHOTb?

Konw IcHytoTb Bpa3nmBel MiCLSA B c1ucTemi 6esnekn abo Mu

CTAaEMO 06'eKTOM aTaky, Lie MOXe MaTu KIJibKa HacaIAKIB:

e BukopucTtaHHs 06nagHaHHA B IHWWX  LIIAX.
MpuCTpIf XepTBMN BUKOPUCTOBYETHCA aHOHIMHO A5
Takmx A, Ak 36lp  gaHWX Npo nepernaawu,
BILOOpaxeHHsA peknaMmm abo AoAaBaHHsS oro Ao
60oTHeTy (Mepexi 60TIB  abo «30Mb6I»), LWO
BVKOPUCTOBYETHCS ans BUNHEHHS IHLLINX
KIbep3nounHIB. IHpekuls nparHe 3aanWNTUCS
HernoMIYeHOoHo, | HacTo XepTBa NPO Hel He 3HaE.
BrkpageHHs MpuUCTporo 3a AOMOMOroK Mporpam-
BMMarayis. BoHM 610KytOTb AOCTYN A0 YacCTUHU
MPUCTPOKD | BUMAarawTb BUKOHAHHA  YMOBMU,
3a3BKUYal onaaTtun, AN NOro 3BIIbHEHHS.
[ocTtyn ao KOH®IAeHUINHNX AaHnX abo ocobuctoi
IHbopmauyli.  Kpagpkka  ocobuctoi  IHGopmavi
(maponie, ¢oTorpadin, 6aHKIBCbKMX PeEKBI3UTIB,
JOKYMEHTIB, L0 MOCBIAYYHOTb 0CObY, TOLLO) MOXe
MaTu  PI3HI LAl 1, 8K MApaBWaoO, BUMarae
MoAanblIOro BTPYYaHHSA 310BMUCHMKA. [Jeakl 3
HarbINbLW LWKIAANBUX HAaCAIAKIB BapIOTbCA B
CeKCyasibHOro LWaHTaxy abo KpagpKKym ocobucTurx
JaHVX A0 KI6epbyniHry abo LUMNUIYHCTBA LUISXOM
aKkTMBaLli kKamepu abo MIKpodoHa.
O6maH | waxparcteo. [llicna obmaHy XepTBa
MIAAAETLCA PU3MKY KPaADKKW rpolleri abo IHLWoro
LMPpPOBOro MariHa | MOXe HaBITb CTaTU Y4aCHUKOM
KI6Gep310UNHY.

3axucT BnacHoi kibepbesnekn - LUe LOAeHHe
ocobucTe 3aBAaHHA, ke NOTPIGHO aganTyBaTu A0
HOBUX 06CTaBVH | AOAATKIB.

TakoX fyxe BaX/JMBO 3BepTaTV yBary Ha IHLIMX
noger | NIATPUMYBATU iX. SKLLIO BOHU 3axULLEHI,
BN 6yaeTe B 6uibWIA  6e3newl, azxe MU BCl
B3a€EMOMNOB'A3aHI.

[Ons 3abesneyeHHs 6e3nekn HeobXIAHO MaTu
nporpamy 6e3neky abo aHTUBIPYC Ha BCIX BalLWX
npucTposix (MoBINbHUX TenedpoHax, naaHLeTax
abo «komn'toTepax) Ta 6e3neyHr naponl  Ans
[OCTYNy A0 BallMx nocayr, npodinie Ta 4OAATKIB B
IHTepHerTL.




LLKkignmBe nporpamMmHe 3a6e3neyeHHs

BM3HAYEHHA

3aranbHe BU3HAYeHHS LIKIAANBOrO MPOrpamMHoOro
3abe3neyeHHss - LUe KOMM'IOTepHWUA Koz  abo
nporpamHe 3abesrneyeHHsi, sike BMNPOBAAXKYETbCS B
KoMn'toTepy Ta KOMM'IOTEPHI  CUCTEMU  PISHUMU
cnocobamu | MOXe MaTu He3pyudHl, WKIAnMBI abo
HaBITb PYMHIBHI Y/ HenonpaBHI HAC/IAKM.

Xoua CnoyvaTky ue WKIAANBE nporpamHe
3abe3neyeHHss Mano YITKY MeTy - 3amnogIsiT! PI3HOro
CTyNeHs LWKOAM MpUCTpolo (BUAANeHHs I1Hdopmauyi,
BIZO6PaXeHHs APaTIBAMBOrO BIKHA, MOKa3 abo MoLUyK
NOMWIOK Yy MpOrpaMmyBaHHI TOLLO), CbOroAHI MOro
NPUCYTHICTb € HAaBMMWCHO MPUXOBAHO I, JyXe 4acTo,
MOB'SI3aHO 3 KPUMIHANBHOK AIS/IBHICTIO 3 METOH
OTPMMaHHSA MpubyTKy. BOHO MoOXe crniBICHyBaTK 3
IHPIKOBAHNMM KOPUCTYBaYaMy Ta iIXHIMU MPUCTPOSIMU
B MOBHI, HEMOMITHI | 30BHI BUAVMIA FrapMOHIi.

3ATA/TbHI OCOBJ/IMBOCTI

B ocHOBHOMY, | came 3BIACM MNOXOAUTb 1iOro
OpUriHanbHa 3arajlbHa Ha3Ba, KOMMN'IOTEPHUN «BIpYC»
MOXHa MOPIBHATY 3 AOr0 aHanorom y ranysi 61000rii:
BIH 3apa>a€ IHLWWI OPraHI3Mu, MOLUMPIOETLCA PISHUMU
crnocobaMu, Ma€ PISHUA CKNaZ | 30BHIWHIA BUTNAA,
BUSAB/ASIE PI3HI CUMMATOMMU, | He BCl 3 HUX BUKINKAIOTb
3aXBOPIOBAHHSA.

Wkignmse nporpamHe 3abe3neyeHHs MoXxe
noTpanuTX Ha Hawl NPUCTPOi PISHMMMK CNocobamu.
Jeskl 3 HUX BUMaratoTb BTPyYaHHSA abo MeBHUX Al 3
60Ky KOpuUCTyBauya, TakmMX HK HaTUCKaHHA Ha
«nigpobneHe» MOCUNAHHSA, 3aBaHTaXEeHHS, BIAKPUTTA
abo BCTaHOBNeHHs ¢aliny 4m nporpamu, B SKI
BOyfOBaHO LWIKIANMBUIA  Kog, Towo. IHWI Tunu
LWKIAANBOTO nporpamMHoro 3abe3neyveHHs
«BMPOBaAXYHTLCA»  IHWUMKU  0ocobaMy  BHACIAOK
6e34I91bHOCTI, HeobepexXxHOCTI abo AesiHbopmavli
KopucTyBaya. BOHW BUMKOPUCTOBYIOTb, Hanpukaag,
He3MIHy rnonepejHbO BCTAHOB/EHUX MApPOAIB  Ha
NpUCTPOSIX, o6 MPOHUKHYTU BCEPeSVHY,
BMUKOPUCTOBYOUN Mapo/b, SKUMA JNlerko 3namatw,
TOLLO.

OnepaulliHl cucTemMn Ta nporpamMHe 3abesneveHHs,
AKI MW BCTAHOB/IIOEMO Ha HaWMWX MPUCTPOSX,
OCKIIbKM BOHW € KOMM'IOTEPHUM KOAOM, MOXYTb
MICTUTW MNPOrpamMHI MOMWUAKKW, a TakoX 3anuwatu
BIAKPUTUMU ABepPI ANS MPOHUKHEHHS IHLLINX 0CI6.
MeToAM NOLMPEHHS € PIBHOMAHITHUMW | BKHOYaOTh,
cepeg IHWoro, USB-HakonuyyBayl, eN1eKTPOHHY NoLuTy
3 BKNajeHHAMW, 3aBaHTaxeHHs 3  IHTepHeTy,
nepefaBaHHA  ¢arviB  dyepes FTP  (npoTtokon
nepegaBaHHs dainnie), mepexi P2P (06MIH dalinamu
MK PIBHOMPaBHUMU KOPUCTYBayamMum) TOLLO.

OCKINbKW WKIAANBE NporpaMHe 3abesneyeHHs TakoxX
€ MpPorpaMHMM KOAOM, BOHO MOXe BMAMBATWU Ha BCI
TNV  MPUCTPOIB, Ha HAKNUX BOHO 3aMyCKaeTbCd
(HacTinbHI  KOMN'toTepun,  HOYTOYKM,  MAaHLIeTH,
CMapTGOHKX, MapLupyTM3aTopyn TOLLO), TOMYy Mpwu
BNPOBa/XeHHI 3ax0/1B 6e3nekn 6akaHO BpaxoByBaTu
BCI LIl NPUCTPOI.

He cnig 3abyBaTi, WO 33 CTBOPEHHSAM | MOLUMPEHHAM
LbOro LWKIAJANBOrO KOAY CTOSITb JILOAM, | TOMY BaXKO
BU3HAUUTM ixHI Uil [Jeskl  WKIAAVMBI  Nporpamu,
Hanpwuknag TPOSAHWM, MOMAX 6yTM 3anporpamoBaHI
rpyrnor CTYAEeHTIB AK >apT abo ekcrnepuMeHT 6e3
HamIpy 3anoAIATM Ceprio3HOI LWKoAM abo AK crnocib
[OBeCTM BPas/MBICTb NMPOrpaMHOro 3abesneveHHs abo
NMPUCTPOIB NleranbHO CTBOPEHMX KOMMaHIA. OgHak
HEeMa€E CYMHIBIB, O Ha CbOTOAHIWHIV AeHb Ha LibOMYy
nobyzsoBaHO BENVKUK BIZHEC, | € 04N, SKI CAMOCTIHO
abo B Cknagl KOMaHj, 3 MeTo OTPUMaAHHSA GIHaHCOBOI
BWrOAMN, He BaratoTbCs BUNHATU 310UNHN.

Hawn gaHi, faHi IHWKX Nogel, a TakoX AaHl YCTaHoB, Y
AKX MW  HaBYaeEMoOCs abo MpaLEMO, SKI MU
BUKOPWUCTOBYEMO Ta 36€epIraEMO B MOBCSAKAEHHOMY
XUTTI, MOXYTb MICTUTU UIHHY IHGopMauio. Y pasi
NOTPaNASHHS A0 YYXUX PyK Taka IHGopmauls Moxe
6yT1 BUKOPUCTaHa MPOTWU Hac (KpaAbKKa, BUKPaAEHHS
0COBUCTUX AAHUX, NMPOAAXK KOHIAEHLINHOT IHpopMaLyi
TpeTIM CTOPOHaM TOLLLO) abo, SIKLLO iT 6yAe 3HULLLEHO YN
3p06neHO HemnpuAaTHOK Als BUKOPUCTAHHS, MOXe
3aBfaTM  HaM  Ceprio3HOi  WKoAW  (Hanpwuknag,
wndpyBaHHS JaHKX | NMOB'A3aHa 3 UM HEMOXJIUBICTb
oTpUMaTK JOCTYN A0 NeBHOI IHGopMaLyi).

HuHI HaliHebe3neuyHIW! Ta HaWCKAAAHIWI 3arposn €
répuAHNMN. BOHN NOEAHYIOTL PI3HI XapaKTepPUCTUKL Ta
GYHKLIOHANBHI MOXIVBOCTI, @ TakOX BUKOPUCTOBYHOTb
TEXHIK/ NOBTOPHOI0 BCTAHOB/EHHS MIC/S BUAANIEHHS Ta
nepesaBaHTaXeHHS MPUCTPOIO, L0 YCKIAZAHIOE iX aHanI3
KOMMaHISAMU, AKI po3pobnsfoTb nporpamHe
3abesneyveHHs ANA  3axucTy (3a3Buyali  BlgoMe  §K
AHTUBIPYCHE NMporpamMHe 3abesneyeHHs).

TUNN WWKIATMBUX MPOIPAM

IcHye KiMbka  TUMIB  LWKIAIMBOrO  MPOrpaMHoOro
3abe3neyeHHs, Knacndikaus AKNX 3a3Buyan
I'PYHTYETbCA Ha crocobax iX MOLUMPEHHS, Xo4a Takox
3aCTOCOBYETLCA Knacudikauls 3a pIBHEM Hebe3nekw,
SIKy BOHW CTaHOBAATb. Hmx4e HaBejeHO TI TUMNK, WO
MalTb HarnowmpeHiwl abo Hanbibll  3aranbHi
MeTOAWN MOLUNPEHHS.

Bipycn Ta uJepB'sku (IHPeKuliiHe LIKIAINBe
nporpamMHe 3abesneyeHHs)

e BoHV 3apaxatoTb IHLWI Gainm Ta nporpamu,
MoAnIKYHUM TX ANst CTBOPEHHS KOMIA cebe Ha
3apaXkeHoMy MpUCTPOI.

BOHM TakoX MOXYTb 6yTV 3aNporpaMoBaHI Ha
BUKOHAHHS IHLINX AIA, TaKMX K BUganeHHs ¢arinis
ab0 BIAOOPAXKEHHS peknamMu.

Ans nowmpeHHs BIPYCIB HEObXIAHE BTPYyYaHHS
KOpUCTYBaua.

YepB'saKn CaMOCTINHO PO3MHOXYHOTHCS,
MOLUNPHOOYNCE 3 OAHIET MALLUMHUW Ha HLLY.

TposiHCbKI Nporpamm (NprMxoBaHe LWKIANuBe
nporpamMHe 3a6esne4vyeHHs)

e Mackyo4unchb Mij «HeLWKIANMBI» NPOorpamu, BOHN
CMOHYKarTb KOPUCTYBaya 3anycTuUTK iX, CTBOPIOHYMN
LLUAKO3 ANS IHWKX WKIANVMBUX NpOrpam.

Kibep6e3neka | 16




e BOHW He 3jaTHI CAMOBIATBOPIOBATUCS | HE MOXYTb
MoLLMPOBATNCA CAMOCTIIHO, TOMY HeobXxigHe
BTPYYaHHS KOpucTyBaya.

BOHW BVKOHYHOTb CBOI Al HEMOMITHO.

BoHu 36upatoTb IHpopMaLo abo ANCTaHLIHO
KOHTPOJIIOKOTh XOCT, CTaBASiuM MiJ 3arposy
KOH}IAEHLINHICTE | 6e3mneKy KopucTyBaYiB abo
nepeLuKoXatoum iXHIA poboTI.

LUnuryHcbke nporpamMHe 3a6esneyeHHs (3/10BMUCHE
nporpamMHe 3abe3rneyeHHs AN 360py AaHUX)

e BoHO 36upae IHPoOpMaLIO 3 MPUCTPOID, Ha AKOMY
BCTaHOB/MEHO, | nepegae ii 0cobl, Hka Koro
BCTaHOBWNA.

BOHO MOXe WnuryBaT 3a NOBEAIHKOK KOPUCTyBaYa
B IHTepHeTI, JaHWMWK, KOHTaKTaMu, 3BUYKaMU
BUKOPUCTaHHS, BIABIAAHVMM CTOPIHKaMM,
3anyLeHnmMm nporpamamu, AeTansamm
NIAKAIOYEHHS, NepenikoM MNporpamM, BCTaHOBAEHUX
Ha NpnCTPoi, TOLLO.

Voro KiHUeBI HaclIAKN MOXYTb BYTU Ceprio3HMMu,
OCKIIbKM BOHO MOXe CApUATU KpagKLil 6aHKIBCbKNX
AaHNX Ta KpagKLl 0COBUCTUX AaHWX.

IHWI  BIANOBIAHI  TUAW  LWIKIAANBOTO  MPOrPamMHOro
3abe3neyeHHs:

¢ He3akoHHe nporpamHe 3a6e3sne4yeHHs: 3a3BLYal
BOHO  33BaHTaXyeTbca  Ta BCTAHOBJ/IHOETLCSA
HernoMITHO 3 IHTepHeTy I, BBOASUYM KOpUCTyBada B
OMaHy LWOAO TOro, WO MOro NPUCTPIV 3apaxeHWun,
NMPOMOHYE  6E3KOLUTOBHO  BCTAHOBUTW  MPOBHY
BEPCI0 aHTUBIPYCHOI NporpaMu Ta naaTtHy Bepcito
AN BUAANEHHSA HIBUTO IHpeKLi.
Mporpamu-BUMaraul (KpUnToBIPYCU, XaKepw): Le
nporpamu, Akl WKPyOTb (KOAYHTb) BaXAnBI 4SS
KopuctyBada ¢arinm, pobnsaum ix HeAOCTYNHUMHK, a
MOTIM BMMaratTb CNAaTUTK BENVUKUIA «BUKYM», 06
oTpUMaT! Naposib AN BIHOBAEHHA AOCTYMy Ao
«3a610K0BaHOI» abo «3awmMdPpoBaHoi» IHGOpMaLli.

3ATA/IbHI PEKOMEHAALIT LWO/A0 3AMOBIFAHHS

Tak camo, K MW 3a0XOYYEMO [0 OCHOBHMX 3aXOAIB

6e3nekn, WO6 YHUKHYTU MNeBHUX Hebe3dnek, sKI

3arpoXyrTb MOJIOAVM IOAAM Y Hall Yac, M/ MOBUHHI
nponaryBaTu cepej AITeA 3axXUCT IiXHIX MNPUCTPOIB,

BPaxoBylUM, WO MU BCI MAaEMoO Mnpu Ccobl Benuky

KINbKICTb KOHOIAEHUINHOT IHPopMauli Ta AaHUX, He

TINbKW CBOIX, afe W IHWKX agen. Huxuye HaBeaeHO

AesiKI 3aranbHI peKkoMeHAaLli AN AlTein:

e [lepw 3a Bce, byabTe 06epexHI, KPUTUYHO MUCITb
| KepynTecs 340pOBMM Fy340M Mih Yac 6yab-aKoro
CNINKYBaHHSA abo B3aemogli B IHTepHeTI, 0C0611MBO
o4O HeCcnoAIBaHVX NOBIAOMIEHb Ta eNeKTPOHHUX
NINCTIB BIA APY3IB, HEBIOMMX OCI6 ab0 opraHi3aLii.
Mn NoBMHHI NaM'aTaTh, WO 3aBaHTaXeHHs
NpPOrpaMHOro 3abesnevyeHHst 3 HeHaAIMHUX Beb-
canTiIB abo obmIH dalrinamn P2P (Peer-to-Peer, BIA
OAHOro KoMn'toTepa A0 IHWWOro) € PU3NKOBaHUM,
TOMY  [JOUUIbHIWeE  KOPUCTYBaTUCA  Mocayramu
3aBaHTaXeHHs BIJ JierajibHO 3apeeCcTPOBaAHUX
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KOMMaHI 3 HajIiHOK penyTauiero. Y pasl
CYMHIBIB 3aBXAW Kpallie He BIAKPVBATA Ta He
3anyckaTtn dannm, a nepeBIpUTA IHLLMN
3acob6aMu HaZIMHICTb Ta 6e3MeYHICTb TOoro, Lo
3aBaHTaXYETbCS, BIAKPVBAETHCS abo
BUKOHYETBCS.

3HaHHA CBOIX MPWUCTPOIB, PO3YMIHHA TOro, £K
BOHW MPaLioloTb | MOBOAATLCA B «HOPMaNbHOMY»
pexumi, Moxe JAOMOMOITU BUSBUTU HasBHICTb
WKIAIMBOro  Kogdy. He3BuuaiHa abo AuBHa
NMoBefIHKa MOXe BKasyBaTW Ha 3apaXeHHs, |
6aXKaHO 3BEpPHYTWM Ha Le 0CcobamBY yBary, AKLLO
BW HeLl0AaBHO BCTAHOBUAW HOBY Mporpamy abo
nepernsfany CyMHIBHI Be6-calitu.

Baxu1mBo, W06 Ha BCIX MPUCTPOAX 3aBXAu 6yno
BCTaHOBNEHO «aHTUBIPYCHE» nporpamHe
3abe3neyeHHs], sike 3abe3neyvye 3axuUCT y pexmnmi
peanbHOro  4Yacy BIA4  MOTEHLIAHMX  aTak,
He3anexHo BIA BUKOPUCTOBYBAHOI onepaLiiHol
cmcteMn. BOHO He TIIbKM MOCTIAHO  BUABASE
3arposu, WO BUHWKaTb MIA4 4Yac B3aEMOAI 3
IHTepHeTOM, ane i MoXe BUSBAATW IX Ha ¢neLl-
HaKoMMuyBayax, 30BHILLHIX XOPCTKMX AMCKax abo
IHWKX TuUNax oOb6nagHaHHA, TMIAKAOYEHNX [0
BalUMX NpuUCTpoiB. KpiM  TOro, MW MOBUHHI
nam'aTaT  Mpo  HeOoBXIAHICTb  PerynspHo
NPOBOAUTM TMOBHe CKaHYBaHHSA Komn'toTepa |
MaTu Ha yBa3l, L0 aHTMBIPYC MatoTb OBMeXeHHS
| He € 6e340raHHMMK, TOMY MW He MOBUHHI
MOBHICTIO MOKNAZATUCH Ha HWUX ANS  HaLoro
3aXUCTY.

He MeHW BaxnMBO perynspHoO OHOBAOBATU
nporpamHe 3abe3neveHHs (onepaliiHy cucTemy,
6pay3epu, AOAATKN TOLLO), OCKUIbKW BUSIBIEH! B
KOZI MOMW/KW 3a3BMU4Yali BUMPAaBAAOTECS B LIUX
OHOBJIEHHSAX | 3aM06IratoTb AOCTYNY IHLWNX OCI6 A0
Halunx MPUCTPOIB 3  BUKOPUCTAHHAM  LIUX
noMUIOK abo Bpas3nnBOCTEN.

HanawTyBaHHA npuUCTPOiB Ta  onepayifiHuX
cucTeM, nMporpam, A0AATKIB | CyX6 y HarbuibL
«3aKpUTOMYy» abo OBMeXeHOMY pexumi, HaBITb
[0 noYaTKy X BUKOPUCTaHHS, € peKOMeHA0BaHO
cTpaTerielo Ans 3anobiraHHs 6yAb-KNM
BTOPrHeHHAM. ®PyHKUli, Takl Kk Bluetooth abo
cnyxba  BM3HAYEHHSA  MICLLE3HAXOAKEHHS,  SKI
HapaxalTb Ha PU3UK MPUCTPOl Ta  IXHIX
KOpUCTYBaYIB, CNIA BMUKATW NMLLe 3a noTpe6bu, a
33 3aMOBYYBaHHAM 3aMLLATV BUMKHEHUMN.

e [lyxe 4acto 415 BXOAY B MPUCTPOI, MepexI Ta IHLLUI
CepBIC/ BUKOPUCTOBYIOTLCA MPOCTI Ta Nerkl Ans
3710My ab0 BUSIBEHHS MNapoal 4u  LabAoHMW.
BVKOpPUCTaHHS CknagHMX abo HagIMHMX NaponiB €
HaCTINBKM X BaXJ/IMBUM, SK | TUM 3aMKa, SKUA BK
MaeTe BAoMa. CTBOpPeHHS MaposiB 3a AOMOMOro
BMI3HaBaHMX KOMBIHaLLI (pekoMeHayeTbCA
noeaHyeaT\  aiTepu, undpm Ta  CUMBOAN
JOBXMHOKO 8 abo 6inble cumBONIB) abo
BUKOPUCTaHHS CepBICIB ANA reHepawli naponis
[OMOMOXe CKIacTU KKY, AKWW, HaBITb AKLLO
i0ro | MOXHa 31amaTtu, NPUHANMHI YCKNAAHUTb
Lie 3aBJaHHs AN IHWWX No4el.




MHEeMOHIYHI NpaBuaa abo BUKOPUCTAHHS
3axuLleHoro naponem abo 3alppoBaHoOro
€AVHOro pariny, LWo MICTUTb  YCI BaLLl KO,
MOXYTb JOMOMOrTY 6e3 npobaem ix 3anam'atatun. Y
6yAb-AKOMY BUMNaAKY, CbOroAHI  Malixe BCl CepBICK
HaZAatoTb Ay>xe NPOCTy OMLIt0 BIAHOBAEHHS Napons,
AKLLO BW A0ro 3abynu.

HapeLuTi, MV pIAKO 3aMUCTHOEMOCS Haj,
HaZA3BNYaHOO BaXIMBICTIO PeryispHOro
CTBOPEHHS pe3epBHUX KOMIA Halnx ¢arinis
(0c06MBO TUX, BTPaTa AKMX MOXe 3aBAaATU
CepMo3HOI WKoAM). TaKUM YMHOM, SKLLO HaLul
dannn abo NpUCTPOI 3 ByAb-AKOT MPUUNHUN CTaHYTb
HeAOCTYMHUMMW, HACTIAKW iX BTpaTh byayTb
MIHIMI30BaHI.

Malixe Tak caMo BaX/IMBUM, K | NpodInakTuka, €
paHHE BUAB/IEHHS 3arpo3u, sika 3MOr/1a NoA0AaTY Halll
3ano6KHI 3aX0A4N, Ta NojanbLUl KOpUryBaabHI Ali.
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BUABJIEHHA TA AlT

OKpIM 3aCTOCYBaHHS 3aMO6DKHUX 3aX0AIB, AITY MOBUHHI
YCBIAOM/IIOBAaTW  HEOOXIAHICTE  BMITM  BUSIBAATU
noTeHUINHI nNpobnemun Kibepbesnekn, a TakoX 3HaATW,
npuHariMHI Ha 6a30BOMY PIBHI, WO PobUTU B Takmx
BMMNaAKaX.
Micna Toro, K LWKIAAMBE MporpamHe 3abesneyveHHs
noTpanuao B Hally CUCTEMY, IOr0 He 3aBXAMW J1erko
BUABUTU. OZHaK MU MOXEeMO 3ITKHYTLCA 3 npobaeMamu,
AKLO BUSIBUMO Jeskl 3 TakuX CUMMNTOMIB Y HaLlnx
NPUCTPOSAX:

BIH HaATO HarpiBaeTbCs.

BukopucToBye 3aHaATo H6araTo 3apsay bartapei.

Ma vac nepernagy Beb6-CTOPIHOK 6e€3 BUANMUX

MPUYNH 3'ABAAIOTLCA CMIMBAKOYI BIKHA.

Haw 6pay3ep nepeHanpasnsi€ Hac Ha HebaxkaH! Beb-

canTun.

®arinn Ta NporpamMm 3HMKaroTb abo BUXOAATb 3 Nagy

6e3 BUAVMUX NPUYMH | 6e3 Byab-SKNX He3BUYAHNX

Al 3 HaLWoro 6oky.

3anexHo Bi4 CepIZO3HOCTI 3apa>KeHHsA Ta HadBHOCTI Y
HaC AOCTATHIX 3HAaHb, MOXXHa BXUTN TaKNX 3aX0A4IB:

BrkoHaliTe rnmboke ckaHyBaHHSA Ta OYULLEHHS 3a
ZLOTMOMOrO  aHTUBIPYCHOMO/aHTULLMUIYHCBKOrO
nporpamHoOro 3abesnevyeHHs. AKWO y Bac He
BCTAHOBJ/IEHO aHTUBIPYCHE nporpamHe
3abe3neyeHHsl, ICHYE KIIbKa KOMMaHIN, SKI
MPOMOHYITb  6E3KOLUTOBHI  IHCTPYMEHTU  ANS
LIBMAKOr0 OHNAMH-CKaHYBaHHSA BaLUMX MPUCTPOIB,
abo nNpo6HI 4K CcnpoLeH! Bepcli, AKI MOXHa
BCTAHOBUTU AN 6INblI  PeTeNibHOro  MoLUyKy.
SIKLWLO cno4aTKy HIYOro He BUSIBNEHO, MOXe 6yTu
AOLUIIBHAM BUKOHATWU AOAATKOBE CKaHyBaHHSA 3a
JOMOMOrOI0 [HLLIOFO aHTUBIPYCY, OCKIIbKW BOHU
BUKOPUCTOBYHOTb PI3HI IHCTPYMEHTU BUSIBNEHHS.
OunCTITb  BUMKOPUCTOBYBAHWI IHTEPHET-6pay3ep
(bamnn  cookie, nnariHWM, Akl MoOrAM  BYTK
BCTaHOB/IEHI TOLLO).

Buganite nporpamn, nnariHu abo  Aogatku,
0CO6MBO SKLLO BM MOYanu BUSIBAATU npobaemu
3 NPUCTPOEM MICASA iX BCTAHOBNEHHS.

3BepHITLCA 3a JONOMOrOL0 A0 CreLianicTiB.
Biadopmatyrite  npuctpii  (MICna  CTBOPEHHS
pesepBHOI  KOMIi  JaHWX, HanawTyBaHb Ta
BIAMOBIAHOI  IHGOpMaUli, OCKIIbKA  UA  AIf
npuseege A0  BWAANEHHA  BCbOrO  BMICTY
NMPUCTPOLO).

Kibep6e3neka
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He3axulleHI 3'eaHaHHA

BukopuctaHHa IHTepHeTy B [JOpoO3I, 3a AOMNOMOroto
MO6INbHUX TenedoHIB | MAaHLIETIB, CTae BCce 6IIbLU
nowwupeHum. Le o3Havae, WO A[OCUTb 4acTo,
0CO6NVMBO ManeHbKl AITW, LWYyKaTb Mepexy, £K
npasuno Wi-Fi, o6 nmigknoumntmca Ao Hei. JiTein cng
nonepeauTy, WO LI TOYKW MIAKAOYEHHSA TakKoxX
MOXYTb CTaHOBUTW 3arposy.

Makntovarouncb 4o IHTepHeTy 3 6yab-9KOro Micus 3a
Aonomoroto kabento, Wi-Fi, paio TOLLO, B/ OTPUMYETE
AOCTYN | MPUEAHYETECS A0 Mepexi 3 MIIbAOHaMKn
B3aEMOMOB'A3aHMX npucTtpois. LI npucrtpoi, £k
npaBuno, MatoTb BOYAOBaHI 3axoAn 6e3neku, NoAI6HI
4O TWUX, WO € Ha BalIOMy BAacHOMY MPUCTPOI, W06
MaTh AOCTyn | nepernajatv TIIbKU  «BIAKPUTUA»
KOHTeHT. OgHaK Ul 3axoAn 6e3neky MOXyTb 6yTu
HenpaBWAbHO  HanawToBaHI abo  B3araal  He
HanawToBaHI, abo b6yTM HaCTIIbKM NpUBabANBUMM,
Wo iX MOXHa cnpobyBaTv 3aamaTu, | IHWI A4AU
MOXYTb, KPIM MepexornjieHHs Hawux MOBILOM/EHb,
oTpuMaTty AOCTyn JO Hawwmx MNpPUCTPOiB 4yepes
3'€4HaHHSA 3 yCIMa NOB'A3aHNMUN 3 LM Hebe3snekamu.
AHanoriyHo,  Mepexi  MNpUCTpoOiB, HaBITb  6e3
MNAKAOYEHHS Ao IHTepHeTy, MalTb  MOAIGHI
0CO6MMBOCTI Ta PUIMKMN.

Mw NOBWHHI NamM'aTaTn, O, He3BaXxak4n Ha Te, Lo
MW MOXEMO KOHTPONIHOBATU KOHPIrypaulto BAACHUX
NPUCTPOIB | NIAKAOYEHb Y cebe BAOMa abo LIKOI,

danbLUMBI NOCUNAHHA

MownpeHo 3arpo3oto, sika PeryasipHo MPUHOCUTb
6araTo pe3ynbTaTiB, € HaZaHHA danbLUMBUX MNOCUNAHb,
N4 HEBUHHUM | YacOM HEBUTaZIVNBUM BUTASAOM, LLO
NPUBOANTE KOPUCTYBauYIB A0 CMPaBXHIX OBMaHHMUX
CUTyaLIli, MOYMHAUM 3 TOrO, LLIO KOPUCTYBaYl HajakTb
KOH}IAEHLIVIHI AaHI. Xo4a AITV 3a3BUYali He € 06'eKTOM
KI6Eep3/0UMHIB 3 GIHAHCOBUX MPUYMH, CaMe TOMY, Lo
BOHW He MaloTb BAACHUX rpoLueri abo KOLUTIB, BaX/1BO,
Wo6 BOHW 6OynM O3HAMOMJIEHI 3 LMMU TeXHIKamu,
OCKINIbKM BOHW MOXYTb 3aCTOCOBYBATUCA A0 MAATIKHUX
CUCTEM, MOB'A3aHUX 3 IXHbOK AIANBHICTIO, TakUX $K
OHNAMH-NMOKYNKn abo BIAEOIrpU.

AK BOHW MPALKOHOTL?

BoHW HagxoasTb 6e3nocepesHbO (Yepes enekKTPOHHY
nowTy, WhatsApp, ¢opymum abo mepexi) abo
onocepesKkoBaHO (baHepu, peknama, 3aBaHTaXeHHS
NPUXOBaHOro LWKIANNBOrO nporpamHoro
3abe3neyeHHs TOLLO) | npw akTmBaull
nepeHanpaBnsioTb, AK MPaBUIO, Ha BeB-CTOPIHKMY,
IA€HTUYHI CNpPaBXHIM, e KopucTyBa4eBl
NPOMOHYETLCS 3anoBHUTU $opmy. Koam KopucTyBau
3anoBHIOE GOpMy, Hajarun 3annuTyBaHl JaHl, BOHU
NoTPanAsTb Mij KOHTPOAb Kibep3nounHuiB. Jeskl 3
LMX MNOBIAOMJIEHb anentoTb A0 HAWWUX MNOYYTTIB
CNIBYYTTA abo CoNAAPHOCTI (TPYAHOLLI 3 OTPUMAHHAM
CrnajLMHU, OCKINIbKM BOHM XUBYTb Y AaNekIi KpaiHl),
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MU, K MPaBWUIO, He 3HAEMO, AKI 3aXoAn Ge3neku
MOXYTb BYTU BXUTI B rPOMaCbKMX abo NpmBaTHUX
MICLSX, Je KOPWUCTyBayaM [03BOSIEHO OTPUMYyBaTU
JOCTYN 0 iXHIX MepexX, 3 MIAKIIYEHHSM Ao
IHTepHeTy abo 6e3 Hboro.

Barato naer, ocobnMBo MoNoAb, 3a3BUYali
€KOHOMASATb Ha BUKOPWUCTaHHI JaHUX (AKI iXHI
IHTEpHeT-NpoBaifepn HajalrTb Y MeBHUX MexXax),
BCTAHOB/IIOIOTL MporpamHe 3abesneyeHHs ANA
NOLUYKY BIAKPUTUX abo nerko 3namyBaHux Wi-Fi-
3'€elHaHb, BBaXxaruwu, WO BOHW «KpaayTb» Wi-Fi.
Pobnsun Le, BOHM He YCBIAOM/IOIOTE MOB'A3aHMX 3
UMM  PU3KUKIB | HapaxaloTbCd Ha Hebesneky
noTpanuTM B NAacTKy, BAALITOBAHY IHWWMU
NOAbMU, AKI «BIAKPMBAKOTb» CBOE 3'€AHAHHSA, 06
BCTAHOBUTM 3B'S30K  MDK MPUCTPOSMW 1,  SK
pesynbtat, oOTpuUMatX  AOCTyn O TUX, LWO
NIAKAOYEH.

Tak camo 6e3KOLITOBHI abo BIAKPUTI 3'€AHAHHSA
MOXYTb  MPUXOBYBATW  LUaXpalcbKl  HaMIpw.
FoN0BHE, YOro C/IA YHUKATW, — Le MIAKIIYEeHHS
40 BIAKPUTOI Ny6aIvHoi mepexi Wi-Fi (6e3 napons),
OCKIIbKA  Lle  MOoXe  6yTu  MnacTkow,  KOoau
6e3KoLUTOBHA Mepexa Haja€eTbCA
KIbep3nounHLeM, KU NPOMOHYE ii nobamsy nig
Ha3BO, LLO MOMWUIKOBO HaBOAUTb BacC Ha AyMKY,
LLIO Lie caMe Ta Mepexa, Ky BU LLUyKanu.

LIKaBOCTI («AI3HAlTecs, XTO BUAANUB Bac 31 CBOEI
rpynu  Apy3iB»), HaiBHOCTI  («BW BUrpanu
aBTOMOGUIb»), abo nonepeaXeHHs 4u Morposu
(«niaTBEPAXKEHHS JaHMX, HeobXIgHVX  And
BCTAHOB/IEHHS  OHOB/eHb  cuctemu»).  Cepep
MUIbJOHIB  MOBIAOMJEHb, WO  HaACUNAKOTLCA
aBTOMATUYHO, BbaraTtbOM 3 HUX BAAETLCA 064YpPUTU
BENIVKY KUTbKICTb JIOAei.

OfHIED 3 HaMMPUOYTKOBILIMX TEXHIK LLaxXparicTBa
ANS  KIGep3NoUMHLIB € IWNHE, AKWMA  Mpautoe
HaCTYMHUM YMHOM:

306paxeHHs1 6aHKy 3aMIHIOETLCS [HLWUM, LL06
oTpUMaTN HOMEepPW PpaxyHKIB, Maposil Ta IHLI
KOH®IASHLIVHI AaHI.

BoHW MOXyTb BIAO6pPaxaTy norotmn 6aHky, ane
3a3BMYali  He  MepCoHan30BaHI,  OCKUIbKM
po3CMNarTbCd  MAcoBO | 4acTo  MICTATb
rpamaTtuyHI Ta opdporpadiuHi MOMUKK.
MocrnaHHA nepeHanpaBAsAloTb KOPUCTYBAUIB 3
eNeKTPOHHUX JINCTIB Ha CTOPIHKK, $KI He
nouMHatTbcs 3 «https», | 3HA4YOK 3aMKa He
BIAOOpPaXa€eTbCs (Le O3Hayae€, WO BOHW He
MatoTb LdpoBoro cepTnudikaTa).

CTOpIHKA, Ha SKY BOHW MepeHanpasBnsoTb, AyXe
CXO0Xa Ha OPUTIHANbHY CTOPIHKY BaHKYy.




MPOPITAKTUYHI 3AXOAN

o6 3MeHWWTN WNMOBIPHICTb MOTPaNISHHA Ha

Laxparicbke MOCUIaHHSA, PEKOMEHYETLCS:

e BBoanTm URL-agpecy abo agpecy Be6-CTOPIHKA B
6paysepl, @ He HaTMCKaTX Ha NOCUNAHHSA, HajaHI
B e/IeKTPOHHWX /INCTax, NOBIAOMAEHHAX abo Ha
Beb-canTax.
MepekoHalTecs, WO CTOPIHKA BUKOPWUCTOBYE
npotokon «https» (3 NITepord «S» HaMPUKIHLL) |
WO Ha HIA BIJO6GPaXaETbCA CUMBOA 3aMmKa,
nos'ssaHnii 13 unédposuM cepTtudikatom. Llel
cMMBON abo MIKTOrpamMa 3a3BUYail 3'ABASETHCA
BHM3Y psAjka CTaHy abo Bropl agpecHoro psjka
Be6-6paysepa. [IpM HaATUCKaHHI Ha HbOro
3'ABUTbCS BIKHO 3 ONNCOM L$ppoBOro

cepTudikaTa, KU, KOPOTKO Kaxyuu, €
cepTudiKaToM, NIANMCAHUM MEBHMM OPraHoOM,
Lo Hagae IHGOpMaLIto NPO BNacHMKa Beb
CanTy, A0 SKOTO 3AINCHIOETLCSA AOCTYM.
Mam'atanTe, Wo 6aHKM abo KOMMaHIi HIKOAN He
3annUTyOTb  OCOBUCTI  AaHI  eN1eKTPOHHOR
MoLITOHO.
YHUKanTe BBeAeHHSA KOHQIAEHUIAHUX AaHWUX I,
AKWO  BM  Ma€ETe  CYMHIBM,  3BEpPHITbCS
6e3nocepesHbO A0 KOMMaHII.

e JloTpuMyliTeCcb  340pPOBOro  rAy3dy,  SKuUMA
MIAKA3YeE, WO HIXTO He BIAAAE LW OCb MPOCTO TakK.

HecaHKLJIOHOBaHMIA AOCTYN A0 NPUCTPOIB

e 3anuwiTb | 36epiraite B 6e3neyHomy micul IMEI
MOb6INbHOro TenedoHy. Lle yHIKanbHWI Ko, SKWiA
IAeHTUDIKYE NPUCTPIA 1, B pasl Kpaabkky abo
BTpaTW, Aornomarae noBiAOMUTL npo ue. Lle
[O3BO/ISE, Hanpukaag, 3abnokyBatn b6yAb-aKl
43BIHKM, 3p06/ieH! 3 LbOro NpuUCTporo. 3asBuyai,

Mo6inbHWIA TenepoH — Le MNOPTAaTUBHUIA MNPUCTPIN,
AKMM MW KOPUCTYEMOCSI MOCTIAHO, | AKUNA, K TakKuiA,
MOXHa 3abyTu, 3arybutn abo HaBITb BKpacTu. BiH
TaKoX MOXe MOTPanuT A0 PYK HEBIAOMUX HebaxaHmnx
0CI6, SKWO Woro 3anuwmntn 6e3 Harnagy. Baxamso
3a0X04yBaTU AITE 3aMUCSIUTUCA HaZ UMM | MaTK Le Ha
yBasl TakoX 3 TOUKM 30py KOHOIAEHLIAHOCTL. Y LbOoMy W06 oTpMMaTK Lieli Ko, MOXHa BBECTU B J0AATKY,
BUNAAKY CAIA PO3FAAHYTU KiNbKa 3anOBDKHUX 3aX0AlB, AKNI BUKOPUCTOBYETLCA AN 34IACHEHHS
TakuXx gK: TenepoHHUX A3BIHKIB, HaCTYMHI CUMBOAW: *#06#

BcTaHoOBITE Maponb, rpadivHuii kawd abo PIN-koz
Ta/abo uMdpoBMIA AOCTYN A0 NPUCTPOLO, LLLO6 TINbKMK
MOro  3aKOHHWIA  BAACHUK MIT  KOPUCTYBaTUCS
BMICTOM, LLIO Ha HbOMY 36epIraeTbCs.

3abnokynte foaatku, 6paysepu Ta mporpamu Bij

36epexeHHa MaponiB y nam'aTl MPUCTPOl, LLo6
IHWI  NOAN, 8K MOXYTb OTpUMaTtuh JOCTyn Ao
MObIIbHOro TenedpoHy, He MOrv aBTOMaTU4HO
oTpUMaTK AO0CTYyN A0 HWUX abo pobuTn LoCb Mij
UYXKM IM'SAM.

(3IpouKa, peLliTka, Hy/b, WICTb, PeLLITKa).

IcHylOTb AofaTku, Mnporpamm Ta CepBICcK, AKI
BMKOPUCTOBYIOTLCSA AN MOLUYKY Ta BIACTEXEHHS
NPUCTPOIB, MOBUIBHUX TenedoHIB | HOYTOYKIB, |
AKWO iX BCTAHOBUTU A0 Kpagbkkui abo BTpaTtw,
BOHW AOMOMOXYTb iX 3HANTW.

IcHylOTb  1HWI  nporpamu, AKI J03BONSIOTb
AVCTaHUIAHO — BUAanuTn  HGopMaLlo, Lo
36epIraeTbC Ha MPUCTPOI (BIZHOBUTU 3aBOACHKI
HanawTyBaHHSA), 3HAUTN 0COBY, AKa MOro TpUMaEe
(3pobuBLLM PoTorpadito ocobu, ka MOro BMUKAE,
I4eHTNIKYBaBLLN Homep SIM-kapTw, Lo
BUKOPUCTOBYETHLCS TOLLO).




be3neuHi napoJl

Maposi € nepLLoto JIHIEO 3axmcTy BIA
HeCaHKLIOHOBaAHOro  AocTyny Ao  JaHux (pO3MmoB,
306paxKeHb, KOHTAKTIB TOLLO) Ta 0COBUCTUX MOCAYr, AKI
MOXYTb 6YTV BUKOPUCTaHI ANS 3aMOAIAHHA HaM LUKOAMN.
Maponl € nMepLlow nepelkoAold B Kibepbesnely,
BOpPOTaMK [0 HAaLIOro LMGPOBOro XUTTH, | TOMY BOHMU
MOBUHHI 6YTW HagIiHUMKU. Ix BMBIPp € BaXKANBUM
PILLEHHAM, ke A0BOAUTLCA NPUAMaTK YacTo.

Maponi AOPIBHIOKTbL MPUBATHOCTI, OCKIIbKMA  BOHMU
BIAKPVBAOTbL AOCTyN A0 ocobuctoi iHpopmaLli. OgHak
BOHM TaKOX MOB'A3aHI 3 6e3MeKo BAACHMKA, OCKITbKN
AOCTYN [0 NEBHUX JaHUX MOXe 6yTU BUKOPUCTaHWUIA ANs
3aMOAIAHHS CEPrO3HOI LUKOAW PI3HVUMUK Crocobamu,
TakKUMU AK KpPaAbPKKa 0COBUCTUX AaHMX abo LuaHTax.
3aranom, napoJsii € BOpOTaMu A0 LMGPOBOro XUTTS, |
TOMY BOHW MOBUHHI BYTW HaAIMHUMUW. XNOMYMKW Ta
AlBYaTKa MOBMHHI 3HaTW, $K CTBOPUTK LI 6ap'epu
HaAIHUM YMHOM.

BE3MEYHMI MAPOJIb Y BOCbMM KPOKAX

BIH Mae MICTUTWY LOHaliMeHLLle 8 CUMBOIIB.

BIH He mMae 6yTn nerkum Ans BrafyBaHHs (IM'a, gaTta
HaPOKEeHHS TOLLD).

BIH Ma€e MICTUTWK BeMKI Ta Masl JITepu.

BIH Mae MicTUTW undpun Ta miTepu.

BIH He Ma€ 36epIraTica Ha XO0AHOMY MpucTpoi. Moro
CNIA4 BBOAUTU BPY4YHY KOXHOrO pasy, Koam ue
noTpI6HO.

Llie cekpeT, SKUM He g SUTUTUCA HI 3 KM, XTO He €
UsieHoOM CIM'T.

Voro cnig perynsipHo 3MIHIOBaTy.
BIH mMae 6ytn pisHUM AnA
coulanbHoi Mepexi abo nporpamu.

KOXHOT  ciyx6éu,

PekoMeHpaLli LL,OAO 3aXMCTY BIZ 3arpo3 BaLlii Kibep6e3snewy

AK 6a4MMo, ICHYE KiNbKa acnekTIB KiGep6e3sneku, siki
MOBUHHI BPaxoByBaTW BCI: AITW, @ TakoX AOPOC/I. Ix
MOXHa y3arafbHUTA y BOCbMU pekoMeHAauIsaxX, AKI
MOXHa NIerko A0HeCTU A0 AITelk:

BukopucToByiiTe AHTUBIPYCHe nporpamHe
3abe3neveHHa Ha BCIX NpucTposx (komn'toTepl,
MO6INbHOMY TenedoH! abo naaHLweTl), SKI BU
BUKOPUCTOBYETE ANSA MIAKAOYEHHS A0 IHTepHeTy.
IcHye 6araTo 6e3KOLUTOBHMX NPOrpam, CyMICHUX 3
yCIMa onepauiiHUMK cUcTeMamu.

OHoBntoMTE onepauifiHy cucTemy Ta nporpamu,
OCKITbKM BOHUW MICTATb BUNPaBAeHHs 6e3neku.
3aBaHTaxylTe nporpamMu 3 odILIRHUX MarasuHIB.
He poBipsaliTe nporpamMHoMy 3abe3neveHHto
CYMHIBHOI ~ neranbHoOCTI  abo  MOXOAXKEHHS,
OCKIIbKM ~ BOHO  MOXe  MICTUTU  LUKIAANBe
nporpamHe 3abe3neyveHHs.

YHUKarTe BIAKPUTTS NOCUNaHb abo HecnogiBaHMX
dariniB BIg HeBIAOMUX 0OCI6 abo pxepen. He
3aBaHTaxywnTe iX aBTOMaTU4HO.

3BepTalite 0Co6MBY yBary Ha Te, e BU BBOAUTE
CBOI MapoIl | XTO iX 3anuTye. SAKWO agpeca Beb-
CTOPIHKWN MOYMHAETLCS 3 «https», Le 03HauaE, LWo
BOHa € 6e3MeyYHOI0 | HaAIHOHO.

Kibep6e3neka

MIAKAIOYEHHS A0 BIAKPUTUX TPOMAACBKUX Mepex
Wi-Fi € pusmkoBaHuMM. Hamarariteca He pobuTn
HIYOro BaXJ/IMBOrO, OCKINbKW BaLUl  KOMYHIKaL||
MOXYTb BYTW NPOCAYXaHI.

BMukan cnyxébm ana  obmiHy IHpopmauier 3
BaLLOro MobinbHOro TenepoHy, Taki sik Bluetooth,
TINbKW  TOAl, KOAW  BW  36upacTecs  HUMMU
KOPUCTYBaTUCS.

ByabTe nuabHI Ta nepesipsariTe IHPOPMaLIO MPoO
nogen, 3 AKUMU BU CNINKYETECS, Ta MOCAYTU, AKUMU
BW KOpUCTyeTecs. MNoLwyK IHpopmaLii abo BIATYKIB B
IHTepHeTI Ana X nNepeBIPKN MOXe AOMOMOrTv
BUSBUTY LLAXPaNCTBO Ta apepu.




[fpyBaTHICTDb



BcTtyn

Mpo  KOHOIZEHUIAHICTE  BXe  6araTto  CkasaHo.
KoH}IAEHUIHICTE € MOCTIMHOK TeMOw, 3 AKOI MW
BUAIMMO NiMLLe Ba OCHOBHI acnekTu: 3 04HOro 60Ky,
KOHLenuIst KOHQIAeHLUINHOCTI 3MIHIOETBCS; 3 IHLIOTO
60Ky, BCe 6IbLLUe MOLNPIETLCA AYMKA, WO ii 3aXMCT €
Jy>Xe  CKNajHVUM  3aBJaHHSIM, AKWO He MpocTo
HEMOX/INBUM.

HOMY MPUBATHICTb € BAX/IMBOKO?
€ /1Bl OCHOBHI NPUYUHU:

e Lle pyHAaMEHTaNbHUI enemMeHT 6esneku.

IHPopMaLya Npo Te, XTO BY, IK BUTNAJAETE, XTO BaLll
APpY31 Ta poAunyl, Aie B 3HaXO0ANTECh, L0 BaM
NoZ06aEThCS, UM 3aiMAETECh TOLLIO, € HAKPAaLLUM
Lokepenom IHpopmaLi ANst TUX, XTO Xoue BaM
HaLLKOAUTU.

¢ Lle BNAMBAE Ha BaLL IMIAX, I4€HTUYHICTb Ta
umdpoBUiA CNIA.

MoxnnBo, 3apas BV He BBaXA€ETe Le BaXX/IMBUM.

MNam'aTannte

SIKLWO XTOCb XO4Ye BaM HALUKOAWUTK, BIH MOXe
3p0buTK Le pI3HMMUK cnocobamu, | Ynum Binblue
BIH 3HA€ Npo Bac, TUM Jieriue Nomy Le byge.
MpuBaTHICTb | KIbepbe3neka NAyTb pyKa B PyKy.
SIKLWO Balll MpUCTpoi Bpas3nmel abo Balul Naponi
He € 6e3neyHVMK, Balla MpuBaTHa IHopmaLs
6yze nij 3arpo3or0.

Te, WO BIZOMO MpPO Bac, TakoX 3anexaTume BIj
AIA HWKWX NtoAer: Tak camo, K BY BIAMNOBIAANbHI
3a iXHI KOHPIAEHLUIVHICTb.

SKLo BU xoyete 36epertu CBOIO
KOH®IAEHLIAHICTD, B NMOBUHHI BXUTN
3anobpKHMX 3axoAiB. [oBIJOMTe NHOAAM, 3 AKUMUA
BU CMINKYETeCs, AKYy IHGOpPMaLI0 MPO Bac BOHWU
MOXYTb | He MOXYTb MOLUMPIOBATY, | AKUM YNHOM.
Bu MaeTe npaso BUPILLYBaTH, AK
BMKOPUCTOBYBAaTU BaLl ocobucTl JaHl,
BKJTIOYAKOUN BaLlle 306paXKeHHs.

OHnariH-cepBICM  Ta  JoAaTKW,  AKUMWU  BU
KOPUCTYETeCs, € e OAHUM CnocoboM po3KPUTTA
BaLLOro 0COBUCTOro >XWTTS, HaBITb SKWO BWU
LbOro He yCBIAOMJIIOETE.
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Mo/MBO, B BBaXaeETe, LLO Te, WO BU Ny6/IKyeTe abo
LLIO NMPO Bac roBopsATb, BaX/IMBO /MLLe TyT | 3apa3 Ta
nviwe ANa Nogein, Npo Skux B gymaete. OgHak caig,
3anuweHnr IHGopMaLlerd Npo Bac B IHTepHeTI, Moxe
HeraTMBHO BIJIMHYTM Ha Bac Yy Hejanekomy
MarbytHbomy. Lleidi cmig mMoxe 6yt rAnbokum,
LLUIMPOKUM | Maiidke HEMOX/IMBUM AN BUAANEHHS.

AKI MOX/TNBI HETATUBHI HACNIAKW?

SAKWoO BW He JbacTe nNpo CBOKW MNPUBATHICTL, He
BIABMpAOUM Ta He Kepyluu TUM, WO BU XoyeTe
onybnikyBaTW, | TUM, XTO MOXe MPO Le AI3HaTUCH, BU
MOXeTe CTBOPUTW MEBHI PU3MKN:

- Bn cTaete 611bl BpPasAMBMMUK [0 PI3HMX Hebesnek:
ceKkcyanbHUX KIBepxmxakiB, KI6epbyniHry, cekcTopuii,
KPaAPKKN 0COBUCTUX JAaHUX TOLLIO.

- Bally IZ€HTUYHICTb | LdpOoBY penyTaLyjto CTae gejasl
CKNaZHILLe KOHTPOIBATN ab0 3MIHIOBATU.

- B MoxeTe 3acMyTWTK IHLWIMX a6bo MIAAATU iX PUBKKY,
ny6AIKYOUM MOMEHTUN CBOTO XUTTS, AKMMU BU AIIVANCS
3 HUMW.




MpUuBaTHICTb IK NPaBo Ta ¢aKTOP 3aXMCTY

MpVBAaTHICTb BXe He € onuleto. MPUBaATHICTb HACTUIbKY
BaX/IVBa, LLO CTasia OAHIED 3 K/OYOBUX MpobreM B
[HTepHeTI. HacnpaBal, Le MocTiiiHe nose 6UTBU MK
BEVKMMMN  IHTEPHET-KOMMAHIIMN  Ta  AepXXaBHUMU
yCTaHOBaMM, $IKI MparHyTb 3axUCTUTW AaHl Ta npasa
CBOIX rpoMajsH. Lie Takox € npeAMeToOM cyrnepeyvok Mix
oKpeMuMKn ocobamu, OcCKibkM B IHTepHeTI Hac
MOCTIiHO 3aMpoLUYOTb, @ IHOAI i CMOHYKaKTh AIUTUCS
IHpOpMaL|El, HaBITb  IHGOPMALIEID MPO  IHLIUX.
MpVBaTHICTb BUCAN3AE 3 HALLNX PYK, SIK MICOK.

MPUBATHICTb AK MPABO

HampukiHy 2013 poky leHepanbHa Acambnes
OpraHizauli O6'egHaHMX Hauii npuiiHana pesontoLito, B
AKIA 3aKpinuaa npaBo Ha MPMBATHICTb | 3ak/MKana
AepXaBu-YNneHn MPUNUHUTY AISAbHICTb, L0 MOpYyLUYyE
«NPUHLMM AeMOKPaTUUYHOro CycnibCTBa». Pesontous
MICTWNa MpoxaHHA Ao BepxosHoro komicapa OOH 3
npae AOAVHM NMOAATW 3BIT MPO 3aXWUCT | MPOCYBaHHS
npaBa Ha MPUBATHICTb Yy KOHTEKCTlI BHYTPILIHBLOrO Ta
eKcTepuToplasbHOro  croctepexeHHs.  Cratta 12
3arasibHOI Aeknapaull npas JOANHN BXe BCTaHOBWAA,
LLIO NPaBO Ha MPMBATHICTb € MPaBOM MOANHU. Ls cTaTtTa
TaKOX BK/IOYAE MNPaBO Ha CamMo3axucT y uUMdpoBy
eroxy, KoM B HIN 3a3HaYaeTbcs, WO «HIXTO He Moxe
6yTM NIAAAHUIA  JOBUTBHOMY BTPYyYaHHI B 1A0ro
npuBaTHe XWTTA, CIM'tO, XWTNO abo NNCTyBaHHA, a
TaKOX HamnajkaM Ha Moro 4yecTb | penyTauito. KoxeH
Ma€ npaBo Ha 3aXM1CT 3aKOHY BIJ TaKOro BTpyyYaHHs abo
Hanaaie».

3 HWoro 60Ky, B pamkax LbOro rnpasa nepegbaveHi
cnewvlanbHI 3aX04M 3aXUCTY AITel Ta 0CI6 3 IHBANIAHICTIO,
SIKI NnepebyBatoTb y 0CO6AMBO BPA3/MBOMY CTAHOBULLY.
HapewTi, BIANOBIAHO A0 KOHBEHLIT Npo rnpasa AUTUHN
(KN4) «Havikpawy  IHTepecu  AUTUHW»  MOBUHHI
po3rnsagaTnca fK npaso, MPWHLMM 3aKOHOAABYOro Ta
npotecyansHoro npasuna, 3r14HO 3 AKUM
6narononyyys Ta NpaBa XAOMNYMKIB Ta AIBYATOK MakTb
npIOPUTET Y pa3i KOHPIKTY 3 IHLLMMU IHTepecamMMm.

MpuBaTHICTL JiTeli B IHTepHeTI € HaA3BMYalHO
BaX/IMBMM MUTAHHAM | noTpebye ocobnusoi yBaru. ¥
€sponeicbkoMy Coto3l 3aralbHUIA pernamMeHT npo
3axucT gaHumx (GDPR), UnHHWI 3 25 TpaBHA 2018 poky,
BCTAHOBWMB AK 3arajibHe MpaBuAo BIK 16 POKIB (I B
6yAb-KOMY pa3l He Hux4de 13 pokiB y pasl
3aCTOCYBaHHA BUHATKIB) K MIHIMAnbHWUI BIK, 3 SKOFO
ocoba MOXe MaTh MOBHY aBTOHOMIO ANA HajaHHSA
3rogM Ha 06pobKy CBOIX MepCoHaNbHUX JAaHUX Y
nociyrax IHGOPMaLINHOro CcycnuibCTBa, 30KpemMa B
coulanbHMX Mepexax.

MPVBATHICTb AK ®AKTOP 3AXUNCTY

Be3cymMHIBHO, 4mm 6inble HPopmauli BIAOMO MNpo
NOAVHY, TUM BPas3MBILLOD BOHa CTaE. Y unpposomy
KOHTEKCTI Le Ma€E KPUTUYHE 3HaUEeHHSs,, OCKIIbKMK
3anoIaT NOANHI 61b HAATO NEerko, LUBMAKO | 4acTo
6e3KkapHO. HepIBHICTb CUAT MIX XEePTBO Ta arpecopom
B [HTepHeTI NocnNtoeTLCA GakTOPOM KOHPIAEHLIAHOCTI,
AKUA Maike 3aBXAN CXUNSETBCA Ha KOPUCTb TOFO, XTO
3aBfa€ WKoaW. Arpecopy MOXyTb BAaBaTUCA A0
AHOHIMHOCTI, NIAPO6KM 0CObM abo caMO3BaHCTBa, LL06
NPUX0OBaTX CBOK IAEHTUYHICTb, a XepTBY — HI. BoHK Bce
OfHO MYCATb XWUTWN CBOIM XUTTAM B IHTepHeTI nij CBOiM
IM'AIM 1, Ha XaNb, 6€3 MOBHOro KOHTPOJIIO Haj TUM, LLO
Npo HUWX BILOMO.

3aBAaty LWIKOAW NOAWHI B IHTEpHeTI Haj3BU4YalriHO
nerko (Morpo3numel NOBIZOMJIEHHS, Haken | Andamadis,
MicTudikalli, 3HeBara ToLLo), | Wo 6iblie HGopmaLli
BIAOMO MPO  XepTBY, TO  IHTEHCUBHIWIOK  Ta
NPYXOBAHILLOID MOXe 6yTWn us wkoga. OTxe, poboTa
HaZ CTBOPEHHSIM 6e3neyHIWworo IHTepHeTy TakoX
noTpebye 3MEeHLUEeHHs WMOBIPHOCTI BIKTUMI3auli Ta
MaclwTaby MOXIMBOI LWIKoAW. Yce ue 6e3nocepesHbo
noB's3aHO 3 epeKTUBHUM | CBIAOMUM YNPaBAIHHAM
KOHOIAGHLIMHICTIO Ta NePCOHANbHUMU AaHUMMU.




BrXOBaHHS Ky/IbTYPU KOHPIASHLIAHOCTI

BTpaTy npuBaTHOCTI rpoMajsH MOXHa aHaniyBatu 3
6araTb0oX PI3HUX TOYOK 30py. OCKINbKA Lie AOCUTb
LIMpOKa TEMA, LLIO OXOMJIE KOHTPO/b, 06'€AHAHHA Ta
O6MIH IHGOPMALIEID MDK AepXaBHMMK opraHamm abo
BEIVKMMM KOMMNAHIAMMK, a TakoxX IHTepHeT peuyeli (IoT),
JOLINBbHO 30CepeAnTUCS Ha MOBCAKAEHHUX | 3BUUYHUNX
MUTaHHAX.

MPWVBATHICTb M1 3ArPO30H0 3HVKHEHHA

YoMy Halla npuMBaTHICTb TakK CUJIbHO 3MeHLIWIacsa?

MpocTiwe Kaxy4dn, MOXHa CKasaTu, Lo Lie 3a1exunTb

BIA ocobuctoi IHbopmayli, fAka 6yna CTBOpPeHa3,

36epexeHa, 36araveHa (a oTXe, oTpMMana AoAaTKOBY

LIHHICTb | 6inblle 3HauyeHHs)) Ta nepejaHa abo

onyb6nikoBaHa.

e bBinble IHpopmaLli, Lo reHepyeTbCs:
leHepyBaHHA ocobucToi IHpopMaLi BIABYBAETLCS
MOCTIVHO 1, AK MPaBWIo, HecBIAOMO. M1 MOXeMo
AymMaTh AK Npo ocobucte 306paxeHHs, sike 6yno
Ony6/1IKOBaHO | MO3HaYeHO Teramu (Hanpuknag, y
reonokanizauli, fky Haw Mob6InbHUI TenedoH
MOXe MOCTINHO  peecTpyBaTu), Tak | Mpo
eNleKTPOHHY MOKYnKy npoAykTy abo nocayru.
LlikaBo, WO MK BCI HOCIMO 3 coboto ¢oTo- Ta
BlIAeOKamMepy, BOyAOBaHY B Hall CMapTHOH.

Binblie IHPpopmauli, Wwo 36epiraeTbcs: 36epiraHHs
udpoBoi IHbopmayli  3a3Hano NOCTIAHOI
peBontoull 3aBASAKM 3HVXEHHIO LIH Ha NpuUcTpol
Ans 36epiraHHA AaHWX Ta LUWMPOKOMY CMeKTpy
TEXHOMONA | TMPUCTPOIB, HAKI CTaan  6uibl
YHIBepcasbHUMU. 3a KIbKa POKIB MU MeperLan
BI4 HOCIHHA ApykoBaHoi ¢oTorpadli pogvmya B
ramaHul JO0 HOCIHHA B MOb6IIbHOMY TenedoHi
LeCATKIB 306paxeHb | BIAeO JOAeN, SKUX MU
3HAEMO, | HaBITb JILOAEN, AKX MU He 3HAEMO.
Binblw 36araveHa IHGopmauisa: B IHopMaLIiHOMY
MeHeJ)KMeHTI B3aEMOMOB'A3aHI AaHI 36I1bLUYIOTh
CBOK UIHHICTb. Cy4acHI TexXHOJOorli A03BONAKTH
HaMm BWKOPWCTOBYBaTU IHGOPMaALLIO, AKa 3aBAAKMN
3B'A3KaM, jokKa3aM abo MpunyLleHHsAM Ja€e HOBY
noxiAHy IHGoOpMaLilo 3  BUCOKOK  JOAAHOIO
BApTICTIO, LWO rMepeBuULLyE MpocTe JOJaBaHHSA
arperoBaHuX JaHuXx.

Binblwe HPopmaull nepesaEeTbCsA/Ny6NIKYETLCS:
He3anexHo BIJ TOro, WO MOXYTb PO6UTU BENVKI
Kopriopauli abo JepxaBHI CyXxbum (B Mexax
3aKOHOAABCTBA Ta MPaKTUKWN CaMOperyntoBaHHS),
OYeBMAHO, WO came MW, AW, B BINbLIOCTI
BUNAaAKIB AMMocsa L€ IHGopmauleto. Lle cTae
BCE NerlnM, 3pyYHIWKM, WBUALLINM | AeLleBLUNM,
I MV nepebopLLyEMO, NPUAINAYN 3aHAATO baraTo
yBarv KOMepuIAHMM IHTepecaMm, Kl 3ak/JnKarTb
HacC «AINNTUCA CBOIM XUTTAMY.

UYn 3arpoxye npuBaTHICTb 3HUKHeHHK? OyeBUAHO,

LLIO MPUBATHICTb CbOMOAHI He € TaKOK X, K A0 MosABU

MOGIIbHUX TenepoHIB. TOMYy MPMBATHICTL HALLIOro

yacy He MOXHa MOPIBHATW 3 TIEHO, WO ICHYBana Ao

nosieu IHTepHeTy B HaLLIMX AOMIBKaX.
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CoulanbHI  Mepexi, 3 IHWoOoro 60Ky, CTaBasA4n
KOPWCTYBayIB Yy pOab TBOPLIB | CMOXMBAYIB 0COBUCTOI
IHpopMaLi, cTann NOBOPOTHAM MOMEHTOM Y MUTAHHI
KOH}IAeHLIMHOCTI. Lle cTano we 611blW 04eBUAHUM 13
NMOLIMPEHHAM CMapTOHIB, SKI MOJerwyTb Halle
XUTTSA | UMPOBI3YHOTH MOro, 6yKBasbHO Ha KOXHOMY
KpoLl.

TPAAVLIIMHA OCBITA 3 MUTAHb MPUBATHOCTI B
IHTEPHETI

3  MeTOow  MIABULLEHHS  OBI3HAHOCTI  Hace/leHHs,
0Co6/MBO AITei, 3a3BMYali MPOBOAATLCA KamnaHIi 3
3aXMCTy NepCcoHaNbHUX AaHUX, L0 30CepeXytoTbcs Ha
[ABOX acnektax. 3 ofHOro 60Ky, Le HanawTyBaHHS
HawmMx napameTpiB KOHOIAEHLUIVHOCTI B CoLjasbHNX
Mepexax, a 3 IHWOro - I4eHTUYHICTb Ta uudposa
penyTtauyis. B 060ox Bunagkax OCHOBHa YyBara
NPUAINAETECA OOMEXEHHI0 MOLUVMPEHHS MepcoHanbHOI
IHpopMaLli Ta aHam3y il HacNAKIB Y AOBrOCTPOKOBIN
nepcrnekTuel. KpIM TOro, OCTaHHIM 4YacoMm BeAyTbCH
pPO3MOBM MPO  3aXUCT MOBINbHUX TenepoHIB  3a
[LOMOMOro NaponiB Ta MNIABULLEHHSA OBI3HAHOCTI Mpo
Te, WO Ny6MIKYETLCA NPO IHLWNX NHOAEN, KON Le MOXe
M 3awkoanTn. eBHVMM UYMHOM 3[3a€TbCA, WO TArap
KOHOIAEHUIAHOCTI Nra€ Ha Hac caMux | Wo uUe €
€ANHOKO OCHOBO ANSA AINA.

CMINTIbHA MPUNBATHICTb

Po3rnag npuvBaTHOCTI  BUK/IKOYHO SIK  OCOBUCTOI
npobnemun fegan 6inblie BIAJANSAETLCA Bl HaLLOroO
Cy4acHOro MOBCAKAEHHOro XUTTA. Mwn Xunsemo y
B3aEMOMOB’'A3aHOMY CyCninbCTBI 3
rinepniAgKArYeHNMN MoAbMU, ae TUMOBOK
NOBEJAIHKO, IMNY/IbCOM, € 06MIH IHPopMaLjeto. JiTn
4acTo cnpuinMaloTb Le K IMITauIiHy rpy, XapT abo
xo61. iTn, a pgepant dacTiwe W Monoal NoAM Ta
Aopocnl, pobnaATb ue HeobaymaHo, MOCTIMHO I
KOMMY/IbCMBHO.

Lle saBuwe IHOAI  HasMBaKTb  «EKCTUMHICTHO»
(NY6NIYHVM  PO3KPUTTSAM  IHTUMHOCTI), «HaAMIPHUM
nowmpeHHsm»  (oversharing) abo  «LWEPEHTUHIOM»
(KoM 6aTbKM MOLIMPHOTL 306paXeHHsa CBOIX AITeN).
OfHaK JOCUTb Y4acTo Te, YUM NOAN AINATHCSA, TakoX
3a4iNae MpMBATHICTb IHWKX. Y Haw 4ac AINUTUCA
CBOIM XUTTAM OpnaiH HeMUHyYe O3Ha4daE AINMUTUCA
HVM | OHNaWH, | BIA LbOro MOMEHTY MPUBATHICTb CTaE
Ha/A3BUYalHO AeNIKaTHUM BUKINKOM.

CamMe TOMy MPUBATHICTb MepecTana HanexaTtu nuile
Ham | nepebyBaTV NI HaWWUM  BUK/IOYHUM
KOHTponem. HaBmaku, BOHa mMepeTBOpUaacA Ha
KONeKTUBHO KepoBaHy LIHHICTb, TOb6TO ChIbHY
npuBaTHICTL (coprivacy). TpocyBaHHS LIHHOCTI Ta
KynbTypu NpUBaTHOCTI n IHTUMHOCTI Mae
IPYHTYBaTUCA Ha LI KOHLenuUli CniibHOI MPUBATHOCTI
— SAK Y3rof)KeHoi, yCBIAOMJIEHOI Ta BIAMNOBIAANbLHOT
NpPakTUKN LWOAO BAACHOI MPUBATHOCTI, MPUBATHOCTI
IHLIWX JI0fen | CniIbHOT MPUBATHOCTI, @ He Aunwe 5K
IHAMBIAYANbHOT MPAaKTUKN.




3BNYANHO, BaX/IMBO 3HATW, LLO MPO Hac Myb6AIKyeTbCs,
AK | fe; ofHaK, 6e3 CyMHIBY, AXepeno LibOoro BUXOAUTb
33 MeXI Hawux MOXIMBOCTEN MNPUIAHATTA pILeHb,
OCKIIbKM BOHO 3a/ieXXUTb TakoX BIf IHWUX ntogen. Y
LbOMY KOHTEKCTI MPWUBATHICTb CTA€E MPaKTUKOK LLOAO
npas | 060B'sI3KIB LMPPOBOro rpoMagaHCTBa.

KIBEPBE3IMEKA TA MTPUBATHICTb

B3aemo3B's30k MIX KOHIAEHLIAHICTIO Ta
KIbepbe3nekoto nerwe 3po3yMITv, SKLIO0 PO3rAsjaTu
MOro $K KONeKTUBHY npobnemy. 3 ofgHOro 60Ky,
KOHQIAEHLIMHICTb Ta Kibepbe3neka €
B33aEMOMOB'A3aHNMWN  MOHATTAMM, OCKINbKA  XKOAHA
IHpopmMaLiist He MoXe 6yTH rapaHToBaHO
KOHQIAEHUIMHOW, $KWO Hemae BneBHeHOCTI B i
6e3neLy Ta 3axmLleHocTI. 3 IHWoro 6oky, Kibepbesneka
€ npobnemoto, $Ky Heob6XIAHO BMpIWYBaTN Ta
MATPUMYBATV B pamKax CrniIbHOT: YMM 6e3neuyHille
cepefoBuLLe, TUM 6e3nedyHIWl MOro KOMMOHEHTU.
OCKINbKM MU XMBEMO Yy B3AaEMOMOB'A3aHOMY CBITI,
BMCOKWUI pIBeHb Kibepbe3nekyn MoxHa AOCArTU auLle
3a YMOBW HAsIBHOCTI 3B'A3KIB, LWO BIAMNOBIAAOTH
BYLLE3a3HauYeHM OCHOBHUM MPUHLMUNAM.

IAEHTUYHICTb TA LIUGPOBWI CAIA

Hawa 14eHTNYHICTb Ta undpoBUl Cig € acnekTamu, AKi
TICHO MOB'A3aHI 3 MNPUBATHICTIO Ta MakTb Benunke
3HaYeHHs,, OCKUIbKM BOHM MOXYTb BMAMBATM Ha
coulanizauilo Ta XUTTA JAiTeld 8K 3apa3, Tak | B
ManbyTHbOMY. MOXHa cKasaTu, Lo Hawa undpoBa
IAEHTUYHICTb - Le Te, AK Hac 6auyntb IHTepHeT, abo,
IHLWMMKW CNoBaMK, Te, L0 NPo Hac GOpPMYHOTb MOLLYKOBI
cuctemu (nepegycim Google) Ta, MEHLLIOK MIPOHO, IHLUI
IHTepHeT-riraHTK, Takl sk Meta/Facebook, Instagram uu
Twitter, | WO 3MmyLlye Nrogeri gymaTty, KuM Mu €. BoHa
CKNajaeTbCca 3 TOro, WO MW roBopmMo (MMLIEMO) |
pobumMo, 3 TOro, WO IHWI JIIOAN  TFOBOPATb
(BlAO6paxatoTb, MOKasytoTb abo MULLYTb) NPO Hac I ix
B3aEMOAI, a TakoX 3 Toro, $K ua IHdopmaulsa
MOKa3yeTbCA IHWWM 4Yepe3 JoAATKM abo IHTepHeT-
cepBicy. HaBITb Takl MOMITHI BIACYTHOCTI, SIK BIACYTHICTb
y AUTUHW akayHTa B Instagram, dopmytoTb uumdpoBy
I4EHTUYHICTb.

Haw undposuin cnif - ue oHNaMH-CAIA, KU KOXEH 3
Hac 3a/uMwWae nicis cebe, | BIH MOB'A3aHUA 3 HALLOK
LMOPOBOK IAEHTUYHICTIO, 30KpemMa 3 AIAMU, AKI Manu
3HaAYHWI BNANB Ha IHTEpHEeT NPOTAroM HaLLIOrO XUTTS.
AT MatoTb  YCBIAOMAIOBATU BaXcAMBICTb LMX  ABOX
MOHATL | Te, IK BOHW Ha HUX BMANBaOTb. Xo4a Lie He
3aBXAM TaK | He 3aBXAu cnpaBeannso, UMdpoBa
CKNaAoBa IXHbOI I4EHTUYHOCTI 3 KOXHUM JAHEeM CTa€
Aefanl akTyanbHIWO. HesignosigHa penytaysa B
IHTepHeTI abo CBIAYEHHS MUHYIUX MPOCTYNKIB MOXYTb
MaTW HeraTMBHI HaCMIAKL ANA Ntofer, SKI HaBITb He
YCBILOMIOKOTb LbOro i He MOXYTb LibOro YHUKHYTW.
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CoulanbHI MepeXXi, TeryBaHHA Ta reoJjiokauis

OKpIM coujanbHUX Ta KYNbTYPHUX 3MIH, 4Ba eNeMeHTU
CTann KAKYOBUMU ANA PYVHYBaHHS KOHQIAEHLIAHOCTI:
coulanbHl MepexI, Skl coulaniytoTb IHopmaLto, Ta
MO6UIbHI TenedoHW, $KI aBTOMATUYHO PeECTPYOTb
JaHI, cepeA SiKMX IHPopmaLls npo reonokauto. o6
4IATV BIANOBIZANBHO Ta MPOAKTUBHO B KOHTEKCTI LibOro
BUKANKY, AITU MOBWHHI YCBIAOM/OBATK Lie 3 Camoro
PaHHbLOrO BIKY.

YMPABIHHA MPUBATHICTHO B COUIA/TBHUNX
MEPEXAX

Akwo 06MeXMnTN nUTaHHA ynpaBaIHHA
KOH}IAEHUIAHICTIO cPepoto COoLlaNbHUX MepeX, TOo
KOHQIAEHLIHICTD 3a/1eXUTb BIA TPbOX GaKTOPIB:

Te, WO MU MNy6/IKYEMO cami, | ik MU Le pobumo
(o6bMexeHo, Ny6aI4YHO TOLLLO);

cnocib, 'y akuii  nnatdopma, Ha
ny6aikyemMo, 0bpobnse Ut IHpopmaLito;
I, 30KpEeMa, IHLLI JII0AN.

AKIA - MU

JyXe HaouHWM NpuUKNaZoM € Tern 306paxeHb Yy
coulasibHUX MepeXax. HesanexHo BIA TOro, XTo
ony6/iKyBaB 306paxeHHs, AKLWO XTOCb AOAAE Terw,
MOB'A3YOUN  KOXHY 0COBYy, sika 3'ABAAETbLCA  Ha

doTorpadlii, 3 14eHTUPIKATOPOM Y COLaNbHIN Mepexi,

ue Ma€ MynbTUMAIKAaTUBHUIA  edekT: coulasbHa
nnatdopma bepe Ha cebe 060B'A30K IHPOpMyBaTU
CMIZIBHOTY MPO Te, WO ICHYE 306paXeHHs, Ha SKOMY
3'ABNSAIOTLCA  MeBHI  KOPWUCTYBa4l, a TakoxX ycs
IHbOpMaLs, WO MICTUTLCS B HIN.
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Le moxe 6yTm 6inbli-MeHW sBHO. OTXe, 3 TPbOX
dakTopIB, WO BMIMBAOTb Ha KOHPIAEHLUIAHICTE (L0
ny6AIKYETBCS | AK, IK MOBOAATLCA 3 L€ IHGOPMALLIEID
Ta IHWUMW JO4bMM), MOXHa 3pO6UTU BMCHOBOK, LLO
HaMBaXNUBILVMWA € TI, SAKUMUA MU He MOXEMO
KepyBatu. MoxHa nogymatM, WO MW  MAaeEMO
MOXMBICTb ~ BUbMpaTW, Ha  AKIli  naatdopmi
nybaikyBaT IHpOpMaLito, | 3HATW, IK BOHa KePYE LIIEO
IHPOPMaALLIEID Ha PI3HUX PIBHAX, MIKPO- Ta Makpo. Ane
peanbHICTb € 30BCIM IHWOK. MK He MOXeMOo HI
BMOMpaTX, HI rapaHTyBaTV MEBHUM | MOCTIAHUM
UMHOM, LO MW 3HAEMO HAaCAIAKW 3MIHWM MpaBua
KOHQIAEHLIAHOCTI  coulanbHUX MepexX. Tern Ha
306paxeHHAX Y COLla/lbHMX MepeXax € SCKpaBuM
npuknagom uboro. ToMmy BapTo MIAHATW  Taky
noLuVpeHy TeMy cepej AlTel.

TET ®OTOMPAGIN

3aBaHTaXeHHs 306paXxeHb B IHTEpHET CTa€ 3 KOXHUM
AHeM BCe MPOCTILLMM | MOLWMPEHIWINM. Y coljanbHUX
Mepexax TakoX € MOXAMBICTb A0ojaBaTh Teru, To6TO
noB'aA3yBaT! JNOfen 13 LMMU 3006paxeHHAMU. Yun
3aMUCOBANNCA AITU Haj Hacaigkamu UIEr QYHKLIT?
Mu MOBMHHI JOMOMOITHY iM Lie 3'acyBaTu.

TeryBaHHs B COLja/IbHUX Mepexax MOXe CTaHOBUTW
npsmMe M sBHe MOPYLUEHHA MpaBa Ha MPUBATHICTb,
OCKITbKM niaTGopmMa MOBUHHA OTPUMAaTU MOMEPesHHo
Ta YITKO BUpaXKeHy 3rojy ocobu, sKy TerywTb, nepLu
HDK ONPUAKOAHIOBaTK ii 306paxeHHs Ta pobuTn Moro
ny6AIYHAM.




flke npaBoO Mae XTocb IAeHTUdIKyBaTM Bac Ha
306paXeHH! - 3 ypaxyBaHHAM HaCNIAKIB Y KOHTEKCTI Ta
LOAATKOBUX AAHUX - GaKTUUYHO NMOB'A3YOYN Bally 0Coby
3 HabopoM CBITINX TOYOK abo nikcenB? I Ha sKMUX
eTUYHUX MIACTaBax CcoujasibHa Mepexa JAO3BOSSE,
330X0U4YE Ta MOLLUMPIOE TaKy NPaKTUKY?

My6nikauia 306paXxeHHs B COLIANbHIA MepexI € Malixe
LLOAEHHOI AIE0 Ans AlTel. [yxe 4acTo Ll 306paxKeHHs
[OMOBHIOOTHLCA Teramu. SAKLLO 3aBaHTaXeHHs
306paxeHHs B [HTepHeT Moxe B feakunx BunagKkax oytm
NopYyLLUEHHAM KOHOIAEHLIAHOCTI oA Ha 306paxeHHI,
TO KU edpeKT MOoXe MaTU BUKOPUCTAHHA TeriB?
[aBalite po3rnfgHeMO Le B 3arajlbHuUX puUcax,
BIAKVHYBLUW onepavliiHl Ta KOHPIrypaulnHl BIAMIHHOCTI
MDK  PI3HUMW  COLjaibHUMK  Mepexamu. [pocTiwe
KaXyuu, MOXHa CKasaTu, Lo Ter Ha 306paxeHH! - ue
no3Hayka abo 3HaK, AKWIA MOB'A3YE 306paxKeHHs, a
KOHKPETHO - Moro MpsiIMOKYTHY 06/1acTb, 3 KOHKPETHOH
ocoboto. Lis nosHauka 3a3Bu4yall nos'sasaHa 3 06/1acTo
Ha 300paxeHH!, Je 3HaxoAuTbca Uusa ocoba. Lo
BIAOYBAETLCS, KON Bac TeryoTb? € ABa edekTu:

e Edexkt acoulayli: AkWoO Bac Mo3HauuAW, BU
MOB'A3aHI 3 UMM 3006paXeHHAM, a came 3 AUISHKO
LbOro 306paxeHHs, Ha AKIN 3a3BNYail NnepebyBacTe.
OfHak HeMae MOX/MBOCTI rapaHTyBaTu L0
acovjlaLito, OCKUIbKM CoLUlanbHa MepexXa A03BONSE
NO3HaYNUTU rpadIvHy AINSHKY, HabIp MIKCeNIB, AKUIN
BOHa He MOXe IHTeprpeTyBaT.

EdekT nowumpeHHA: KoM Bac MO3HauMnuM, Balul
«Apy3l» B COLja/bHIA  Mepexi  OTpUMalTb
MoBIOM/IEHHA MpPO Te, WO Bac MO3HAYMAN Ha

HOBOMY 306paxeHH! | Wo M MoTPIBHO fuLle

HaTUCHYTK, WO6 Woro nepernaHyTn. EdexT
npuBabAVBOCTI Ta MOLUMPEHHS  LUIEl  QyHKUT,
NMOB'A3aHOI 13 306paXXeHHAMM, L0 MPOMOHYHTHLCA
COLIanbHNUMKN MepexaMu, HaCTUIbKN CUAbHWI, Lo
HaBITb KOPWCTYBaul KOPUCTYOTbLCA He ANIA IHLWKX
winer, Hanpuknag, Ans 1geHTudikauli ocobn Ha
306paxkeHH!, | obuasl Ul GyHKUT  Janekl  BIj
Nno4YaTKOBOI METU.

KopoTko kaxyuw, Le O03Ha4ya€, LWo IHWI /AN
OTPMMatoTb MOBIAOMJIEHHS MPO Te, Lo BW MOB'A3aHI 3
306paXeHHsIM, | BOHW 3MOXYTb M06aunTu 1A0ro Lwe Ao
TOro, K BW AI3HA€ETeCs NPo Moro ny6aiKaLlto. AKLo Bam
MoLacTUTb, BW MOXeTe 3HaTu MpOo ICHYBaHHS LbOro
306paXxKeHHs | Mpo Te, WO BW € Oro 4actuHo. Bu
HaBITb MOXeTe MpUMyCTUTK, LO XTOCb 3aBaHTaXWB
roro B IHTepHeT, He3anexXHo BIJ TOro, NoJ06aETLCS BaM
ue um Hi. OfgHaK Ter € CUrHasoM TPUBOTW, ajXe BIH
ny6aI4MHO MOLIMPHOE IHPOPMALID MPO Balle XUTTSH,
4acTo 6e3 BaLLIOro KOHTPOJIHO, 3@ YYaCTIO IHLLIWX fioAel |
coulanbHUX Mepex. Pantom 6arato BalIMX «Jpy3IB»
AI3HAKOTLCA, WO MOXYTb M06ayuMTn Kagp 3 Balloro
KUTTS, | Ay>XKe YacTo AUIATLCA HUM 3 IHLVMU II0ABMN.
Ha 611bll NpakTUYHOMY PIBHI, HE3anexHo BIA TOro, Lo
BCTAHOBNEHO  BIAMOBIAHVMM  3aKOHOAABCTBOM  MPO
0COBUCTI AaHI, MU MOXEMO BU3HAUUTU KOHKPETHI
CUTyaUli, B AKUX Term CnpuYmnHAOTbL Npobiemu 3

KOH®IAGHLUIMHICTIO, Kl Ay>XKe 4acTo € MPUYNHOK Ta/
abo HacnNAKOM MOraHoro LUMQGpoBOro CriBICHYBaHHS.
Jeskl 3 HUX MOXYTb OYTW CMpPUYMHEHI BUMAZKOBO
ab0 HaBMWCHO:

e TeryBaHHsi B KOHTEKCTI, SKUA € HeAOpeYHUM
Yyepes NoBesIHKY, MicLe, HYac abo KOMMaHI;
TeryBaHHs, WO MoOKasye ¢I3UYHY 30BHILHICTb
MOANHK, 300paxkeHy B COLlanbHIA mepexi 6e3
306paxkeHHs abo 3 aBaTapowm;
obpasun, nybaIYHI 3710BXMBAHHA Ta MoOrposwu,
Hanpuknaz, MoB'A3aHI 3 0CO60, MO3HAYeHOo
Terom Ha ¢otorpadii, Lo WKoAUTL ii ocobuctomy
IMIZXKY ab0 € 3arpo3nmBolLo.

O6MmaH nosiirae B TOMY, LLIO 306paXxKeHHs], sike MoXe

6yTV 06pa3nmBmMM abo HENPUEMHUM, CTAE AOCTYMHUM

NS nepernsagy ocobl, Ky No3HauuAu, y BIANOBIAb Ha

CMOBILLLEHHS MPO Ter, MoB'si3aHWNIA 13 Heto.

FEOJTOKAMI3ALIA

3aBAsKM MOX/INBOCTI reosiokanidaui abo
reopedepeHUtOBaHHS, AOCTYMHIA Yy cMapTOHax,
TO6TO BU3HAYEHHIO MICLSA, A€ BOHU 3HAXOASATLCS, MU
MOXEeMO OTpuMMaTn 6inblwe nepeBar. Pasom 3
dyHKLUIOHaNBHICTIO TenedoHIB, WO MpaLoTb 5K
KapTu Ta komnacy, u GyHKLUIT HaAakTh IHLI BaX/MBI
JaHI, Takl, fIKk XTO Moxe 6yTu nopydy abo ska
IHpopMaLIg MoxXe O6yTU KOPUCHIWOK B  LbOMYy
KOHKpeTHOMYy Micyl Ta u4acl. Lle Hagae Benuky
AOJATKOBY LIHHICTb KOPWUCTYyBayam, $Kl, MOXAUBO,
NNaTaTh 3a Le LIHOK CBOEI MPUBATHOCTI.

SIKLWO [03BOMN BCTAHOBJIEHI Y BIAKPUTOMY PeXUMI,
byab-ika Alsl, BMKOHaHa 3a AOMOMOrol Halloro
MOBIIBEHOrO TenepoHy Ta 1Oro A0AATKIB, MOXe
MICTUTV  AOJaTKOBY  IHGopmauio  (y  BUrAaAl
MeTafaHuX, HEMOMITHMUX Ha MepLInii nornsag abo y
6iInbl ABHIK ¢dopMI) Npo Micle, Ae BOHa 6yna
OTPMMaHa, a OTXe, | MPO MICLLEe3HaXOKeHHsT ocobu,
fIka B Leli MOMEHT KOPUCTYETbCA TepMiHanom. He
3aBXAW 1erko Le KoHTposntoBaTwu. LI gaHi MoxyTb
CTAHOBUTW 3arposy 6e3newl, OCKIIbKA MOXYTb
PO3KPMBATN TOYHE MICLIE3HAXOAKEHHS, BKIHOYAOUN
reorpadIyHI KoopaMHaTK, ocobu abo micue, ge 6yno
3pobneHo ¢oTorpadito.




HeobxigHo nigBuMLLyBaTW OBI3HAHICTE LWOAO LbOro
NUTaHHA.  YcTaHoBAeHI  AojaTky  3a3BM4Yail  3a
3aMOBYYBaHHAM MalTb  YBIMKHEHWUIA pexunm
BM3HaYeHHs1 MicLe3HaxogkeHHss. Came mnporpamHe
3abe3neveHHsa TenedoHy MOCTIAHO - | 3a MepLuoi X
HaroAun - NPOMOHYE HaM HaAaTu AOCTyN A0 AAHUX MPO
MICLie3HaxXOMKeHHA  mpucTporo.  Ha  ubomy  caig
0CO6/IMBO HaronoLWwyBaTh AITAM, SKI MOXYTb HaBITb He
YCBIZJOMJIIOIOUM  HapaxaTu cebe Ha  CepliosHI
Hebe3nekun, 30KkpeMa BUKPajeHHS.

3axXucCT BaLUOI
KOHPIAEHLIAHOCTI Ha
cMapTPoHI

Balw cMapTPOH MICTUTb BEAUKY KINbKICTb IHGOpMaLi
Ta 0COBUCTUX JaHWX. Balwl KOHTaKTW, AocTyn Ao
nporpam, SKMMU BY 3a3BUYA KOPUCTYETECA, TaKMX SIK
Instagram abo WhatsApp, doTorpacdii Towo, — Bce uUe
3HaXoAUTbLCA y BaLIOMYy MOGINbHOMY TenedpoHl, fje
TaKoX MOXHa 3HaWTW peLuTy BaluX fJaHWX. IcHye i
IHWa IHpopMaLlss, Npo Ky BW, MOX/IMBO, He 3HAETe,
ane fka Takox 36epiraeTbcs: Mepexi Wi-Fi, 40 AKX BU
nigkntoyaerecs, abo Micus, Ae Bu bysanu.

Tomy AITAM HEOb6XIAHO 6YTW MOBHICTHO OBISHAHMMU 3
LIEI0 NPO6AEMOID Ta BXMBATU BCIX 3aXOAIB, AKI € B
IXHBOMY  pPO3MOPAAXEHHI, W06  BUKOPUCTAHHS
MO6INbHOro TenedpoHy He CTAaHOBWAO 3arposn B
LboMy nnaHl. Huxue HaBeAeHO AecaTb
pekomeHzaulli, 8Kl U4 3HaTWM, PO3yMITU Ta
npunmMaTu.

AECATb MPABN 3AXNCTY MPUNBATHOCTI BALLIOTO
MOBI/IbHOIO TEJTIE®OHY

1. BCTaHOBITb MporpamMHe 3abe3neveHHs ANS 3aXUCTY
(@HTUBIpYC) ANs 60POTLOV 31 LIKIAANBMM NPOrPaMHUM
3abe3rneyeHHAM Ha BaLLOMY MOBGIIbHOMY TenedoHI.

2. OHoBAOWNTE onepauliiHy cucTeMy MO6IIBHOMO
TenedoHy, o6 NiABULLNTIA pIBEHb 6e3MneKu.

3. 3abnokyiTte CBIA MNPUCTPIA HAAIMHMM Maposiem
(umdpwn Ta nitepn) abo rpadIYHNM KNHOYEM.

4. YHuKaiTe 36epiraHHs napons B AoAaTKax, skl € ANs
BacC HaMb6bLL BaX>J/IMBUMMU.

5. YBIMKHITb C/Ty>X6Y BM3HAYEHHS MICLLe3HAXOKEeHHS
MO61IbHOro TenedoHy Ha BUMNAZoK NOro BTPaTK.

6. [i3HariTecq, AK AWCTaHUINHO 3abnokyBatu Ta
BUAANUTU AaHI 3 MOBINbHOro TenedoHy Ha BUMNAAOK
ioro BTpaTu abo Kpagkku.

7. YBIMKHITb reosiokaLiio Ha MPUCTPOI Ta B OKpemux
Jojatkax TUIbKW TOAI, KOMM Le HeobxigHo, | 3
PO3YMIHHSAM HaCNIAKIB.

8. MepeBipaiiTe 403BONN, SKI 3aMUTYE KOXHA Nporpama
niz yac ii BCTAHOBNEHHS!, | MepeKoHanTecs, Lo BOHM
He € 3/10BXV1BaHHSAM.

9. BctaHoBnwoViTe foAaTKM 3 OQILIAHUX MarasuvHIB,
o6 YHUKHYTU LIKIANBOIO nporpamHoro
3abe3neyeHHs.

10. ByabTe 0co6/nvMBO obepexH! nepes BIAKPUTTAM
HeBIZOMUX MOCUNaHb, $aliNiB abo HEBIZOMMX Mepex
Wi-Fi.

Knwoul go 369pE)KEHHF| BALUOro npmnBaTHOro >KUTTA Ta AaHUX

FfoBopsiuM NpPO MPMBATHICT, MW TOBOPVMO PO
Kibepbe3neky, a oTXe, NPO 340pOB'A Ta bnaronony4ys
AlITer. Hag3BuuyariHO BaX/IMBO JAOMOMOITW iM CTaTw
KOMMEeTEHTHUMMU, CBIAOMUMMW Ta KPUTUYHO MUCASUNMUA
yYacHMKaMK1 B LbOMY MUTAHHI i HaAaTX iM Taki 6a30BlI
pekomeHaaui:
[l6alriTe npo 6e3neKky CBOIX MPUCTPOIB Ta IHTEPHET-
3'€HaHb. BMKOpuWCTOBYIATE HAAIVIHI NApPOI.
3akpuBaliTe Kamepy Komn'toTepa, KOAM  He
BNKOPUCTOBYETE Ti.
Mam'atarTe, WO BCe, WO 3'ABASETbCA Ha eKpaHl,
MOXe 6yTu 3adIKCOBAHO: PO3MOBM, 306paXeHHS,
BIAEO... 3 UbOro MOMEHTY BM Ha3aBXAW BTpayaeTe
HaZj HUMW KOHTPOIb.
3Beprarite yBary Ha MeTajaHl  (4OAaTKOBI
NMPUXOBaHI AaHI), Takl K reosokauis. BoHM MOXyTb
PO3KPUTK NPO Bac IHpopMaLto, MPO SKY BN HaBITb
He 3j0rajyeTecs.
3BepTalite 0cCobAMBY YyBary Ha HanalTyBaHHS
KOHOIAEHLUIMHOCTI Ha BalLMX NPUCTPOSX, B
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AOZaTKaX Ta coulaibHNX MepeXXaX:

— [lI3HaliTecs, Ae 3HaXoAATLCSA BIAMOBIAHI OMLi.

— NepekoHanTecs, WO BN PO3yMIETE X 3HAUEHHS Ta
HacAKN.

— YBIMKHITb iX BIAMOBIAHO A0 CBOiX yrojobaHb Ta
noTpeo6.

- bygbTe NunbHI Nepes 6yab-AKMMN 3MIHAMU B HUX.

e ByabTe 06epexHI 3 AbMU, SIKI MOraHo YNpaBasoTb
CBOEI0 KOHIAEHLIVHICTIO abo He BXM1BatOTb
OCHOBHWX 3aX04IB KIbepbe3neku, OCKIIbKA Lie MOXe
MaTW HeraTMBHI HacNIAKM Ans Bac. Jonomararoun im,
BW ZonomMaraeTe cobl.

YHUKanTe TeryBaHHsi 306paxeHb y coLjanbHNX
MepeXax, OCKIIbKN 306paxeHHs!, MOB'A3aHI 3
NOABMU, MOXYTb HaZ,aBaTu 3aHaATo 6araTto

IHpopMaLLli.







BcTtyn

OHnaH-nepecnigyBaHHs  cepej  OAHOMITKIB,  siKe
3a3BMYail Ha3MBalOTb KIGEPOYIHIOM (4epe3 CXOXICTb
I3 TEPMIHOM  «BY/IHr», L0 3aCTOCOBYETLCA [0
nepecsiiyBaHHs B LUKIIBHOMY cepefoBuLl), 6e3
CYMHIBY, € Ceplio3Hot0 npobnemoto B knacl. Lle ayxe
cneuymdiuHa dopmMa UMPPOBOro HacUAbCTBa cepej
AiTeli fka MOCTIAHO 3POCTaE | Mae HacalAKW, Lo
BUXOAATE 3@ MeXI LUKIIbBHOrO KOHTEKCTY.

Mam'aTante

e KibepbyniHr € HalakTyalbHIWOW npobaemoro, 3
SIKOK CTUKaKTbC AITU B IHTEepHeTI. BIH 3aBAaE
Ceprio3HOI LIKOAWN, TPanAsiETbCs AOCUTL PEryisipHo |
moro HaA3BI/I'~|aI7IHO Ba)KKo 3amnobirti Ta SYNMUHNTW.

Baxn1BoO yCBIAOMIOBATA, WO BIACYTHICTb QI3NYHOT
arpecii He 03Hayae BIACYTHICTb XepTB abo 3anoAIAHOT
LLKOAM.

OCKIIbKY [HTEpHET € AyXXe MOTY>KHUM IHCTPYMEHTOM,
KOMM A0r0 BUKOPUCTOBYIOTE AJ1st 3aMOAISHHS LLIKOAW,
Oro HaCNIAKN MOXYTb 6yTU PYRHIBHUMU. ICHYe

CTpaxzaHHa  XepTBU  6YAIHIY € Haa3BMYaliHO
IHTEHCUBHMMU. BOHU MOXYTb MPOABASTUCS Y BUMNSA
CMyTKYy, 13018401, BIACYTHOCTI  BMEBHEHOCTI Ta
camoroBary,, MopyweHb CHY Ta XapuyyBaHHS,
BVHWKHEHHS MCMXOCOMAaTUYHUX po3nagie Toulo. Lle
3anMWwae rmMmMbokl Ta TPWUBaAl WpPaMU Yy TUX, XTO
CTPaxAa€ BI4 LbOTO.

3HAYHWIA AMcbanaHc CU MIXX XepTBamMu Ta
arpecopamu.

Leri Twun undpoBOro HacuabCTBa  Cepej
OAHONITKIB Ma€ TpW MepeBarn: KOro Jerko
34INCHIOBATN, BIH MA€E HeramHI HaCcaIAKWN | 3aBXAN
AOCTYMHWNIA.

Nroan, Ak cTpaxzatroTb BiA KIGepbyniHry, MarTb
CXUNBHICTb 0 130151, IHOAI BOHW BIAYYBaKOThb
NMPOBMHY 3a CBOK CUTyaLll0. 3a3BMYail BOHU He
NPOCATb MNPO AOMOMOTY Ha PaHHIX CTajIsxX.

Bu3HauyeHHs Ta onuc KIbepbyniHry

KibepbyniHr - uUe yMUCHe, MOBTOPIOBaHe | TpuBane
nepecnigyBaHHs uJepes IHTepHeT (coulanbHI Mepexi,
BIAEOITPU, MUTTEBI MOBILOM/EHHS, BEO-CTOPIHKM TOLLIO)
OAHIEI abo fekINbKOX 0CI6 LWOoAO0 >XepTBM, siKa €
OZAHONITKOM | MOB'AA3aHa 3 HUMW B LLUKIIbHOMY KOHTEKCTI,
Haj SKOK BOHW MalTb abo BCTAHOB/IOIOTL MO3MLIKO
nepeeBarm uUm TO uYepe3 6e3KapHICTb, UM TO uYepes
HaB'A3yBaHHSA CBOr0 KOHTPO/H. 3asBuYal LUKIIbHUA
GYNIHT | KIBEPOYNIHT MAYTE pyKa B PYKy, ane He 3aBXAM.
Lie m™Moxe HabyBaTu pI3HUX GOPM: MOLUMPEHHS
HernpaBAUBUX YYTOK, 306paxkeHb, L0 BUCMIOIOTE abo
3HYLLAOTBCS, BUK/ILOYEHHA 3 rpynn  OBMIHY
NOBIZOMNEHHAMY, KpaAbKka Mapons B  CoLjaNbHIN
MepeXI 3 MeTol 06pasn IHWNX, BUAaUN cebe 3a IHLY
ocoby, Towo. [TOBTOpHI arpecrBHI Ali He 3aBXau
34ICHIOKOTBCSA OZHIERD | TIERD XX 0COH0H0; Lie MOXYTb 6yTu
KINbKa PI3HMX 0CI6, AKI 6epyTb y4acTb Y LibOMY, MPOCTO
HaTuckatoun  «lLike» abo nowwwmptoloum  obpasnuey
IHbopMaLito.
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AKI O3HAKW LbOro?

MpaBaa nonsrae B TOMY, WO cnocobu obpasu

XI0NYNKIB Ta AIBYATOK 3a AOMOMOroto IHTepHeTy

MOXYTb  OYTWM  HaCTUIbKW  PI3HOMAaHITHUMU,

HacKINbKW  [03BOJIAE ysBa. Tol ¢akT, Lo

IHTepHeT € 0AHOYaCHO cepegoBuLlem

coulanizauli Ta eleMeHTOM, Lo NepeTuHAaE IHLWI

KOHTEKCTW,  [O03BOJIAE  LUMpLIe  PO3MaITTS.

HannowvpeHIWnMn o3HakaMm KIbepoyniHry e:

o PnenMiHr: HaACUNAHHS 0bpasnmeux

noBlAoMAeHb Ha ¢opym 6y b-aKOoi
KOHCTPYKTUBHOI MeTU.
HaBMuWCHe MOBIZOMNEHHSA aAMIHICTPAaTOpPaMm
OHNalH-cepBICIB, Takux Ak Meta/Facebook.
CoulanbHi mMepexi MatTb NOAITUKY
BNUKOPUCTaHHSA, Ky HEO6XIAHO MPUIAHATL Mij
yac peectpayli. g nonTnka 3a60poOHSIE NeBHI
BUAM MNOBeAIHKM, Takl K o6pa3n abo
ny6aIKaLIa IH-TUMHMX 306paxeHb. OfHOYacHO
BOHW MPOCATb  JOMOMOry Yy  ChAINbHOTU
KOPMCTYBa4IB Yy MOBIAOMJEHHI TMpO Takl
NOPYLUEHHSA, BUKOPUCTOBYHOUN AN LbOro
cneulanbHU KaHan
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abo ¢opmy. KopmctyBaul MOXyTb NOBIAOMAATA
Npo IHLWKX, IMITYHOUN ab0 CTBOPIOIOUN CUTYALLIIO
LaxpacbK1UM CrocoboM, B siKIA NOPYLLUYHOTHCSA
YMOBW BUKOPUCTaHHSA, HaBITb JOMarato4ncb
3a60poHM abo 3akpUTTS NpodINto, NPo AKMA Byno
NoBIAOMIEHO.

MepecnigyBaHHA Ta JAOMaraHHA 3a /[0OMNOMOrow
06pasnMBMX Ta MNPUHUSINBUX MOBIAOMAEHb, Kl
MOXyTb HaAcCunaTuca A0 Tpyn, LO 3a0X04yloTb
AHOHIMHICTE  0CI6, 8Kl  HUMU  KOPUCTYHTbCA.
Hanpuknag, rpynu abo gogatku WhatsApp, Takl siK
ThisCrush  (IHTepHeT-caiT, e MOXHa AIIUTUCS
KOMeHTapaAMM MNpo AYMKU YW NOYYTTS LOAO IHLIOI
0COob6K, BUKOPUCTOBYHUM CMAPABXHE IM's abo
AHOHIMHO).

Kpagbkka naponiB 3 MeTow BuAatTu cebe 3a IHLWY
ocoby abo 3aBagnTWM i BUMKOPWUCTOBYBATU CBOIO
0coby Ans 06pasnnBmMX abo KOMMPOMETYHUUX Al
nepej IHWAMW OABMMU.

CekcyanbHe mMepec/iiyBaHHS 3 €AVHOK MeTow -
6yTU HernpreMHUM, Hanpuknag, LL/ISIXOM
HaACUNaHHS NOPHOTPaPIYHNX 306paxeHb.

3ansKyBaHHS 3a 4OMOMOroH Morpos. BoHW MOXyTb
CKNaAaTnes 31 cNiB, MeMIB abo MPOCTOro MOCKIAHHS
Ha BIZeEO, Ae Moka3aHo ¢I3MYHe HacKUIbCTBO.

MPUHVXEHHSA, CTBOPEHHSA CTOPIHOK 3 HacMIWKamu
abo nowMpeHHa HenpaBAMBOI IHPoOpMaLli  yn
HOBWH, SIKI MOXYTb 3MYCUTW IHLY 0COBY abo rpynu
0CI6 MOBIPUTY, WO LOCh HEeMpasBjuBe € MPaBAoto,
LLIO WWKOAUTL penyTauli Ta ApYy>XXHIM CTOCYyHKaM.

PoskputTs KOHQIAeHLINHOT  abo npmBaTHOI
IHbopmauli, 9Kk uUe 4acto 6yBae y BUMNAAKY
romMoceKCyanbHUX XepTB, siKl, MOX/NBO, He 6axanu
ONPUIOAHIOBATI CBOK CeKCyasllbHY OpIEHTAL|IO.

HaBMUCHE  BUWK/IHOYEHHA  KOroCb 3 OHJalNH-
aKTUBHOCTI, Hanpukfiaz, He BK/IKYaKUM L0 0COby
4O  Tpynn  MWUTTEBMX TMOBIAOMAEHb Yy  KJjacl
(Hanpuknag, WhatsApp).

BIAMIHHOCTI MDK BY/TIHTOM TA
KIGEPBY/NIHIOM

Lo6 edekTMBHO po3Mi3HaBaTX MnepLul CUMMATOMMU
KIbepbyniHry Ta 1oro ¢akTopu PpusuKy, BuUUTeNl
MOBMHHI 3HATU PI3HULKD MDK PISHAMU  BUAAMU
KIBepbyniHry cepes OAHOMITKIB.

He3Baxatoum Ha Te, WO CTPaxXAAHHA XepTBU €
3arasbHUM KIHLEBUM pe3y/nbTaToM, ICHYHTb JesiKl
AyXe Bax/MBI 0COBMMBOCTI KIBepbBynIHTy cepej
OAHOJITKIB MOPIBHSAHO 3 TPAAULIAHUM BYNIHIOM.

e XepTBa 3aBXAWN 3HAXOAUTLCH B 30HI JOCSAXKHOCTI
arpecii, B 6yAb-siKUii 4ac | B 6yAb-KOMY MICLI.
HaBITb AKLLO BOHAa He NigKIo4eHa 40 MepexI, Ha
il npodinb y coulanbHUX Mepexax MOXyTb
HaAXOAUTN 06pasnuBel NoOBIAOMIEHHSA. Lle moxe
BIAOYBaATMCA OLHOYACHO 3 HaHECEHHAM LUKOAW ii
I4eHTUYHOCTI abo umdposIi penyTauli
HeraTUBHUMMK KOMeHTapsiMn Ha d¢opymax, Yy
rpynax o6bmiHy noBIAOMJEHHAMU abo  mig
306paxkeHHAMM B COLa/IbHUX Mepexax.

Y BuUNagkax OynIHry 3a3BuYali MpOCTeXYETbCs
neBHa IEpPapXIA poniel, Ae K0YOBY POJb BIAITPAE
IHILIaTop  arpecii. BogHoyac B OHAaWiH-
cepefoBMLLl O arpecMBHOI MNOBEAIHKM MOXe
JONyYaTUCA  3HAYHO  LWIMpLUe KOJIO  JIojen.
IHTEepHET CTBOPKE MOXJIUBICTL A0JydYaTUCA [0
LibKyBaHHA KOPUCTYBa4aM He3anexHo BIf MICLUSA
IXHBOro nepebyBaHHS, BIKY YW HANEXHOCTI A0
neBHOI crniibHOTWU. KpIM Toro, ik | 6arato IHWuX
$bOopM  OHNaMH-B3aEMOAI, Takl Al MOXYTb
BIAOYBATUCA CMIIbHO ab0 KONEKTUBHO.

Arpecisi  cnpuiAMaEeTbcs  BIIbLIOK  KUIBKICTHO
nogeri | TpuBae pgoswe. OAHaK BOHAa MeHLU
MOMITHa ANA POAVH Ta OCBITHLOI CMUILHOTU.
Hanpuknag, CTBOPEHHS Ta NoLUNPEHHS
dernkosoro npodinto y Facebook, B AKOMy BMAAELL
cebe 3a y4yHs, WO 3a3HAE BYAIHry, | My6AIKyeLl
o6pasnusl, HeMnpUEMHI a6o 3arpo3nuel
doTorpadii, BMMAarae MIHIMYM 3ycunb | Mae
BeJINYE3HUI BNAMB.

COpUIHATTA  3aMofISHOI  LWWKOAM € MeHLUUM,
OCKINbKW  CTPaXAaHHSA  NOANHW, $Ka 3a3Hae
nepecnifyBaHb, 4acTo He € 6e3nocepesHbO
MOMITHUMU. PO3BMBaTU eMnaTIio Henerko, Koau
MDK NOABMU € eKpaHW, BIACTaHb | HaBITb 4ac.
Morposa, HanuMcaHa sAK XapT, Moxe 3gaTtvca ii
agpecaty B MeBHUA MOMEHT | B TeBHOMY
KOHTEKCTI HaiCyBOPILUNM BYPOKOM.

Ans Hac BaX/MBO 3HATWU, AK MOXHA BUSIBUTU L0
npo6semMy y XJOMUUKIB Ta AIBYATOK Y LWKUIbHOMY
cepenoBuLL:

— Mporynu Wwkonu, Hanpuknag, 3 HefoCTaTHBO
06r'pyHTOBaHVIMW NPOMYCKaMMU.
— 3HMXKEHHSA KOHLUEeHTpaLi yBaru.

- PanToBI 3MIHM HacTpolto. Mpodini arpecopis | XepTB AyXe PI3HOMAHITHI.
Hemae uITKMx 3akoHOMIpHOCTel. ByAb-XTO MOXe
3aMoAIATU WKogy. YacTo TPanastTbCA N0AM, AKI
I caMi CTpaxAaanu BIA KIGepOyniHry, | caml Aoro

UNMHWUAN abo HaBITb OYOOBANN.

— MomMeHTV cMyTKyY, anaTii abo 6ainay»ocT.
— MUTTEBI CNanaxu arpecMBHOCTI.
— BIACYTHICTb Apy3IB ab0 coLjabHNX CTOCYHKIB.

— MiHIManeHe cnisikyBaHHs abo 1301515 B Knacl.
LLI pI3HI XapakTepu € pe3ynbTaToM AndepeHLIUNX
dakTopIB, SAKI IHTEepHeT MPOMOHYe $K KaHan |

KOHTEeKCT coulanizauli 4nsa girei.

Ki6ep6yniHr




PAKTOPU, LLIO CMPUNAKOTb KIBEPBY/IHIY MDK
OAHONITKAMW

IHTepHeT Ta uMdpoBe XKUTTA MalTb MeBHI
0COBNMBOCTI, SKI CNPUAIOTE JIerkoMy BYUHEHHIO
HacunbCTBa  cepes  AlTen. Habarato  nerwe
34IACHIOBATL  KIBEPOYAIHT, HDK MAOro  3ynUHUTW.
KibepbyniHr HabyBae Ayxe PpI3HUX ¢opM I, K
NpaBuo, 3aNMLLAETLCS 6e3KapHUM, Ha BIAMIHY BIA
IHWWX BWUAIB MPOTUMNPaBHOI MOBeAIHKW. HacTynHI
KaTanTUYHI  GakTopy  MOXHA  BU3HAYUTM  SAK
«ApUBaGANBI» ANA BUNHEHHS KIGepOYAIHTY:

AHOHIMHICTb (HEPO3KPUTTS CBOEI 0CO6M), BUAABAHHSA
cebe 3a IHLWY 0COBY (MPUKMAAHHS KMMOCh IHLWINM) Ta
CaMO3BaHCTBO (NPUNHATTA BUragaHoi ocobun) B
IHTepHeTI BIAKPMBAOTL LIAUA PAj MOXINBOCTEN |
JatoTb 6INbLUy BNEBHEHICTb Y 6@3KapHOCTI.

He3HaHHA 4YMHHOroO 3aKOHOZABCTBA. IrHOpyOUM
To akT, WO 3aKoH € OAHAKOBMM $K B
IHTepHeTI, Tak | B peanbHOMY XWUTTI, 6arato XTo
Nerko BTATYETbCA Y  BUMHEHHS  CePMO3HUX
3/104MHIB, TaKUX SIK MOrPO3U CMEPTHO.

MUTTEBICTB, SIKICTb, MOTY>HICTb Ta LiIHa AOCTynNY |
BMPOGHMLTBA  OH/MAMH-KOHTEHTY, a  TakKoX
JOCTYMHICTE | HWM3bKa BapTICTb  MPUCTPOIB
HajalTb OyAb-AKOMY MOTEHLIAHOMY KPUBAHUKY
LIHHWI apceHan 3apsagxeHoi 36poi. Mem MOxHa
BIAPeJaryBat | PO3MNOBCOAUTU 3 ByAb-SKOro
Komn'toTepa abo MobINbHOro TenedoHy.

Mo3nTMBHE  CTaB/leHHS A0  TEXHOJNOTIYHUX
JOCSATHEHb Y TPpYMI OAHONITKIB MOXe CMOHyKaTu
JesKMX  MpuBepHYTM Ao  cebe  yBary,
AEMOHCTPYHUMN CBOI HABUYKM LUASIXOM 3HYLLAHb
HaZ OZHOK/IaCHNKaMMU.

MocTiliHa nosiBa HOBWX JOAATKIB | CEPBICIB, AKI
CTBOPHOIOTH HOBI MOXJ/INBOCTI ans
nepecifyBaHHs Ta AOAATKOBUX MPEBEHTUBHUX
3aX0AIB. 3 MOSIBOK HOBUX COLJaNbHUX AOAATKIB
MOXYTb 3'ABASTUCS HOBI GOPMU BYNIHTY.

CknagHICTb foBefeHHs dakTy
Kibep3anskyBaHHSA, OCKIIbKM BOHO HabyBsae
MIHAMBUX | PI3HOMAaHITHUX GOpM, SKI  Ayxe
BaXKo  po3calgyBatv | APUTATHYTM [0
KPUMIHaNbHOI  BIAMOBIAANBLHOCTI. Y  TakoMmy
MIHANBOMY CepefoBULYl BaXKo BCTaHOBUTU
[lOBrOCTPOKOBI ~ CTaHAAPTHI  MPOTOKOAW  ANs
BUSABNEHHA 3HYLLLANLHUKIB | OTPUMaHHA [JOKa3IB
TXHIX AINA.

IHBecTMLli, 3pobneHI B  OHAAWH-ITpU  ANA
CTBOPEHHS BIPTyanbHWX CMINbHOT, 6e3 byAb-sKOoi
TypboTn Npo 36epexeHHs KOHIAEHLINHOCTI Ta
rapHoi atMochepwu CMNIBICHYBaHHS. Lie
po3BaxanbHI cepejoBULWa, SKI B JeAKUX
BUMNAAKax, 3[3€TbCA, HEe MalTb BHYTPILWIHIX
CTPYKTYp BIAMOBIAANBLHOCTI Ta PEryntoBaHHS.

e BIACYTHICTE 0OCOBUCTOrO KOHTAKTYy 3 >XepTBOH
(IHOAI BOHW HaBITb He 3HaKoMI) abo HeOobXIAHICTb
6yTM MCUXIYHO YN QIBUYHO CUAbHIWKM. Lle
03HAYaE, Lo MOXANBI KOMBIHALIT NpodIIB XepTB
| KPVBAHWUKIB 3  4acoM CTalTb  Jeganl
PI3HOMAHITHILLNMWN.

e Jlerke «06'egHaHHA» XyniraHiB. B IHTepHeTI
HeBaXKO 3HaWTW NtoAel, rotoBux 6opoTucs 3a
peanbHy uun ysBHy CrnpaBy, byAb TO iXHA BacHa
UM uyxa, abo MNpocTo ByTWM YaCcTUHOK Tpynu
XyNraHis.

HeycBIZOMAEHHS HaCNIAKIB PISHUX AIA. MOXANBO,
BCe NMoYasnocs sk XxapT abo yepes po3gpaTyBaHHS,
ane ¢oTtorpadisa, Ha AKI >XepTBa BUCMIOETbCS,
MOXe MOLUMPUTUCS LUMpPLLE, HDK oYikyBanocs. Lle
TaKOX MOXe 36IrTNCA 3 JeNIKaTHUM MOMEHTOM Y
HacTpoi  XepTBM (3  IHWKMW  OCOBUCTUMU
npo6neMamy, HU3bKOK CaMOOLJIHKOK  TOLLO).
TakMM UMHOM, XTOCb MOXe 3anoAIsTh 6inblue
LUKOAW, HK Nepeabadanocst abo HIX ysiBASIOCS.

BunpaBAaHHs Ha KLITaAT «BClI Tak pobnsTb», «s
He MaB Hamipy» abo «uLe 6yB He Tibku s». Lle
npocTI crnocobu cnpobysaTu YHUKHYTN
BIAMOBIZANILHOCTI.

MPUIAHATTA  ponl, 3a AKY BOHM  HecCyTb
BIAMOBIAANBHICTE 3a CBOI Ali. Konn XTock npuinmMae
Ha cebe ponb | NpeacTaBnsie cebe B IHTepHeTI 5K
IHLWY AOANHY, BIH MOXe MO-pI3HOMY CrpuiimMaTti
CBOO BIAMOBIAANBHICTL | COBICTb MO 06M4Ba 60KN
eKpaHy.

3pocTatoye  3HaYeHHs  OHNaMH-xUTTa.  Le
03Ha4ae, Wo byab-AKI Al 3 KI6epbynIHry MaroTb
BEIKNA MOTeHUlan BAAMBY | JyXe Mano
MOX/IMBOCTE abo CNOCOBIB YHUKHYTW iX. AKLLO B
MUHYIOMY MIAKAIOYEHHA o IHTepHeTy 6yno
UMMOCb  BUMAAKOBMM, TO B  MalbyTHbOMY
BIAK/IIOYEHHSA BIA Mepexi CcTaHe Bce 6uibl
pIaKICHAM siBULWeM. [lepebyBaHHS B IHTepHeTI
30I/IbLUYE LLAHCK CTPAXAATW | 3a3HaBaTW BY/IHTY.

KopoTko Kaxyuw, Ha >anb, KIGEepOYMIHI € ferkum,
JeleBuM, 3aBXAW  AOCTYMHWUM | JyXe  4acTo
3a/INLLIAETLCS 6e3KapHMM.

AKTyaﬂ bHICTb XKUTTEBUX
HaBUNYOK

Y 1993 pouy BIAAINT NCUXIYHOIO 340pOB'A BcecBITHBOI
opraHisauli oxopoHu 3g0poB'a (BOO3) 3anovaTkyBas
MDKHapPOZHY  IHILIATVBY 3 HaBYaHHA >KUTTEBUX
HaBWNYOK Y LLKOJIaX.




MeToto L€l IHILIATUBM 6YN0 MOLUMPEHHS HaBYaNbHUX
nporpaMm y BCbOMY CBITI, CMPSAMOBaHNX Ha PO3BUTOK
Habopy HaBM4YOK, $KI BBaXalTbCA BaXJIMBUMU ANS
bOpMyBaHHSA  MCMXOCOLANbHUX  KOMMETeHTHOCTel
AITeli, 30Kpema CoLlanbHUX, KOTHITUBHUX Ta eMOLAHO-
perynsiTmBHuUX  HaBuyok. OcBITa, 3acHoBaHa Ha
PO3BUTKY >KUTTEBMX HABUYOK, 30CEPEKYETbCA Ha
HafaHHI HaBYaHHA HaBWYKaM, HeobXIAHUM  ANA
MOAONAHHSA BMMOT | BUK/NUKIB MOBCAKAEHHOIO XMUTTS.
OcBITa, 3aCHOBaHa Ha XWUTTEBUX HaBMYKax, Ma€ Ha MeTI
NOMIMWNTL  3AaTHICTb  JIIOAE  XKWUTU  340POBILLNM |
LWaCAMBIWNM XUTTAM, BIIMBaTW Ha dakTopu, Lo
BM3Ha4aloTb 340pOB'A Ta A06PO6YT, Ta 6paTy akTUBHY
yyacTb y nobyaosl 6inbll  CNpaBeanvBoro, 6uibLu
NIATPUMYIOYOrO Ta PIBHOMPAaBHOMO CYCMIIbCTBA.

Xoua ICHYOTb PI3HI CNocobu knacndikaLli LIMX HaBUYOK,
IHILIaTMBa BOO3 6yna LIMPOKO BM3HaHa Ta MPUIAHATA
AK CTaHAapPT 3aBAsAKM CBOIA BENUKIA THY4YKOCTI Ta
3aCTOCOBHOCTI. Y HI MOXHa BUAINNTU AeCATb OCHOBHUX
XUTTEBMX HaBMYOK:

CamMOoCBIAOMICTb.

Emnaris.

AcepTMBHa KOMYHIKaL|IS.

MIXXOCOBUCTICHI CTOCYHKN.

MPUAHATTS pILLEHb.

YnpaBniHHS npobieMamu Ta KOHGAIKTaMU.
TBOpYE MUCNEHHS.

KpnTnyHe MncneHHs.

YNpasiHHSA eMOLIMM Ta NOYYTTAMMN.
YrnpaBAIHHA HanNpyror Ta CTPEeCcoM.

YCI BOHW € HEOOXIAHVIMU, XOUa IXHS PO/b 3aNeXNUTb BIA
CUTyauli. 3 IHWOro 60Ky, BOHW MalTb PI3HWUA PIBEHb
aKTYanbHOCTI B LMGPOBOMY XUTTIL. Y LbOMY KOHTEKCTI
MM MOXEMO 3a0X04yBaTW PO3BUTOK AEAKUX 13 HUX Y
Knaci (ocobnueo B pasi KibepbyniHry). barato 3 HuMx
MOXYTb  C/IyryBaTW  MPOTUOTPYTOK  BIA4  MEBHUX
LKIAIVBUX GOPM MOBEAIHKN.

JEAKI KITKOYOBI HABUYKW AJ14
KIBEPCMIBICHYBAHHA

KibepbyniHr cTaBUTb BeNUKI BUKAUKW Mepej YCIMa, XTo
[0 HbOTO MPUYETHUIA: XXePTBOID, arpecopom Ta CBIAKOM/
o4yeBUMALLEM. 3anexHO BIJ MOMEHTY Ta poJil B cuTyaui
KIGEPOY/IHTY, XUTTEBI HaBMYKN MOXYTb AOMOMOITU SK
3aMobIrTi Momy, Tak | BnopaTuca 3 HuUM. Cepef HUX
HaliBaX/IMBILLMMU  XUTTEBUMW  HaBUUKAMU  MOXYTb
6yTN:

e EmMMaTIs: Ue AyXe BaxIMBO, KOAN WAETbCA Mpo

MI>XOCOBUCTICHI CTOCYHKU. SIKLLO MU He BIAYYBAEMO,
L0 BOHW CTPaXxAakTb, M/ HE MOXEMO CriBYyBaTy.
EkpaHn Ta BIACTAaHb YCKNAAHIOTE CIPUAHATTS
LUKOAN.
CaMOOLHKa: HN3bKa CaMOOLIHKA YacTo € TUMOBOO
NS arpecopiB, HaBITb SKLO MOXe 3jaBaTuncs
IHakLle. Brcoka caMooLHKa 3a3BMYali € HaBUUKOHO,
AKY MOBUHHI PO3BMBATU TI, XTO MIAAAETLCS BYNIHTY.

e KpuUTUYHE MUCNEHHS: KPIM IHLIUX HaBUYOK |
LIHHOCTel, $KI  MOTPIGHO 3aAIaTy, nepLunm
KPOKOM A8 BUXOAy 3 cuTyauli KibepbyniHry €
NPUMNUHEHHS CNPUAHATTA roro AK
«HOpManbHOro». JleHopManisauisa € K/H4YOBOK
ANS 3a/lyHeHHst CTOPOHHIX CrocTepirayis (CBIAKIB)
A0 aKTUBHUX AINA.

AcepTMBHICTb: CBIAKN MOBUHHI MaTu MOX/IVBICTb
BIAMOBUTUCS BIJ y4acTl B pedyax, skl iM He jo
BMOZO6W, HaBITb SKLLO Lie HENONYyASpHUIA BUOIP.

Ki6epcniBiICHyBaHHSA 8K
CBIAOMUM, NQCTIVHUM |
KOJIEKTUBHUIA BUK/INK

OcobnumBocTl IHTepHeTy pobnATb arpecito Nerwok
Ta 3PYYHIWOK K Yy KAacl, Tak | No3a HUM. 3 €l
NPUYNHN HeobxIgHO LLOAHS CTBOpPHOBATU
aTMocdepy rapMOHIHOro CMIBICHYBaHHSA cepej ycix
KopucTyBayiB IHTepHeTy. My MOBWHHI YCBIZOMUTYA
Le pasoM. [ns UbOro KAYOBUM € PO3YMIHHS
KOHLienuyi BIAMOBIAA/IBHOMO Lumdposoro
rpomMajsHCTBa. Lle o3Hauvae 3aBXAM 3BaxaTu Ha
IHWKX Jtogeri B IHTepHeTl: HaBITb MPOAKTMBHO
HamaraTucs 3anobiratm byab-akKnumM KoHGAIKTaM, SiKI
MOXYTb MpPU3BECTU A0 OynIHry. Huxde HaBegeHO
JeCATb nopaj Afa BUATENIB LIOAO MOJIMLLIEeHHS
atMochepun KIGepCrnIBICHYBaHHA cepes AITeR 1, AK
HacNI40K, IXHBOro LIMGpPOBOro 61arononyyus.

AECATb MPABW ANTA MO3NTUBHOIO
LUMNPPOBOIO CMIBICHYBAHHA

1.

KopucTtyiiTtecs
BBIY/INBO:
eTuKerTy.

IHTepHeTOM
[OTpUMYyMTECH

eTuYyHo Ta
Mepe>eBoro

JoTpumMyinTecb MepexeBoro etukeTy! MepexeBuii
eTukeT ue Hablp pexkomeHAauln,  SKI
JornomaratTb Ham MIATPUMYBATU J06pPI CTOCYHKM
B IHTepHeTl. [lOTpUMMaHHA UUX peKkoMeHAaLlI
nokpatuye Lndpose CniBICHYBaHHS.

. YHMKaTe BUKOPUCTAHHA BMPAsIB, AKI MOXXYTb
06pasnTU IHWIUX Ntogeii y Ny6nIYHNX MICLSX.

Te, wo rosopuTbcA B IHTepHeTI, AyXe yacTo
NMOLUNPIOETBCA  HEeCnoAiBaHO | Moxe  6yTu
HEeNPUEMHNM abo He3PY4YHUM ANS KOTroChb.

. BaxvwiaiTe ce6e Bif LWWKIAIMBOTO NPOrpamMHoro
3a6e3sneyeHHs. Bnokyiite cBIA cmapTdoH |
3axuvwjaiiTe cBOi naposl.

Baxnmeo 3anobirat  HebaxaHomy Joctyny Ao
Balwoi IHPopmaLli abo IHPopmaLli IHWNX NoAei.
3ax1CT MPUCTPOIB | MaposiB 3anobirae Kpagpkul
0COBUCTUX AaHUX.
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Mam'ATaiiTe, Wo nepebyBaHHsA Mo Leii 61K eKpaHy
He 3axXuLLaE Bac.

Hepo3yMHO AymaTW, WO BW MOXeTe YHUKHYTU
MeBHUX CUTyallll, MNpPOCTO BIAK/IOUMBLUNCL BI
MepeXIi. I[HTepHEeT MaE Ayxe LUNPOKNIA OXOMIEHHS.

. BaxmuiaiiTe CBOi 0CO6GUCTI AaHI Ta NPUBATHICTb,
W06 NiABULLNTY pIBEHb 3aXUCTY.

Yum BinbLue IHpopMaLi BU MAETe MPO NOAMHY, TUM
6171bLUa NMOBIPHICTb 3aMOAIAHHS LLUKOAN.

He po6iTb B IHTepHeTI TOro, 4oro BWU He
3po6unmn 6 Npy 0COBUCTIVE 3yCTpIul.

IHoAl ntoAMHa NO ToW BIK eKpaHy € BANKUOD, HIK
B/ MOXeTe cobl ysBuTU. MOBa, BIK, IHTepecn Ta
KyNbTypa A0MOMararTb Yy LibOMY.

Tpumaiiteca nogani
He3pyYHUX noaen |
HOBUMMW 3HAVAOMMMW.

Blf, arpecuBHuX ab6o
6yabTe o06epeXkHl 3

B IHTepHeTI peakl nOAM NPOCTO MparHyTb
NPOBOKYBaTU Ta 3aBAaBaTu LUKOAN. Baxnneo

YHUKATX X, 0CO6/AMBO Yy CBOiX COLjaNbHUX
Mepexax.

MpodinakTnyHa poboTta

KibepbyniHr — ue, No cyTl, NTUTaHHSA LIHHOCTe. OgHak
Ll LIHHOCTI MOXYTb 6yTM obymoBneHl abo, y 6yab-
SIKOMY BMWMaAKYy, IHTEHCMBHICTIO, 3 S§KOK MOXe
NPOSABAATUCA iX BIACYTHICTb. ICHY€E KIIbKa HanpsMKIB
A, 9KI, Ha AOAATOK O PO3BUTKY XUTTEBMX HABUYOK,
MOXYTb AOMOMOITU 3MEHLUNTU KIGePOYIHT.

3AOXOYEHHA A0 3AXNCTY NMPUBATHOCTITA
KIBEPBE3IEKN

MpuBaTHICTL | Kibepbe3neka MAyTb pyka B pyky, a
pa3om 3 HUMW — | 6e3neka okpeMmx ocl6. Xnonuumk
abo AIBUMHKA, AKI JOTPUMYIOTLCS HaNeXHWX NpakTmK
6e3nekn Ta MPMBATHOIO XUTTS, O6yAyTb MEHLU CXUbHI
4O KIbepbyniHry, abo X ueli KIbepbyniHr 6yge MeHLW
IHTEHCUBHUM | MaTMMe MeHLUI HaCaIAKW.

PO3MNOBCHAXEHHS IHOOPMALLII MPO MPABOBI
MEXI TA BIANOBIAA/IBHICTb

Jy>xe BaxivBO MIABMLLYBATM O06I3HAHICTL Mpo Te,
O € MO3a 3aKOHOM, Ta MPO HACMIAKM ANS TUX, XTO
6epe yyacTb y Takux AIsiX.

Ki6ep6yniHr

. YHuKauTe
NnoOMUNATUCA.

npuUnyLyeHsb. Bu MoXKeTe

Ob6pa3nuel Al 1HOAI 6yBalTb HEHaBMUCHUMU,
HernpasWIbHO BUT/lyMaYeHMN abo
CMPAMOBAHMMM Ha KOroCb IHLWOro. BoHWM Takox
MOXYTb MPUXOBYBaTU HABMUCHWIA O6MaH.

. IrHopyiiTe npoBokauli. MopaxyiiTe fo AaecaTu |
nogymaiTe npo LWoOCb IHWe, Mepw HDK
BIAMNOBIAATH.

Bignosigb  Ha  06pasnvBy  MOBEAIHKY  He
JOMOMAara€e  YHUKHYTU  KOHQMIKTY | MOXe
npu3BecTn Jo KIbepbyniHry. JIloAnHa 3 NoraHuMm
HamIpaMn Ta AOCTynoM Jo IHTepHeTy Moxe
3aBAaTV CEPMO3HOI LLKOAM.

. fAlkwo Bac nepecniayrotb B IHTepHerTl,
3BEpHITLCA 3a A0MOMOrol0 A0 aAMIHICTpaTopa
caiiTy a6o cny>xéu.

BaraTo oHfaiiH-cepBICIB, Takux $K COLjanbHI
MepeXI Ta Irpy, MalTb MpaBuaa KOPUCTYBaHHS,
AKI 3abOPOHSAOTbL 06pa3NMBY MOBEAIHKY CBOIX
KOpUCTYyBauIB.

Morpo3u, o6pasun, Po3KPUTTA TAEMHULb Ta KpaAkKka
0COBUCTUX JaHUX € AIAMW, WO MiAnagarTs nijg
BU3HAYeHHs1 KI6GepOYNIHTY Ta KaparTbCs 3aKOHOM.
AVTWHa, fAKa YCBIAOMJIIOE L CUTyauilo, Moxe
BUPILLMTA He 6paTu yyacTb y KibepbyniHry abo,
AKWO BOHa YyXe 6epe yuacTb, NPUNUHUTKM abo
NMOM'SIKLLUMTL CBOI MOBEZAIHKY. 3 IHLWOro 60Ky, sSIKLL0
XepTBa YCBIAOMJIKOE, WO 3akoH Ha ii 6oul, BOHa
MoXe 36epertn fokasn abo CBIAYEHHS 06pa3nnBUX
AV 1, 32 HEOBXIAHOCTI, BXXUTUN MPaBOBUX 3aX0AIB.

MPOCYBAHHS KOHLEMLLIT LUNDPOBOTO
TPOMAAAHCTBA TA MEPEXXEBOI ETUKIN

Mwn NOBUHHI JOHeCTN A0 AITei, Wwo IHTepHeT — ue He
MPOCTO WOCb, YMM MW KOPUCTYEMOCHA, a Micue, Ae
MW XWBEMO Ta CMIBICHYEMO. 3 LIEI MPUYNHU MU
MOBVHHI BIAIrPaBaTV akTUBHY POJib Y LibOMY HOBOMY
KOHTEeKCTI, Ae MW AIEMO SK LndpoBI rpomMajasHu,
6epyynm akTMBHY ydacTb Y 3AIACHEHHI HalWX Mpas
Ta 060B'A3KIB, o J03BO/IAOTh Ham
HaconoAXyBaTuca UMM  YYyAOBUM CepesoBULLEM
coujanmsauyi. [HTepHeT - e Te, Wo M1 3 HLOTro




pobrmMo, | caMe TOMY MW MOBWHHI CAPUATA CRIBHI
BIAMOBIAANLHOCTI. Y LbOMYy KOHTEKCTI MW MOXeMOo
BK/IHOUNTN MOHATTA «HETUKeT», fK CyKYMHICTb MnpasuJl,
BCTAHOB/IEHNX MEBHOK rPyroK 3 METOH MOJIMLLEHHS
YMOB A1 HAcONOAM Ta CMIBICHYBaHHA B KOHKPETHOMY
uMdpoBOMY  KOHTeKCTI.  AHa/Or4yHO,  CTBOPEHHS
AVHaMIKW, B AKIA  cTapwl It 6epyTb Ha cebe
BIAMOBIAANbLHICTE 3@ HaBYaHHA MOJIOALUNX 3/0POBOMY
BMKOPUCTaHHIO Ta MO3UTUBHOMY CMIBICHYBaHHIO B
IHTepHeTI, Ma€e HaA3BMYaHWI edekT Ha aTMocdepy B
wkoni. Cibermanagers, nporpama PantallasAmigas, 6yna
MIOHepPOM Y LIl rany3i | ycniwHo npautoe 3 2010 poky.

3AK/NK A0 AT ANA PISHUX TUMNIB AYAUTOPII
ICHYIOTb PI3HI TUMK NO4el, SKNX 3a3BMYali BU3HaYalTb
AK crocTepiradie abo CBIAKIB BYNIHTY 4M KIGEPOYAIHTyY.
MpoTe € cnocl6 3any4nT ix YyCX JO BUPILLEHHS
npobnemun: CNOHyKaTK iX BUATK 3 NaCMBHOCTI, Nepectatu
6yTV CriByYacHWKamun 6yniHry. Hanpuknag, nepLunm
KPOKOM MOXe 6yTV 3anpolleHHs ixX nepectatn 6yTu
cnocTepirayamy; ApyrmM KpOKOM MoXe 6yTu nposiB
NIATPUMKN  XXepTBU B MPUBATHOMY MOPSAAKY; TpeTiM
KPOKOM, L0 BMMara€ 6InbLUOI 3aNy4eHOCTl, MoXe 6yTu
NPUAHATTA aKTMBHOI Ta nyb6niyHOI no3uuli  nNpoTn
CUTyauli 3 OHNaNH-6YNIHIOM.

AOAATKOBA LIIHHICTb A1 TAPHOI ATMOC®EPUN Y
MPOCTOPAX AN1A UNPPOBKX BIAHOCNH

PiBeHb HacunbCcTBa B IHTepHeTI HaCTIbKN BUCOKWUIA, LLO
iOMy HeobXI4HO NPOTUAIATM 6e3nocepeiHbo, LWob BOHO
He CTano Hopmok abo He CNpuUiManocs fK 3BUMYaNHA
puca IHTepHeTy. HeobxigHO nigkpecaoBaTn L0
PI3HWLIO, | 418 LbOro HEMAa€E HIYOro KpaLioro, HK
BUCBIT/IOBATU MO3UTUBHI acrnekTu Aobpoi atmocdepun B
IHTepHeTI Ta OCHOBHUX LIHHOCTEN, TakMx SK nosara |
TOJIEPAHTHICTbL A0 PISHOMAHITHOCTI Y BCIX 1l nposiBax,
LWAAXOM MIABULLEHHSI OBI3HAHOCTI cepes OAHOITKIB.
Mo3ntneHe CNPUAHATTA fo6poi atmocdepu
CMNIBICHYBaHHS, 6e3 CyMHIBY, MPU3BOAUTbL A0 6INbLUOT
BIAAAHOCTI i | A0 BIAMOBMU BIJ, AIVA, WO ii PYNHYHOTb.

BTpy4yaHHs. WWo pobutny
BUNaaKy KibepbyniHry?

BXW1TTS 3aX0AIB y pa3l HasgsBHOCTI JoKa3IB abo
BVISIB/IEHHSI O3HaK KIGepOy/lIHIy Moxe 3anexaTtu BIj
KITbkoX  ¢dakTopiB  (WKIIbHOrO Ta  coulanbHOro
KOHTEKCTY,  CTyneHsa |  TpuBanoctl  By/iHry,
0COb6NMBOCTEN YYaCHUKIB CUTyauli Towo). HaBiTb
AKLLO OpraHu yrnpasJIHHA OCBITOK abo 3aknag oCBITU
MaloTb BM3HAYeHl Hakasamu Ta anaroputMammu
pearyBaHHa npoueaypu, Yy KOXHOMY  BUNaAKy
BaX/IMBO  AIATUM  0bepexHo,  po3CyAnMBo  Ta
yXBa/oBaTW O6rPYHTOBaHI pilleHHsA. BcTaHoBneHHs
06CTaBMH cuTyauli Ta BM3HAYEHHS  BIAMOBISHNX
3ax04iB  pearyBaHHA MOXyTb OyTM  CKAafHUM
npoLecoM, Lo NoTpebye peTeNbHOro aHanisy $akTis.
BogHouac cny  BpaxoByBaTW, WO 0cobu, Skl
BUMHSIOTb arpecyBHI Ali, TaKOX MOXYTb NoTpebysaTu
goromorn.  Iig  yac  pearyBaHHA  HEOOGXIAHO
JOTPMMYBATUCA  MpaB  YCIX  yYacHUKIB — cuTyau,
30KkpeMa npaBa Ha MNPUBATHICTbL Ta MNpUHLMMY
npesymMnuli HeBNHYBATOCTI.

[OECATb MPABWT ANA XEPTB KIBEPEYNIHIY

Bci xxepTBu KIGEPOYNIHTY 3HAXOAATECA B OAHOMY KL
BIZ CBOIX KPUBAHWKIB. KNHOYOBUM € BXUTTA HeraHnx
3ax0A4lB Yy BIAMOBIAHWIA cnocib. IHoAl IHILaTMBa
BUXOANTb BIA CaMOI XepTBW, Hanpukiaz, TOMy Lo
BOHa He MOXe 3HalTK gornomMory abo He xoye npo Hei
npocuTtn. HesanexHo Bl TOro, XTO IHILIOE Al
KAYOBMM € i crusnpaus. Tomy, xo4ya BuMUTenl
MOBVMHHI  Hamaratucs  HajaTm  6e3nocepejHto
JOMOMOry, BOHW TakOX MOBWHHI JaTu  XepTBl
MOX/TUBICTb AOMOMOITY CO6I CAMOCTIMHO.

KibepbyniH
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LLi

4ecaTb MpaBua MOXYTb 6yTW npoueaypHUMU

pekoMeHZaLUISMW, SKI CAIA4 AOHeCTW A0 AITel, Wwob
06MEXUTN ab0 3YNMUHUTY LLKOAY:

1.

MonpociTe Npo gonomory. 3BepHITbCA A0 6aTbka,
MaTepl abo, AKLWO Lie HeMOXIMBO, 4O AOPOC/Oro,
AKomy foBipsieTe. lNepekoHanTecs, WO LA AHOAMHA
3HA€E | PO3yMIE LI BKa3IBKW, 06 BM MO JIATU B
OAHOMY HanpsiMKy | LWo6 BOHa He 36uiblIKAA
LIKOAY, HamMarar4ymcb 3aXMCcTnT Bac.

.Hikonmn He pearyiiTe Ha npoBokaLyli abo o6pasu.
Lle HIAK He pgonomoxe BaM. HaBnaku, ue Moxe
nigéaasoput | AaTy nepesary TuM, XTO Bac
3HyLLAEeTbCA. 36epiralite CnokIA | HIKOAW He AInTe
IMAY/IbCMBHO ab0 rnepebinbLLeHO.

.He po6ITb NnpunyLeHb. Hi 06CTaBUHK, HI 104N, AKI

6epyTb y4acTb Y cuTyaLli, MOXyTb 6YTV He Takumu,
AKVMU 3at0TbCsl. 3anumwaite Micle ANs PO3yMHUX
CYMHIBIB, OCKIUIbKM £fi Ha OCHOBI HerpaBubHUX
NpuUnyLleHb MOXYTb MOTIPWATL  CUTyauilo  Ta
CTBOPUTMX HOBI Npo6ieMn.

4.Hamaraviteca sikomora 6inbLue YHUKaTUN MicCub,

5.Unm 6uiblue

[e Bac UbKyTb, AOKW CUTyauls He MPOSACHUTLCSA.
AKLLO Ue BIAGYBAETLCA B COLIANbHMX Mepexax abo
OHNAMH-CMINIbHOTAX, BaM Lie He CKaAe TPYAHOLLIB.

IHWII  3HawTb Mpo Bac, TuM
BPasAUBIWVMU BW € | TUM PISHOMAaHITHILIOK Ta
IHTEHCMBHILLOK MOXe O6yTn LWKOA3, $KYy BOHMU
MOXYTb BaM 3anofiaTn. Y moxeTe BM ySBUTK COOI
b6pexHo, iKa BUCMIKOE BacC, 3aCHOBaHY Ha peasibHU1X
npmBaTHUX AaHWX | nerko nomMmiTHy? Lo ctanoca 6,
AK6W XTOCb, BUAatOUM cebe 3a Bac, obpaxas BalLMX
Apy318? ToMy HacTaB 4ac 3aKpuUTW ABepl 4O BaLLOro
NPWBaTHOrO XWUTTS B IHTepHETI ANs NH0jei, aKMM BU
He JOBIpPSETe MOBHICTIO. Bu MoxeTe Le 3pobuTtu
TakKUM YNHOM:

a) YHUKATW 3/I0BMUCHUKIB. [1151 LiIbOro B/ MOBWHHI
BVKOHATW HACTYMHI KPOKWN B TOYHOCTI B 3a3Ha4YeHOMY
MOPAAKY:

a.1. MMpoBegiTb peTenbHy MepeBIpKY CBOIX

MOXe AaTu nepesary JIOAVHI,
rnepecnigye. Lle Baxnumso.

fka Bac

a.2. 3MIHITb Mapol A0 OHNalH-CepBICIB,
AKMMU BU KOPUCTYETECH, ane HIKOAM He pobiTb
LUbOro, He BWKOHABLUM MOMNEpPeaHIA  KPOK.
Mam'aTaliTe, WO BOHW  MOBUHHI  ByTK
CKNAZHUMU ANsi BraZlyBaHHs Ta MOEAHYBaTU
undpn Ta niITepu.

b) OUMCTITb CMINCOK KOHTAKTIB. [MeperiaHbTe
Ta CKOPOTITb CMMCOK KOHTAKTIB, AKI BU 40AaNN
[0 CBOIX COLaIbHUX MepeX abo IHLLNX
OH/IaH-CcoLlaNbHNX CEPesoBuLL,

¢) NepeHanawTyiiTe napameTpun
KOHQIAEHLIHAHOCTI BalLMX COLlIa/IbHUX Mepex
abo NoAIGHNX CalnTIB, AKMMU BN KOPUCTYETECS,
Ta nocunbTe ix. NepekoHariTecs, Lo BA
MOBHICTIO PO3YMIETE, K NMPALOIOTh Ll Onuii Ta
AKI BOHW MatoTb HaCIAKN.

d) MepeBIpTe, LLLO NHOAN NULLYTL NPO Bacy
coulanbHMX Mepexax. LykanTe iHpopmaLiito
npo Bac, onybaIKOBaHY IHLLUNMU NOL4bMU, |
cnpobyriTe i BUAANNTY, SKLLO BBaXAETe, LLLO
BOHa MOXe 6yTn BUKOpMUCTaHa NpoTu Bac.

e) Mepernspaiite IHpopMaLjito, siKy BU
ny6IKyeTe, NepeBIpsiiTe, XTO MoXe il 6aunTuy,
Ta 3a NoTpebun obmexyliTe i JOCTYMHICTb.

f) MoBIgOMTE CBOIM KOHTaKTam, L0 B/ He
XoueTe, LWo6 BOHM MoLUMpOBann Bally
IHPopMaLto abo poTorpadli B KONEKTUBHUX
rpynax.

g) 3AlACHIONiTE CBOE NPAaBO Ha 3aXUCT
nepcoHanbHUX AaHUX. By BUpILLYETE, SIK BOHU
MOXYTb 6yTV BUKOPWUCTaHI, BKIOYalO4M BaLle
306paXxKeHHs.

6.3aBXan  36epiraiite  AoKasu  3HyLaHb,
He3aneXHo BlA iXHboi popmuU. Lie moxe byTn Bam
ay>xe KopucHo. CnpobyriTe TakoX AI3HaTUCS abo
BCTAHOBWUTM 0COBY aBTOpPIB, ajse He MOopyLlyo4n

NPUCTPOIB,LLLO6 NepekoHaTUCS, Lo Ha HUX HEMAE
LWKIAAVMBOrO MNPOrpaMHOro 3abesrneyeHHss (TPOSIHIB,
3/10BMVCHOrO NMPOrpaMHoOro 3abesrneyeHHs...), gke

npas IHLWNX OCI6.
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7.CKaXKITb CBOIM KpMBAHMKAaM, LWLO iXHI Al Bac
TypoyloTb, | MOMNPOCITE iX MPUNUHUTK, He
NPoABAAKOYN arpecii Ta He MOorpoxynudn im.
Mam'aTaiiTe, WO BM He MOBWHHI cnpuiiMaT $akTu
abo nrogeit 'y BalloMy CMIKYBaHHI AK HanexHe,
TOMy 6yabTe Ayxe 0b6epexH! Yy CBOiX AIaX, He
BKasyloun nasnbLieM Ha tofeil NpuBCeNtogHO, ane
BOAHOYAC HaMaralwuuncb MepekoHaTucs, Lo ocoba
abo 0cobu, AKUX Lie CTOCYETbCH, 3pO3yMINN Balle
MOBIZOMNEHHS.

8.Cnpobyrite patyn iM 3po3yMmITU, WO IixHI A
KaparTbCcs 3aKOHOM, AKLLLO BOHU
NpPoLOBXyBaTUMYTb  CBOi  Mepec/igyBaHHa. Bn
MOXeTe 3anponoHyBaTu IM nepesIpnTK B IHTepHeTI
HOBWHM MNPO MOAIOHI BMMNaAKkM abo BUPOKM, LLOG
BOHW MOT/I1 MepPeKoHaTUCS B LibOMY caMml.

9.0alite UITKO 3pO3yMITW, WO BU T[OTOBI
MoBIAOMMTU NPO Lie, AKLLO, He3BaXarun Ha Balle
noriepeAHe mnonepeakeHHs, BOHU MPOAOBXYHTb
3HywaTnes. 3asBITb, WO BW 3i6pann AOCTaTHLO
[OKa3IB 3 CAaMOro No4vaTKy | 3Ha€Te, SK | KyAW Mpo ue
noBIAOMUTN. BW MNOBWHHI 3aABUTK, WO, SKLWO
KIOep3HYLaHHA MPOAOBXYBaTUMYTbCA, Yy Bac He
6yze IHLOro BU6OPY, ik 3BEPHYTUCS A0 MOILLT.

10.5KLL0 Ha LibOMY eTanl 3HYLaHHA Bce Le

TPMBaKThb, BXXUBITb HaCTYNMHNX 3aX0AIB:
noeiAoOMIAATE NPO BUNaAKM KIGepHacunbCcTBa y
noniulto 3a TenedpoHom 102 abo nogavite
eNleKTPOHHe 3BepHEeHHSA A0 Kibepnoniuli 3a
nocuvnaHHam https://ticket.cyberpolice.gov.ua.

o6 peanisyBaTu LI peKkoMeHAaUli Ha MpaKTuLy,
Ba)kJIMBO BpaxyBaTW HacTyNHI MOMEHTU:

Xoya Ue B OCHOBHOMY pekOMeHAaLli, Lo
3aCTOCOBYHOTBCA [0 AOPOC/AMX | MO3a LWKIbHUM
KOHTEKCTOM, MOBIOMAEHHS CNIA4 ajanTyBaTu, KOAU
BOHO MepeAacTbCs AITAM.

e KoXeH BMMAafOoK | KOXHa NI0AMHA € YHIKANbHUMMU.
ToMmy Ul nopagu npu3HayeH! Ans AOMNOMOrK,
MOBHICTIO abo YacTKOBO, B HAMMOLUMPEHILLINX
BUMagKax.

Mopagok gin € BaxameuMm. OfHaK CepPMO3HICTb
NnoAaIi y Jeskux BUNagKax MoOXe Bumaratiu
NPUCKOPEHHA  BMKOHAHHA  MEeBHWX  KPOKIB,
CKOPOYEHHS 4acy MDK HUMKU abo iX MOBHOrO
NMpOMyCcKaHHS.

Y KpaliHIX BUNagKax ciij HerariHo 3BepHyTUCS 3a
AOMOMOroH 40 NoAILi.

HapewiTi, CTOCOBHO OTOYEHHS XepTBW, CIf
JOTPUMYBATUCA TPHOX OCHOBHUX NMPUHLMMIB!

1.3axucTITb | MIATPUMANTE nocTpaxgany ocoby. Lie
HaBaxJ/MBIWe. BoHa Mae BIgYyBaTV MIATPUMKY,
PO3YMIHHS Ta CYrnpoBIA.

2.BiamoBTecs BIf BYAb-AKMX NPUMYLLEHb, OCKITBKI
obmaH €  Of4HUM 13 HaMNoLINPEHILLINX
IHCTPYMEHTIB, AKUMU KOPUCTYHOTLCA KPUBAHUKN,
a B IHTepHeTI AOCUTb 4YacTo TPAMIAETbCS
BNAABaHHSA cebe 3a IHLY 0Coby.

3.[iATe CNOKIAHO Ta BWBaXeHO, CrIBMpaLtoun 3
ycIMa 3any4yeHUMU CTOpoHaMU. NOoCUNeHHs BXe
HasiBHOTO HaCWUNbLCTBA abo MOro MOLINPEeHHS He
CNpUsiTMe LLBUAKOMY PO3B’'si3aHHIO CUTYaLyi.
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BcTtyn

I

CekcyanbHe fomaraHHs A0 X10MN4YKKIB | AIBYATOK € Aesanl
6InbWo npobnemoto B IHTepHeTl. MosBa IHTepHeTy
npusBena A0 3pOCTaHHSA LbOro BUAY PU3NKY ANS AITER 3
PI3HUX MNPUYMH, 30KpeMa TaKuUX:

Mesodin Ta 0cobw, AKI BUMHSAKOTb po3beLleHH:A giTei,
6inblle He € 130/1bOBaHNUMKN 0CO6aMu, SKI XOBaKTbCS.
BOHW MOXYTb CriiKyBaTUCs B IHTepHeTI 3 NogIGHUMK [0
cebe NtoAbMU N GaKTUUYHO 3HAXOAUTU OHMANH-NPOCTOPY,
AKI 6e3KkapHO NponarytTb «1H60B A0 AiTer». Lle pobuTb
iX CUABHIWINMMK, OCKIIBKA 3MeHLUY€E ByAb-AKI MOTeHLIHI
MoYyTTSt MPOBUHW, @ TakoX Haja€ iM NIATPUMKY 3aBAAKN
3HAXOAXKEHHIO CMIIBHOTU O4HOAYMLIB.

306paxeHHs cekcyanbHOro HacMnbCTBa Ta ekcrnayaTaui
AiITelri (9Kl OpUANYHO 1,  MOX/NBO, CrpaBejnBo
Ha3nBaKTbCA AUTAYOD MNopHorpadleln) € YacTUHOK
He3aKoHHOro 6I3Hecy, WO pPO3BMBAETLCA  3aBAAKM
IHTepHeTy, I, SIK TaKl, MPUHOCATb BeWKI rpoLll BIA
BIABIAYBaHHS YaTIB Ta 06MIHY dainnamu.

OcobnmeocTl [JlapkHety (Dark Web) MoxyTb cnpusth
6e3KapHOCTI LibOro BUAY KI6eP310UNHHOCTI, OCKUTbKM

Nam'aTanTe

[PyMIHF  CTaHOBUTb  CEePWoO3Hy  3arposy  Ans
CeKCyaslbHOro 3/,0pOB's Ta 0COBUCTOI LIIICHOCTI AITeN.
Ockinbkn iXHE uUMdpoBe XUTTA MOB'A3aHe 3 Jeganl
6INbL pPaHHIM BIKOM, BOHW OMUHSAKTLCA B MeXax
JOCSKHOCTI  CeKCyaZlbHUX XMXAaKIB 3 YCbOro CBITY,
LLOAO SKUX BOHW 3HAXOAATbCA B SABHO HEBUTIAHOMY
CTaHOBMLLYI Yepe3 BIK, [JOCBIA4 Ta TEeXHO/ONIYHI
HaBUYKMU.

Lle 6iiblue CTOCYyeTbCA AIBYAT, HDK xaonuie. B
eKCcTpeManbHUX BUMagKax Lie Moxe npu3Bectn fJo
dIBMYHNX  3yCTplYeid 3 arpecopoM, BUKPaAEeHHS,
3rBaNTyBaHHSA, CeKCyanbHOI ekcrnyaTauli abo Toprisl
noabMn.

IHTepHeT-rpyMIHr: L0 Lie Take

TpyMIHT Le cTparerisi ceKkcyasbHOro
KiIbeprnepecnigyBaHHS, WO 34IACHIOETBCA AOPOC/IMM LLOAO
HenoBHOMITHbOro. CekcyanbHUIA XWXak, 3aBOKBaBLUN
JOBIPY >XepTBW 3a [OMNOMOrorw emnaTii, ysarun abo
necTowiiB, nparHe oTpumaty BIA AUTUHW CeKCyasbHI
BUroAM (306paxkeHHs, Bigeo abo HaBITb 0CO6UCTI
3yCTpIYl), 3a3BMYal  BUKOPUCTOBYHOUM  MOrpo3n Ta
WaHTaxX. Lle Takox BIZOMO SIK «FPYMIHT JIT€A», «<IHTePHET-
rPyMIHI»  abo  «cekcyalbHe  KibeprnepecsigyBaHHS
HEMOBHOMITHIX».

lpyMep 4acTo BUKOPWUCTOBYE COLjaNIbHI Mepexi, u4aTu,
OHNawH-Irpy abo dopymn, wWo6 3B'A3aTUCA 31 CBOIMU
XepTBamMy Ta MOAPYXUTUCS 3 HUMW. BiH abo BoOHa
OTPUMYE IXHIO YBary, BUKOPUCTOBYOUM

FpymIHr

pobuTk ii Maiike HEBUABAEHOLO. 3rIAHO 3 AOC/IAKEHHSM
YHiBepcuTeTy MopTtcmyTa, 80% Tpadiky, O reHepyeTbCs
B LUbOMYy Liapl IHTepHeTy, MOB'A3aHMI 3 MOLUMPEHHAM
IHTUMHWX 306paXxkeHb Ta CeKCyanbHUM HaCUIbCTBOM Haj,
AITEMU.

Y uboMmy BUNaAKy AncbanaHc CUA MK KepPTBOK Ta
arpecopom Le 6iblle MNOCUMHETLCA. XMXKaKM MOXYTb
OXOMUTW BIbLUY KINBKICTb XEepPTB 6yAb-AKOro BIKY Ta B
6yZAb-AKIA KpaiHI, HaBITb OAHOYACHO, TOMY MOXMBOCTI
3ano6irat  Ta nepecsigyBaTi Ll 3M0UNHU  AyXe
obMexKeHI.

CbOrofHI  CycriibCTBO  CTUKAETBCA 13 CEPrO3HUM
BUKANKOM, [0 BUPIWEHHS $KOro BuYUTeNl MakTb
MOXJIMBICTb 3PO6OUTN ePpeKTUBHWUI BHecoK. KibepbyniHr
MOXe MPU3BECTU A0 LUKIAANBOI MOBEAIHKN, BKIKOUAUN
camorybcTBo. HesBaxaroum Ha Ue, caMe Leidl BUA
HaCUNbCTBA Haj HEMOBHOJITHIMUK 3pIC HalbINbLUe |, He
LOXOAAYN A0 KPaWMHIX CUTyaLlld, MOXe 6yTun MoB'A3aHui
I3 CeKkcya/bHUM  HaCWUAbLCTBOM, eKCMayaTallern Ta
TopriBae NAbMU, a B 6yAb-KOMY BUMAaAKY TakKox
3anMLLaE rMUBOKUIA CIA Y XKepTB.

e KaHanu Ta KOHTEKCTW, L0 JAO3BOMSATb MOCTIVHE,

6esnepebifiHe Ta MpuBaTHe  CMNIIKyBaHHA  6e3
CyBOPOro KOHTPOJIO  IAEHTUYHOCTI, € HalbuibL
CNPUSITIBMMW AN Takoro BUAY MepecnifyBaHHs:
coulasibHI MepexI, Mporpamu A 06MIHY MUTTEBMMU
NOBIAOMAEHHSAMMW, 6araTOKOPUCTYBaLbKI OHAAVH-ITpU
TOLLO.
HancknagHiwmnm 3aBfaHHAM Yy  60poTLOI 3
cekcyanbHUM KI6epbyniHrom AITen, OKpIM
npodINakTUKM Ta PaHHbOro BUSAB/IEHHS, 6€3CYMHIBHO,
€ CTBOPEHHA YMOB, 3a SAKMX >XepTBM MOXYTb
3BepHyTMCA Mo gonomory. [Jna  usoro  cmf,
CyCniIbCTBO Ta YCTAHOBW MOBMHHI NpaLoBaTh MIY-0-
nay.

1 IK Lje BIA6YBa€ETLCA?

npuBabanemMin  NpPodinb, AKWUA PobUTb X HaZINHUMMU,
AEMOHCTPYE TI CcaMi IHTepecy (BMoAObaHHSA) Ta emoui B
IXHIX pO3MOBax | BUKOPWCTOBYE TI caMl BMPa3n, MOBY Ta
CMalIVKK, Wo N AITn, Wwo6 3aBorBaTM CMMMATIHO CBOIX
XepTB. BoHM 306paxyloTb cebe §K I4eanbHUX AIBYar,
xnonuie abo Apys3is.

OfHaK ICHYIOTb MeBHI CKIAAHOCTI Y BUKOPUCTaHHI TEPMIHY
“TpymIHr”.  Hanpwuknaz, BWHWKAE TJIyTaHWHa  MIX
FTPYMIHFOM | KibepbyniHroMm. O6buaBa MOHATTS MakTb
MeBHY CXOXICTb Yy CBOIX UWNAX | Hacnakax. [pore
ceKkcyanbHUI KIGepOyniHr € BUAOM OHNANH-HACUIbLCTBA,
AKNIM He nepeAbayvae BCTaHOBNEHHS APY>XXKHLOrO KOHTaKTy
3 HEMOBHONITHIMY, a 3AIACHIOETLCA NPAMO | NPUMYCOBO:
IHOZI TaKy NOBEAIHKY TaKoX Ha3nBatoTb




«rpyMIHrOM». logibHa cuTyalls CnocTepIraeTbes | LWoAo
ceKkcTopuyi, ika 3a3BWYall € OA4HUM 13 GIHANBHUX eTaniB
FPYMIHFY. Y LbOMY CEHCl TEPMIH «CeKCTOPLIS» TaKoX
HepIAKO BXMBAETbCSA 3aMICTb «TPYMIHTY».

XTO € XEPTBAMW MPYMIHI'Y?

XepTBoto MOXe cTaTh byab-aka ocoba BIKOM A0 18 poKIB.
OfHaK AlBYaTa CTalOTb XepTBaMW YacTILe, HDK X0Mu.
Kibepxmxakm po3BUHYIN CBOKO TEXHIKY | BLOCKOHANOOTb
il 3 KOKHVUM HOBMM Hanagom. lNepLurM KpOKOM 3a3Buyai
€ BMBYEHHA «KepTBWU» Ta ¢akTopiB ii BPas3nnBocTI. Big
LbOro MOMEHTY CTyMiHb CKJaAHOCTI abo onopy, AKWi
YMHUTb XEepTBa, a TaKoX MOPIr PU3NKY, Ha AKUIA MOxe
MITU CeKCyalbHUA XWXKaK, BU3HaYaTUMyTb, 4u byae
cTpaTeris rpyMIHTY ycniwHow. Ha Xanb, BIACTaHb rpae Ha
KOPUCTb 3/I0UMHLIB, OCKIIbKM CeKCyalbHe HacU/bCTBO
Haj HEeMoOBHOJITHIMA MOXe 3AIACHIOBATUCA 3  IHLIOI
KpaiHM abo KOHTUHEHTY, L0 Ay>Xe YCKIaAHIE aKT1BaL|Io
npaBoOBMX  MEXaHI3MIB  AJiA poscnifyBaHHs  Ta
NPUTArHEHHS A0 BIAMOBIAA/IbHOCTI.

YMOBW, HEOBXIAHI A4 TPYMIHIY

€ ABa K/OYOBI acnekTy abo MOMEHTU B FPYMIHTY:

- XwKaK OTPUMYE KOHTPOJIb Hag CUTYyaLI€Elo,
3p06yBatoun MaTeplan, SKUA MOXe BUKOPUCTATU ANs
LaHTaxy >XXepTBM abo He3aKOHHOro BMAAMBY Ha ii BOAIO:
OTPUMaHHS IHTUMHOTO 306paxKeHHs XepTBu,
3axonaeHHs il NpoduUI0 B coulanbHIN Mepexi, AI3HaHHA
NpPO TAEMHULO, SIKY He MOXHa po3rosiollysaTu, TOLLO.
IHoAl came AnTUHA JO6POBIIBHO Mepesae KOHTPOJb Haj,
TakuM MaTeplanom. B IHWMX BUNagKkax 3acobm KOHTPOJIO
3400yBalOThCA  LUASXOM Mnpumycy abo obmaHy, 6e3
MOX/IMBOCTI /151 XKePTBU LibOMY 3anobIrtu.

- He3paTHICTb )XePTBU 3BEPHYTUCA 3a AONOMOrolo Ta
niagTpyMKoto. Lle 3ymoBneHo ABoma ¢akTopamu. [lo-
nepilie, CUNBHUM  TUCKOM, SAKUA  MOXE  YMHUTU
3/10BMUCHMK 3a AOMOMOrot0 MaHINyAsALIA Ta Norpos.

Mo-Apyre, BIAYYTTAM XEPTBU, O BOHA BUMHMMA LLOCb
HeHanexHe abo HenpucTonHe.

Be3 oAHIEl 3 LMX ABOX CUTyaLIld BIKTUMI3aLIS MOXe He
BIAOYTUCS.

EnemeHTOM, KU TpaguLIAHO CNpUSE AOrNsay 3a
30BHILLHICTIO, € KamMepa Ha KoMm'toTepax | MOBINbHUX
TenedpoHax. Xoya OYEBMAHO, LLIO ICHYE 6arato IHLINX
3aco61B CTBOPEHHS Ta HaACWIAHHS 306paXXeHHSs IHLUINA
0C06I, AOCTYMHICTb, NPOCTOTa Ta FOTOBHICTb, 3 KO Lie
MOXHa 3pobuTN 3a AOMOMOrol b6yAb-AKOI AOCTYMHOI
Kamepu, € BM3HaYanbHUM  GaKTOpoM.  XmXKaku
HamaraTUMyTbCs 3MYyCUTW CBOKO XXepTBY MOKasatu, B
HIBUTO  NpWBATHOMY  KOHTEKCTI,  KOMMpoMeTytoue
306paxeHHs, ke BOHM 3MOXYTb 3adikCyBaTu, a MoOTIM
BUKOPMUCTOBYBATW A/ LLAHTaXy XepTBM 3a 40NOMOroro
ceKkcTopuyi.

PAKTOPU PU3UKY, AKX CNTIA YHUKATU

3 ornagy Ha Te, sIK PO3BMBAETHCA LS BCe 6I/bLu
nowvpeHa ¢opma BIKTMMI3aLli, MOXHa BUAIIUTY
YOTUPY KOHKPETHI 06CTaBUHMU, WO MIABULLYIOTL PU3MK

FTPYMIHTY:

Husbka camooLuiHKa 3MyLUye >epTB  6inblue
LIHYBaTX KOMIMIIMEHTU Ta HOBI APYXHI CTOCYHKW,
MparHyTV MOAa/bLLIONO CXBalNeHHs, He 6axXaroumn He
BUMPaBAATV  OUIKYBaHHS @60 MpOXaHHs  LeE
JHOAVIHW.

HagmipHe npoBegeHHsi 4Yacy B IHTepHeTI MoXe
npusBecTM A0 3HAWOMCTBA 3 HEeBIAMOBIAHUMM
NHABMY 260 MICUSMU.

Pu3snkoBaHa abo «HempuCTOMHa» MOBeAIHKa, sKa
MOXe BYTN BUKOPUCTAHA IHLLUUMU A5 LWAHTaxYy.

BIACYTHICTb €4HOCTI Ta AOBIPY B CIM'I YacTo 03HaYae
BIACYTHICTb HANEXHOro Harnagy Ta AOAATKOBI
TPYAHOLLI 4151 KEPTBU Y MOLLYKY AOMOMOTU.

ik noBOAUTUCA Y BUNAAKY FPYMIHTY?

Y pa3l BUSIBNEHHs cepej AlTell MOTeHLIHOro BUMNaAKY
FPYMIHTY HalBaX/MBILWMM 3aBAAHHAM € 3abe3neynTtu
NPUMWHEHHA HacuabCcTBa abo 1AOro HacMAKIB | He
JOMYCTUTU  1X  MPOAOBXEHHS, Hajgawun  MIATPUMKY
nocTpaxaanii ocobi.

CuTyauli cekcyanbHUX AOMaraHb PIAKO 3aBepLUyOTbCS
cami coboto. byaHr 3asBuYyail Mae MOBTOPHOBAHWUI
xapakTep. /[ing TOro Wo6 COpuATU  MNPUNUHEHHIO
FPYMIHIY, HeobxigHO noiHdopmyBaTh CIM'i, abu BOHU
MOrM  epeKTMBHO CriBMpaLoBaTh 3 BIAMOBIAHUMM
opraHamu Bnaju, 3okpema 3 nosiuleto. Bkpali BaxanBo
36epiraT MUALHICTb | MPArHyTX JOBECTY CUTYaLIO 40

NMOBHOro BperyntoBaHHa. Came TOMy, SKLWO Y4HS
14eHTUPIKOBAHO AK Takoro, LWO MOTeHLINHO 3a3Hae
TPYMIHTY, CIM't0 HeObXIAHO noiHpopMyBaTK Ta HaZaTw i
Takl pekomeHAaLi:

1.OUIHITb, SIKI MPaBOMOPYLLEHHS MIF CKOiTV Bynep | AKI 3
HUX MOXHa J0BeCTU. MOXNNBO, HE BAACTLCA

FPyMIHr




[OBECTY, Lo 6ynep Ma€e NeBHI 306paxeHHs Yu
IHpopMaLIto abo Lo BIH Y/ BOHA ONPUIIOAHUIN iX.
TakoX Moxe B6yTN HEMOX/IMBO A0BECTY, LLO Ly
306paXKeHHs 6y OTpMMaHI Mig NPYMYCOM YN
06MaHOM, abo HaBITb L0 6ynn OTPUMaHI NOrpo3u.
ToMy AOLIIBHO 3HATK, IKI MPaBOMOPYLLUEHHS CKOIB
ab0 CKOKE XMXKaK, OCKITbKA Lie A€ 3MOTY BXUTU
NpPaBOBUX 3aXO0AIB.

2.Mowyk 1 36Ip AOKa3IB 310YNHHOI AISALHOCTI:
CKPIHLLIOTK, PO3MOBMU, MOBIJOMJIEHHS TOLLO, BCe, LLIO
MOXe CnyryBaTu [OKa3oM Al 310BMUCHMKA abo
HajaTh MNIAKa3KN MPO MNOro MICLE3HaXOAKEHHS UK
meToan, byde  AyXke  KOPUCHUM 8K AN
po3CNIAyBaHHA, Tak | Ana 36opy gokasis. [pw
AOTPUMAHHI LbOro LUASAXY 3arajbHUM MpPaBuIoM
Ma€ byTV MOCTIHE JOTPUMAHHS 3aKOHY.

3.MoaaHHsa ckapru. MNpo IHUMAEHT 1A NOBIAOMUTU B
NoILI0, HaZaBLUW BIANOBIAHWIA aHaNI3 cUTyaLli Ta

6yAb-AKI  A40Ka3W, K MOXYTb  AOMOMOrTA B
PO3C/IAYBaHHI, He3aNexXHo BIA TOro, un
MPOAOBXYBanocs nepeciigysaHHs. Cg Mat Ha yBasi,
L0, AIK MPaBUIO, KIGEP3NOUMHL MaKTb AECATKA XepTB
O[JHOYACHO. IXHI0 AIANBLHICTL 060B'SI3KOBO HEOBXIZHO
po3cnigyBatu Ta MPUTATHYTY BUHHNX 20
BIAMOBIAA/ILHOCTI, W06 BOHU HE MOV MPOAOBXYBaTY
CBOI raHe6HyY AIS/IbHICTb.

KoxxeH BMNagoK € 0cO6MMBUM, | NIAXIA 4O HBOTO TakKoX
NoBUHEH 6yTN 0CO6MMBUM. 3@ NEBHUX 0BCTaBMH MOXe
6yTI AOUINBHUM obepexHo cnigyBaTu 3a
nepecnigyBavem, Wo6 igeHTUdIKyBaTKM Moro abo
316paTn Aokaswn. B IHWKX BMNAAKaxX HaMpPO3yMHILLINM
BaplaHTOM MOXe 6YyTW HeraHe 3BepHEeHHs A0 Mo
3BepHITb  yBary, WO BCe BULIe3a3HayYeHe €
pekoMeHAaLIAMN, AKI MOXYTb 6yTW edpeKkTUBHUMK B
6INbLIOCTI  BUMAAKIB, KOMW MOMILIA HajaEe CBOH
JOMoMory.

AecaTb nopag woao 60poTb6U 3 rpyMIHIom

Huxue HaBeZeHO fecATb MNPOPINAKTUUHMX PEeKOMeHAAUI WoA0 3amnobiraHHs CekcyasibHOMY KIGep6yIHTy,

AKNMN BUNTESI MOXYTb MOAUTUTUCA 3 YUHAMN:
1.He poBipsiviTe 30BHILLHLOMY BUTAAAY.
Jlerko niaaatnca nepLuomMy BpaxeHHr. Mpuknaatmnca

KUMOCb HWWUM abo MaTWu CruibHUX ApYy3IB -
3BUYaliHUI BUA O6MaHy.

Le

2.MepeBIpsiiTe 0co6y CBOIX HOBUX KOHTaKTIB.

SIKLLIO BM 36Mpa€ETecs JoAaTh KOroCk Y HOBI KOHTaKTH,
CnoyaTky rnepesipTe i0ro ocoby.

3.3axuwaiiTe CcBOlO 0CO6MCTY IHdopMaLio Ta
cekpeTu.

BaLui ocobucTi peul, Balll cekpeTu, Te, NpO L0 BU He
XoueTe, WO6 XTOCb 3HaB,- Le ckapb, SKui nNoTpIGHO
3axXULLATI.

4.5IKLWO XTOCb 3MYLUYE Bac MouYyBaTUCA MOraHo,
NPUNVHITL 6YAb-IKUIA KOHTaKT.

Konwm xTocb 3myLLye Bac novyBaTncst HekoMm$popTHO,06-
paxkae Bac abo TUCHe Ha Bac, NPUNUHITE ByAb-SKNIA
KOHTaKT.

5.MonpociTb Npo ponomory, fKWO XTOCb BaM
norpoxxye a6o LaHTa)ye Bac.

abo
npo

SKWO  XTOCb  MOFPOXYE BaMm
WaHTaxyBaT  Bac, MOMpPoCITb
[0pOC/IOro, SKOMY BU OBIPSIETE.

HaMaraertbCsi
Joromory
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6.3axuvwaiiTe cBolo Kibep6esneky.

Bawa ocobucta 6e3neka 3anexuTb BIA4 6e3nekun
BalIMX  MIAKNHYEHUX  MPUCTPOIB  (MOBIIBHOrO
TenedoHy, NnaHLIeTa, KOMM'tOTepa TOLLLO).

7.3axviaiiTe CBOK NPUBATHICTb.

Yum Oinblle IHWI 3HaTb MPO Bac, TUM 6IbLUOI
LWKOAM BaM MOXYTb 3aBjatu. lNoagbarite npo cebe,
MABULLMBLLN PIBEHb CBOEI NPUBATHOCTI.

8.byabTe o06epeXKHI 3 rapHMMu cjaoBamMuv BIA
noraHux N aeun.

SAKLWO XTOCb Hamarascs 3aBAaTV Bam LLKOAMW, BIH He
3acnyroBye Ha Bally JoBIpY. OBILAHKM UM «yrogm» He
MatoTb XOAHOT LIIHHOCTI.

9.MNam'aTaliTe, WO BN He BMHHI.

HaBITb AKWO BM MouyyBaEeTecs noraHo abo 3pobunu
LWoCb, 4Yoro He cnig 6yno pobuTn, He XxoBanTecs |
nonpociTe NPO AOMOMOTY.

10.3aBXan AITb Ha no6adeHHA B CynpoBoAl
Aopocnoro.

SIKWO BW igeTe Ha MoBayeHHs 3 KMMOCb, 3 KM BU
nosHaoMmnncsa B IHTepHeTI, 3aBXAM 3ycTplyaliTecs B
rPOMaACbLKOMY MICLI | B CyNMPOBOAI AOPOC/IOrO.




CeKCTUHT



BcTyn

MpakTuka CeKCTUHIY 3 BUKOPWUCTAHHAM IHTUMHUX
306paxeHb ICHYE BXe NOHaj AecAaTb POKIB. 3a Ll AecaTb
POKIB BOHa NMepeTBOPUAACS 3 HE3HAaYHOI NpobnemMu Ha
BIAHOCHO MOLUMPEHY MPaKTUKY, LWO 3AIACHIOETLCA
pI3HMMK cnocobamu. Cnij 3a3HauYNTH, WO, HE3aNexHo
BIA €TUYHUX abo PUANYHUX MNUTaHb, SAKI MOXYTb
BUHWKHYTN CTOCOBHO HEMOBHOITHIX, CEKCTUHI CaM No
cobl He TpaBMmye. Lle g, sika MoOXe CIPUYUHUTH
ceprio3HI npobnemun, IHOAI Yepes MOMWU/KY, a YacTiwe
yepes 3/ Hamipu. TOMy Le puU3MKOBaHa MpakTuKa.
CeKCTUHTI TakoX MOLIMPEeHUri cepej AiTeil, TOMYy 1oro
HeobXxI4HO 0broBoptoBaTH B Knacl.

LLLO TAKE CEKCTUHTI?

CeKCTMHI - Le CTBOPEeHHs, HaAcuNaHHA abo O06MIH
BAACHAMW  IHTUMHUMMK  poTorpadiamuy,  BIAEO 4
TEKCTOBMMM  MOBIAOMAEHHAMW  CekcyanbHoOro  abo
epoTUYHOro 3MICTY 3a Jonomorot IHopMaLiHo-
KOMYHIKaLIAHUX TexXHONOrn (MOBINbHUX TenepoHis,
coulanbHUX MepexX, MeceHAXepiB Towo). OCHOBHWIA
PV3MK Takoi MOBEAIHKWM MOMAraE B TOMYy, LIO MepejaHi
MaTteplaanm MOXyTb OyTu 36epexeH, ckoniioBaHl abo
noLunpeH 6es 3rogm ocobu, 306paxkeHoi Ha HUX. Y pasl
MoTPanIsAHHA A0 TpeTIX OCI6 Takl maTeplann MOXYyTb
BMKOPWUCTOBYBaTUCA AN MCUMXONIOTIYHOIO  TUCKY,
LWaHTaxy, MPUHMXEHHA ab6o IHWKUX GOpM  OHNaH-
HacWAbCTBA. Y MpaBoOBOMY MOJI YKpaiHM BaXNMUBO YITKO
poO3MeXoByBaTW  JOOPOBIIBHUIA  OB6MIH  IHTUMHUMMW
MaTepianaMu MK MOBHOMITHIMA ocobamun Ta Ali, LWo
MOXYTb MICTUTH 03HaKm KPUMIHaNbHOro
npaBonopyLleHHs. 30kpeMa, HafACWUNaHHSA, OTPUMaHHS,
36epiraHHa abo MOLUMPEHHs MaTeplaniB CeKCcyaslbHOro
XapakTepy 13 306paxeHHAM HerMOBHONITHIX MIANAAAE MIA
Airo KpMMIHanbLHOro kogekcy YKpaiHu, 30Kkpema cTaTen
301  (BUroToBneHHsi, 36yT |  PO3MOBCHOAXKEHHS
nopHorpadiyHnx  npegmetis) Ta  301-1  (guTauya
nopHorpa¢is). KpiM TOro, BCTaHOBNEHHS KOHTAaKTy 3
AUTVHOLO 3 METOK OTPUMAHHS IHTUMHUX MaTeplanie abo
BUMHEHHS [HLIWX Al CeKcyanbHOro xapakTepy Moxe
KBanIpIKyBaTNCS 3a cTaTTeto 156-1 KpuMiHanbHoOro

CeKCTUHr

KoAekcy YKpaiHW (foMaraHHs AUTUHW ANS CeKcyalbHUX
Liied). Y Takux BuMajkax AWTUHA PO3MNAAAETLCS fAK
roTeprniza CTOpoHa Ta NOTPe6bye 3axmCTy | MATPUMKN.

AKI MOXITMBI PU3UKW ICHYHOTb ANA TUX, XTO
SAVIMAETBLCA CEKCTUHIOM?

CeKCTUHI € PU3MKOBaHOK MpakTukoto. Lle mos'a3aHo 3
TUM, WO ICHYBaHHA TakUX IHTUMHUX 306paxeHb MOXxe
CcTaTV npobnemMoto AN NAel, SKI Ha HUX 306paxeH!.
BoHM MOXyTb nepectaty 6yTM NpUBATHUMMK, SKLLO
ofepXyBay nNoAINNTbCs HUMKM abo onybnikye ix 6e3
[03BOJly, ab0 SKLIO BOHM 6YyAyTb 3arybneHi, BKpageHl
Y HaAICNaHI  MOMWUAKOBO. SIKWO BOHUM  byAyTb
NoLUMpPEHI, KPIM MOPYLUEHHS MpaBa Ha BAACHUM IMIAX
Ta NpuBaTHICTb, BW MOXeTe CTaTu XXepTBOI
KIbepbyniHry. Binblie TOoro, BM TakoX MoxXeTe CTatu
KEPTBOK  CeKkCTopuli, fKWOo ocoba, sKa BONOAIE
306paxKeHHsAMM, BMMAarae rpower abo CTaBUTb IHLUI
BUMOT/ B O6MIH Ha Te, L0 He ONPUAAHUTD iX.

Y 6yab-AkoMy BUMNagKy, HeobXIAHO BpaxoByBaTu
3aKOHU LoAo CTBOPEHHS, BOJIOAIHHSA,
PO3MOBCIOKEHHA Ta Komepulani3auli CcekcyanbHOro
KOHTEHTY AITeN.

Jo ulel kaTeropli TakoX MOXHa BIAHECTU TaK 3BaHy
«MOPHOMOMCTY» (revenge porn), BIOMY TakoX £K
«McTMBE» abo «MoOMCTMBE» MOPHO. Takl Al CTaklTb
Aejani nowmpeHIWMn. BoHn € popmMoto MopyLleHHs
NPMBATHOCTI Ta IHTMMHOCTI, a TakoX PI3HOBMAOM
reHAepHO-3yMoBAeHOro KibepHacunbctBa. CyTb LIET
NPaKTUKX NOAATAE B «MOKapaHHI» NapTHepa - HI6bUTO 3
noMcTn abo 31 3710CTI - WASAXOM Ny6Ikayli 306paxkeHb
CeKkcyanbHOro xapakTepy, Ha SIKUxX MOro 306paxeHo.
Konwn cntyauia KibepbyniHry Wogo XepTBur, 306paxkeHoT
Ha MaTeplanax, He BIAOYBAaETbCA B Ob6MeXeHOMYy |
6/11M3bKOMY CEpesoBMLLI, @ MAaE MAaCoOBUIA xapakTep, MU
MOXEMO FrOBOPUTUN MPO «LndPpoBe NIHUYBAHHS», HABITb
AKLLO MOr0 BMNAMB € HE3HAYHUM.

Baxnmeo He 3BMHyBaudyBaTuM o0cC0by, fAka CcTana
XKEePTBOK CEKCTUHTY, Y LUKOAI, 3aNOoAIAHIA B pe3ynbTaTl
LbOro, a nepeknactu MOBHY BIAMNOBIAA/NIbHICTE Ha
0CObYy, fiIka BUMHWAA HEHaNeXH! Al 3 MpUBATHUMMU
3006paxKeHHAMM IHLINX 0CI6.

Huxue HaBefeHO KibKa K/AKYOBUX 14N, K1 Calg
JOHEeCTU A0 AITeN.




1.

NMam'aTanTte

e CeKCTUHI - Le pu3MKOBaHa npakTuka. fAKLo BWU
ceprosHo
NoCTpaxAaTn B pe3y/nbTaTl HernpaBOMIPHUX Al
IHWWX SiloAeri abo HaBITb BUMAAKOBO UM Yepes

3alimaeTecs LUnm, BU MoxeTte

HeobepexHICTb.

BV MOBWHHI NPUIAHATL 064yMaHe pILLIEHHS LWoJAo

CeKCTUHry, 6e3 6yAb-9Koro TUCKY, | 6yTn
NoIHGOPMOBAHNMM MPO LUKOAY, SIKY BU MOXeTe
3a3HaTu abo 3anoIsaTu.

byab-ake  306paxeHHa  abo
nepernsjaETbcd  Ha  eKpaHl,
36epexeHe | MoLIMpeHe Ha3aBXaW.

BIEO,  sike
MoXe  byTun

e Hi 3a Akux O6CTaBMH HIXTO He MaE Mnpasa

MOLUMPIOBATA IHTUMHI 306paXKeHHs, HaBITb AKLLO
BOHW 6ynu 3po6/ieHI 3 BaLLOi 3roau.
SKLWO BW OTPUMANU IHTUMHI 306paxKeHHs IHLIOI
NOANHKY, MNOBOABTECA 3 HMMW 3 TMOBAarow |
BUAAMTE IX. fAKWo BM nowupute 1iX, KpIM
3aMOAIAHHA  LWIKOAW, BW  MOXeTe  BUMHUTK
CEepPMO3HNI 3104MH.

3ano6iraHHa Heo6ayMaHOMY, HeycBIAOMJIEHOMY abo
341NCHEHOMY Mig TUCKOM CEKCTUHTY

CeKCTUHI MOXe MaTuh Kilbka HeraTUBHUX HaCNIAKIB.
Tomy TI, XTO BMPIWMWB 3aiMaTUCA LUUM, MOBUHHI
pobuTn Le 3 BnacHoi BOAI, 6e3 6yAb-AKOro TUCKY 3
60Ky OZHOMITKIB, MapTHePIB abo CoLlaibHUX MPUYNH.
Kpim Toro, ue mae 6yTm O6rpyHTOBaHe piLleHHS,
NPUNHATE 3 AOCTaTHIM PO3YMIHHAM MOTEHLIAHUX
pY3KKIB. HapeLuTl, OCKUIbKW Lie BaXI1Be MUTaHHS, 40
HBOrO C/IA MIAXOAWUTN 06AyMaHO, a He MOCMILHO.
3anpolleHHst 40 PO3JyMIB MpPO  MPUYMHKM, Lo
CBIfYaTb  MPOTU  CEKCTUHIY, €  HeobXIgHOH
NPOTMBAro, siky HeO6XIAHO YITKO | SIBHO foHecTu. Lle
He € HI HaB'A3yBaHHSAM, HI 3a60POHOI0.

NOAYMAWTE, NEPEA TUM 5K 3POBUTI
CEKCTUHT. 10 MPUNYUH HE POBUTU CEKCTUHT. BU
BUPILLYETE!

Y uboMy 3ajisiHa IHLUA JIIAUHA, BIA AKOI BU Tenep

3a1exxuTe.

Lle He 3anexuTb BIf BaC. XTOCb IHLLMIA MOXe
NpUAMaTK PILLEHHS, SKI MOXYTb BIJIMHYTK Ha Bac.

NMoan Ta CTOCYHKU 3MIHIOIOTbLCS.

MeBHI cUTyaLlli B XXUTTI 3MIHIOKOTb HaLll NOYyTTS, |
IHOZI HalKpaLLl Apy3I CTaloTb HAMBIILLINMN
BOporamu.

3axuct uneposoi IHpopmaLili € cCKNagHUM
3aBaHHAM.

Jy>ke BaXKO rapaHTyBaT NMOBHY 6e3neky.

Po3noBcropykeHHs Lm¢ppoBoi IHpopmaLyli
HEMOXX/IBO KOHTPO/IIOBAaTU.

Bcl 306paxeHHs, LLIO 3'ABASIOTLCA Ha eKpaHl,
BTPa4atoTbCs Ha3aBXAW.

. 306pa>keHH:A MoXKe MICTUTU 6araTo IHopMaLili.

Akcecyapw, TaTytoBaHHS, MIPCUHT ToLo. Homep
MOGINbHOrO TeniedpoHy, MOB'A3aHWIA 13
306paxkeHHAM, abo 0coba, ka Mae BaLle $oTo,
MOXYTb PO3KPUTL BaLLy 0CObY.

. IcHYI0Tb 3aKOHW, iIKI KapaoTb Ali, NOB'A3aHI 3

CEeKCTUHIrom.

ByabTe 0cO6MBO 06EpeXHI, SKLLLO Ha LinX
306paxeHHsIX € 0061 BIKOM 210 18 pOKIB.

CeKcTopLiifl BIAGYBaETLCA, AKLLO 306pa>keHHs
CeKCTUHTY NOTPansi€ f0 PyK LUAHTAa>KUCTIB.

CeKCTUHT-306paXeHHs B HeNpPaBuIbHUX pyKax
CTBOPHOOTb PU3UK CEKCTOPLIT.

IHTepHET € LWBUAKWUM | NOTY>KHUM.

CeKCTUHI-306paXKeHHs! MOXYTb OMUHUTUCS B
[HTepHETI, HAMOTYXXHILLOMY KaHasl MOLUNPEHHS
IHbOopMaLi, AKniA Konu-Hebyab ICHYBaB.

CoLyanbHI MepeXXi HagaTb IHpopMaLlo naaM,
SIKI 3HAXOAATLCS MOPYY 3 BaMU.

IHTepHeT | coLanbHI Mepexi 4onoMaraoTb Bam
3YCTPITU NOAEN, 3 AKUMU Y BaC MOXYTb 6YTU CNIIBHI
IHTepecu.

. IcHye cepit03HUIA pU3KK KIGEP6YNIHTY, AKLL0

ceKcyasibHI 306pajkeHHA CTaHyTb Ny6IYHUMN B
IHTepHeTI.

Jesknm nojsam, 34a€TbCs, NOA06AETLCA 3aBAaBaTY
WwKoAMW. ANs HUX BU ByAeTe BUHHUMU, | BOHU
3pobnsATb BaC CBOIMU XXepTBaMU.
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10 npaBwn 3aXUCTY NPUBATHOIO XXUTTA

AITV 1HOZI MOXYTb OMUHUTUCS B CUTyauli, KOAW XTOCb 5. He cTBOpOliTE KOHTEHT, SIKUIA MOXe 3alLKOAMTU BaM Y
NMPOMOHYE OBMIHATUCA 0COBUCTUMK  abo  IHTUMHUMMN ManbyTHbOMY. Byab-Aka ¢oTorpadis abo BIAeO, HaBITb
MaTeplanamu. Haii6e3sneyHiwa cTpaTteris - B3araal He TI, WO TMpW3HayeHl «TIbKA AAS  Bac», MOXYTb
CTBOPOBATL | HE AINNTUCA IHTUMHUM KOHTEHTOM. OgHak NoTPanUTX A0 PYK IHLLWX JIOAEN.

BaX/IMBO 3HaTV npaBuna, $KI AOMNOMOXYTb YHUKHYTW
PUBMKIB  TUCKY,  LIAHTaXy, MOLUMPEHHS  OCOBUCTOI . 3aXUCT 0COBUCTMX JaHKX. He AiniTbcsa IHGopMaLlIEo, sKa

IHbOPMaLi Ta IHLINX GOPM LUGPOBOI Hebe3mnekw: MOXe MoserwmnT Bally IAeHTUdIKaLI0 abo BU3HAUYEHHS

1 ByabTe CBIIOMI DUASVKIE. 33aBXAV NaM'STaiTe. Lo 6vab- BaLLOro MiCLie3HaxoAkeHHs (reosiokaus, AOKYMEHTMU,
- DyAb A b : A , L0 OyAb JileTal Balloro OTOYeHHs, IHTep'eEpY NPUMILLEHb TOLLIO).
AKNA UMdpoBUIA MaTeplan Moxe OyTu 36epexeHuni,

nepecnaHmm6 abo BIMKOPWCTaHWIA MPOTW BaC - HaBITb . Mam'aTaiiTe npo npasuna ki6ep6esnekn. MaiiTe Ha
AIKLLO BaM 0BILAIOTE KOHQIACHLIAHICTL. yBasl, WO «b6e3neyHl» MeCeHIKepU He TrapaHTyoTb
abcontoTHOi 6e3nekn. Hiwo B IHTepHeTI He € Ha 100%

He p06ITb HIYOro nig TUCKOM. AKUWO BU Blg4YyBa€Te NpVBaTHIM.

MpYMyC, TMOrposyn, emolliiHe MaHINyABaHHS a6o
TEPMIHOBICTb, Lie BXe Hebe3srneuHa cuTyaus. Bu maere . YHukaliTe ny6niuHnx Mmepex. He nepegasaiite ocobucty
MOBHE MPaBO CKasaTh «H. IHbopmMaLyto vepes BIAKPUTI Mepexi Wi-Fi - BOHM YacTo €

. Hebe3neuHMU ANA AaHUX.
MoBaxaliTe 0CobUCTI KOPAOHMN. Bawa NPUBATHICTb Mae€

3HayeHHs. SAKWO  XTOCb  MPOMOHYE  OBMIHATUCS . AymaliTe Hanepe. SIKLLIO XTOCb MPOCUTL Bac HaAlCnaTu

0COBUCTUMM  MaTeplanaMn, Le He 03Hauyae, LWo BwU LoCb 0cobucTte, 3anuTtalite cebe: «4um xoTIB 61 A, WO6

MOBUHHI NOrOANTUCS. XTOCb IHWWIA Ue no6aums?» SKWO BIAMNOBIAL «HI»,
BIAMOBA € ab6COIOTHO HOPMaJIbHOHO.

. TexHonoriyHa 6e3neka. [lepekoHalTecs, WO BaLl

NPUCTPOI  3axuLUeHl - BUKOPWUCTOBYWTE aHTUBIPYCHe . KoHTpontoiiTe, o 36epIraeTbCs Ha BalLUUX MPUCTPOSIX.

nporpamMHe 3abe3neuyeHHsi, pPeryisspHO OHOBJONiTe Buaanante HenoTpi6HI abo HafTO OCOBUCTI MaTeplanu,

cMcTeMy Ta He BCTaHOB/ONTE NIZO3PIAI MPOrpamMu. 3axyLariTe XMapHe CXOBULLEe, BMKOPWUCTOBYNTE Maposl
Ta ABOdAKTOPHY aBTeHTUIKaLHO.

LLlo po6u1TK y pa3l BUHUKHEHHS Npo6nemMn?

He3Ba)kaloum Ha 3arnobIixHI 3axoau, IHTUMHI 306pa>KeHHF|, Cnpo6yl‘/'|-|'e 3IﬂCyBaTV|, XTO | iIK OTPUMaB abo nowmnpue
nepeAaHi B LMGPOBOMY CEPEAOBNLL, MOXYyTb MOTPANUTK IHTUMHI 306pakeHHs BaLLOi ANTUHM NMo3a MeXamu

[0 0CI6, AN SKMX BOHW CrioyaTky He 6y npusHadeH. NPVBaTHOrO CepeoBMLLA.

MpruvHM  UpOro  MOXyTe  6yTU  pI3HUMU:  BIj 3a MOX/IMBOCTI CNpPObyiTe 3a6n0KyBaTV abo BUAANNTY
HECaHKLIOHOBAHOrO MOLUNPEHHA OTPMMYBA4EM 0 BTPaTn TaKl 306paxeHHs 3 LMPpoBUX NAaTPopm, nam’'statouun,
KOHTPO/IO Haj UMOPOBUMU AaHUMU. Y TakuX BUNagKax L0 pe3y/ibTaTh MOXYTb 6yT! OBMeXeHVMN.

HacMAKM - AN NOCTpaxaanoi  0cobu  MoxyTb 6yt MABVLLyNTe BAACHY OOI3HAHICTL LWOAO CEPHO3HUX
NoAIBHAMW  He3anexHo  BlA  06CTaBVH  MOLIMPEHHS NpPaBoOBMX HaCNIAKIB 36epiraHHsa abo pPo3noBCHOAXEHHS
MaTepianiB. MoAI6HI cuTyaLli IHOAI TPaNAATLCA | Cepej IHTUMHUX ~ 306paxeHb  Yepe3  LMPOBI  KaHanw,
AITeiA. Y Taknx BUNajkax KA4oBYy posb y MIATPUMLI 0CO6MBO SAKLLO Le CTOCYeETbCA JAITe, Ta HaByalTe
AVTUHW  BIAIrPalOTe  6aTbkn @60  IHLWI  3aKOHHI AVTUHY OCHOBAaM LM$pOoBOi 6e3mekn Ta MPMBATHOCTI.
npeacTaBHukn. Came BOHU MatoTb  0NOMOrTH  ANTUHI 36upaliTe pfoka3n Ta 3BepTaiiTecs 13 BIAMOBIAHO
OUIHNTU CMTyaulto, HaAaTh eMOoUINHY NIATPUMKY Ta, 3a CKaproto 0 KOMMETEHTHUX OpraHIB

notpebu, 3BepHYTUCS A0 BIANOBIAHUX ¢axIBLIB abo

KOMMEeTeHTHWX opraHiB. BogHouac pearyBaHHA Mae

3jlicHIOBaTNCA 3 AOTPUMaHHAM NPUHLMMIB

KOHIAEHLIAHOCTI Ta mnoBarM A0 MPMBATHOrO XUTTS

AVTUHW. BaxamBum HanpsMoMm MpoQIIakTUKM € TaKoxX

NIABULLEHHS 06I3HAaHOCTI AITelA | AJOPOCANX LLOAO PU3MKIB

MOLUMPEHHS  IHTUMHUX  MaTeplaniB  y  UndpoBOMY

cepefoBULYl  Ta MOXJMBMX MPaBOBUX HaCAIAKIB  iX

36epiraHHa  4M  PO3MOBCIOAXKEHHH, 0CO6AMBO  AKLLO

MAeTbCcs Npo 306paxeHHs 3a y4yacTo HEemoBHOITHIX. Y

pasl BUHWKHEHHS MOAIGHUX CUTyalili BaXaWBO AIATY

BMBAXEHO Ta 3 MaKCUMaibHOK AMCKPETHICTIO LOAO

nocTpaxganoi ocobu.
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BcTtyn

CekcTopuii € OAHUM 13 BUAIB KIGEP3I0OYMHIB, LLO
HanwBMAaLLe MOLLIMPIOIOTHLCS, yepes HUN3KY
B33aEMOMOB'A3aHNX MNPUYNH. 3 OAHOro 60Ky, LLOAHS
3pOCTa€E MOLUMPEHHS CaMOCTIMHO CTBOPEHWX MPUBATHUX
306paxeHb. 3 IHWOro 60Ky, 3pOCTaE MOXIUBICTb iX
OTPUMaHHS  CUMIOBUM  LWIAAXOM (3@ AOMOMOroH
LWKIANVBOrO NPOrpaMHoro 3abesrneyeHHs) abo o6MaHOM.
BogHouac 3arposa cekcTopujli € HacTINbKW Ceplrio3HOH,
Nerkor y 34IACHEeHH! Ta CKNaAHOK Yy MPUMMHEHHI, Lo
6yAb-AKNI 3N104MHeLb MOXe BMMaraTm marixe 6yab-siky
CyMy rpotueri abo 3MycuUTr XepTBy 3p0buTn Byab-LL0.

LLLO TAKE CEKCTOPULIA

CekcTopuia MOMAraEe y LWaHTaXyBaHHI XepTBM 3 MeTO
3MycUTU Ti BUMHUTM MeBHY Ao abo 3annatuti Mig
3arpo3ol0 ONpUIOAHEHHS abo MOLUMPEHHS MpUBaTHUX
306paxeHb. TN XepTB, MOTMBALIA Ta KIHLieBa LUKOAQ,
LLIO 3aBAAETHCSA, MOXYTb 3HaYHO BIAPISHATUCS.

AKI HACIAKW?
XepTBa MOXe 3a3HaTV PI3HUX HaCNIAKIB, Cepej
AKNX:

NMam'aTante

. CEKCTOpLI,Iﬂ € O4HUM I3 HaIZI'IOLLII/IpG‘HILLII/IX Ta
Hal‘flp,MHaMILIHIUJe 3pOoCTaroynx BNAIB KI6€p3nOHVIHIB.

MOLWMPEHHA CEeKCTUHIY Ta IHWMKX CeKCyan30BaHWX
npakTuK B IHTepHeTI, WO HOpMan3ywTb ¢IKcaLo
IHTUMHUX 4R, PO3LUMPEHHSI TEXHOJOTIYHUX
MOX/IMBOCTENM 3anmcy 1 MnowmnpeHHs 306paxeHb, a
TakoX BPasMBICTb MPUCTPOIB A0  Kibep3arpos
CNPUAOTL MOLNPEHHIO CEKCTOPLYI.

Hacmiakn  cekctopuli  An1a  >XepTB  MOXyTb  6yTu
Haz3BMYalHO CEPNO3HVMN Ha eMOLIAHOMY PIBHI, ane
TaKoX MOXyYTb MaTu GpIHaHCOBI HacIgKW. HaBITk micns
TOro, K
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Hankpalnii cLeHapin: LaHTax He
NPUIAMAETbCS, | KIBeP310YNHELb HE BUKOHYE
CBOIO MOrposy.

Haliripwnii cueHapiv: LWaHTaXMCT BUKOHYE CBOO
norposy | Ny6/IKye NpMBaTHI 306PaXXeHHSs IHLLOI
0cobun (kepTBK). [ns XepTB Le € MOPYLUEHHAM
IXHbOI MPUBATHOCTI, YeCTI Ta 0COBUCTOrO IMIAXY.
Kpim Toro, moxe 6yTu 3aBAaHO MOBIYHOI LLKOAN
IHLIMM OCOBUCTMM crpaBaM abo NAAM, AKNX
TOPKHY/10CS MOLUMPEHHS LiNX 306paxeHb.

BapTo 3a3HauuTW, WO HAaCIAKA MOXYTb 6yTu
PI3HOMAaHITHUMW, 3anexHo B4 $opMuK, YacToTu Ta
perynspHocTI ceKcTopuLyi. LLnpoknii crekTp
HaCcMIAKIB  AyXe 4acTo € YacTuMHOK  cTparterli
KIGEP3MOUNHLIB, KIHLLEBOIO METOH SKMX MOXe 6yTu
rPYMIHI abo cekCyanbHe KI6ep3N0BXMBaHHS LLOAO
AiTeir. CEeKCTUHT TakoX MOXe CTaHOBUTWU abo 6yTu
dopmoto reHaepHoO-3yMOBAEHOMO KIbepHacUNbLCTBa.

LUIAHTaXMCT NPUMNNHUB CBOI AT, HACAIAKM MOXYTb
TpuBaTW. biibLle TOro, He MOXHa 6yTn
BMEeBHEHWM, L0 BIH abo BOHa He
CNpOo6yOTb 3HOBY  LLIAHTaXyBaTW  XXepTay,
OCKINIbKW IX HEMOXJIMBO «PO336POiTL».

YCI MW MOXEMO ZOMOMOFTY 3yMUHUTA
HEeCaHKLIOHOBaHe MOLLMPEHHS MPUBATHUX
306paXxkeHb I, OTXe, IXHI HEeraTUBHI HaCIAKN.
3aXMCT IH-TUMHOCTI IHLUUX NIFOAEN, ITHOPYBaHHS
Ta HepO3MOBCIOAXKEHHS NMPUBATHUX 306paXxeHb
IHLUMX NHOAEN € HALLOK BIAMNOBIAANBHICTHO.




Ik 3anobirtn cekcropuyli

[ns 3anobiraHHa cekcTopuli Ta ii HeraTMBHMX HaCNIAKIB
CNA PO3MASHYTU TPU HanNpsMKU AIA, K1 HeobXxIAHO
BXMWTU Ha PI3HUX PIBHAX. MNepwnii HanpsMok Mae 6yTn
30cepekeHnn Ha 3axucTl 306paxeHb. [pyruii Mae
6yT! CNpAMOBaAHW Ha YCyHEHHS OCHOBHOI MOTMBaLi
LaHTaXWUCTIB. TpeTIN MaE byTu 30Cepea>KeHMIA Ha OCBITI
Ta NIABULLEHHI coLlaNbHOT 0613HAHOCTI.

AK 3AMNOBIT T TOMY, LLLOB 30BPAXEHHSA

MOTPAIMKNO B «HEBIAMNOBIAHI» PYKW

306paxeHHs Moxe 6yTu 6InblU-MeHLW BIABEPTUM abo

KOMMPOMETYHUMM (He3anexHo Bl4 TOro, uu ue

doTorpadia um BILEO) | MOXOAUTU 3 PISHUX AXKEpen:

* [06pPOBIIBHO nepegaHe camoto 0co06010,
306paxeHo Ha HbOMY;
OoTpUMaHe  IHWKMUN
BUMNAaAKOBO;

BU/lyYeHe 3 MPUCTPOtO, AKMIA 6yno BTpadeHo abo
nepeAaHo Ha PEMOHT;

31amaHe a6bo BUKpajeHe
HeCcaHKLIOHOBaHOro JOCTYNY A0 CUCTEMYU;
3adIKcoBaHe 3a B3aEMHOO 3rof0t0 abo NpMXoBaHo;
OTpUMaHe LWAAXOM BIAJAaneHol akTUBaLlli Kamepu.

noagbmMm abo  3HanjgeHe

LgxXom

IHoAl ue He cnpaBXHE 306paxeHHsi, a HaA3BUYANHO
cxoxe nigpobneHe, ske moxe 6yt $oTOMOHTaxem abo
HaBITb NIAPO6GNEHUM BISEO («AINDEriK»).

3axoAM  WOAO  3axXUCTy MPMBATHOrO  XWUTTA Ta
Kibepbe3nekn MarwTb OQyHAAMEHTaNbHE 3HAYeHHs Yy
60pOTb6I 3 CEKCTOPLIIEND, X04Ya BOHU He 3aBXAM MOXYTb
3ano6IrTv nosBl AesKkMX I3 3a3HayeHUX BULLe Axepen
306paxeHb.

PO3YMIHHA MOTWBIB CEKCTOPLLIT
Tpy HalinoLWMpPEHILWI LI CEKCTOPLYIT:
1.CekcyanbHe 3a0BOEHHSI ab0 AOMIHYBaHHS:

a. TPYMIHI, KOAU 3N0BXWBaHHSA
BYMaraHHl 8OAATKOBUX
ceKkCyanbHOI 3yCTpIuyl;

b. reHZepHo-3ymoB/eHe cekcyasbHe
KIbepHacUNbLCTBO, LWO HeraTMBHO BMAMBAE Ha
cekcyaNibHy cBoboay napTHepa abo KOMULIHBLOrO
napTHepa.

2.P1HaHCOBaA BUroAa - KON XepTBY 3MYyLLYHOTb
nepejatun rpowl abo IHWWA BWUA MaHa uun
nocnayru.

3.MoBegIHKOBE 3YMOBJIEHHSA - Ko
Kibep3nounHeLb BUMAarae Bij XXepTB/ BUKOHYBaTH
neBHI Ali abo, HaBNaKW, yTPUMYBaTUCA BIJ HUX.
SIKLWO BIZOMI O6CTaBMHWU Ta MeTa BUKOPUCTaHHSA
NpMBaTHUX 3006paxKeHb Yy CeKCTOPLIi, PU3NKOBaHI
NPaKkTUKW i ypasnmsl cUTyaLli MOXHa BUABUTW Ha
paHHbOMY eTanl.

nondrae 'y
306paxeHb abo

OCOBUCTA TA COUIA/TbHA MPODITAKTUKA

LLlo6 3MeHLINTN PU3MK CTaTX XXEPTBOK CeKCTOPLI,
MOXHa BXUTW IHAUBIAYaNbHUX Ta KOMEKTUBHUX
3an06IKHUNX 3aX0AIB:

e 3axmCT BAACHMX 306paxeHb | BIAMOBA BIf iX

NoLIVpPeHHs, nepernsagy abo CNoOXMBAHHA - AK
BMIACHUX, TaK | Yy>XUX.
CnpusAHHA OCBITI, WO MNOBaXxa€ MPUBATHICTb
IHWWX ftogen. Yce 3anuLLaETbCa MNPUBATHUM
AOTW, [OKW KOro He nepernggarwtb | He
NOLLNPIOIOTh.

HeobxigHO migBULLYBaTX OBI3HAHICTL LOAO TOTO,

Lo 306paxeHHA He byae nowlvpeHe i He CTaHe

BIPYCHUM, SKLWO NOAN He 6paTuMyTb Y LbOMY

aKTMBHOT Yy4yacTl. HIXTO He TMOBMHEH MOBTOPHO

TpaBMyBaTW MOCTPaXAannx, BMOKPEM/OYN Takl

300paxkeHHs, BMCNOBAOOYYM HeraTMBHI KOMeHTaplI

abo gatoun iM OLIHKN.

CekcTopLia




AecaTb NpaBu s XKePTB CeKCTOPLIT

Hanbinbwa npobnema, WO BUHMKAE B pe3ynbraTl
CeKkcTopuli, NONsArae B TOMy, WO TUCK Ha XepTBY €
HaA3BWYaHO BeNNKMM, OCKINbKW BOHa 3a3Hae€
MOABIAHOI LUKOAMW: OKPIM NOAMNHN, SKa i MOTrPOXYE,
BOHa BIAYYBAE MOYYTTA MPOBMHU abo COpPOMY, LLO
Ay>e YacTo 3aBaXkae ivi 3BePHYTUCS MO gornomory. Y
BUMAAKY 3 AITbMU HaMWrpwmnM CLueHapleM € Te, Lo
npo ue AI3HawTbca ixHI 6aTbkn. OCb YoMy
0CO6/IMBO BaX/IMBO HajaTW XepTBaM IHCTPYMEHTHU
Ta pekomeHgauli, Wo6, HAKLWO BOHW BMpIWAaTb
CaMOCTINHO BMOpPAaTUCA 3 CUTyaLIEld, BOHU MOMN
NPUHAaNMHI 3MEHLUNTY NOTEHLINHY LLKOAY | HaBITb
nokiacTn Kpan cekcropuli. Came TyT BuuTenl
MOBWHHI Hamaratuca JOMOMOrTW, 6yTW nopyy |
MNIATPUMYBATK, CAMPaKYUCb Ha CBOKO  POJb
LOPOCANX, AKUM JOBIPSAIOTb.

Ans  camMoAonomOrv XepTBaM pPeKOMeH.yTbCs
HaCTYMHI AecaTb KPOKIB. IX MOXHa HajaTWu yuHsIM,
HaronoWy4YM Ha TOMY, LWO TMOPSAOK Mae
3HaYeHHs, TOMy iX C/lIA4 BUKOHYBaTK came B TakoMmy

NopsAKY.

1. MonpociTb NPO AOMNOMOTY.

MonpociTe MPO  MIATPUMKY AOPOC/IOro, sIKOMy
AOBIpsiETe. Baxn1BoO MaTtn nopagy Bi4 NOANHU, SKa
Ma€ MeBHWUIA XUTTEBUA JOCBIA | MOXe LOMOMOITU
BaM CrMOKIHO MpoaHanisyBaTy cMTyau o, HaZaBLu
TOUKY 30py, LLO KOHTPACTYe 3 BaWUMU AyMKaMMU,
AKI MOXYTb 6YTV HAaCMIAKOM CTPaxAaHb | CTpecy.

2. He migaaBaiATecs LWaHTaXxy.

He nigpaaBariteca BYMOram LUAHTaXWUCTIB. Takum
UMHOM BU TIIbKM NOCUAKOETE iX. LLlaHTaX cTaHe e
6IIbW  IHTEHCMBHUMM | BOMICHUM, SKLWO  BW
naaacrtecd. TakMM UYMHOM BUM MOXeTe AaTu
3PO3YMITU, LU0 ICHYOTb HOBI MOX/IMBOCTI KOHTPOJIHO
Haj Bamu. Konun BIABYBAETLCA LWWaHTaX (OCKINbKMK Y
HUX € B  PO3MNOPAAXKEHHI  KOMMPOMeTyrua
IHbOopMaLIf), cUTyaLlss MoXe TIIbKX MAOTIpLWnNTLCS,
AKLLO BV MPOAOBXYETE MIAAaBATUCS.

3. He HapaBaliTe floaaTKoBOI IHpopMaLii.
Bbyab-aki getant abo IHPopmaLls MOXyTb 6yTw
BUKOPUCTaHI 3/10BMUCHUKAMU Ta
KIbep3noumHuaMK.  [JeTan, AKAMUA  BONOAIOTb
LIAHTaXUCTN, 3aBXAWN € MOTEHLIMHO 3arposoto.
Ynm 6inblle BW 3HAETe MNpPO  KOroCb, TUM
BPa3MBILNM BIH €. HeOBXIAHO YHUKATL HaZaHHS
fojaTkoBOi  IHPopmaLli, HaBITb SKWO BOHA
3[,a€ETbCA HEBAXJIMBOHO.

4. 36epiranite goKasu.

CekcTopuisa

fAKWoO XTOCb MOrpoXye BaM, MOKasye BaMm
KOH}IAEHLIFHY IHPOPMaLLItO TOLLO, 3P06ITE 3HIMOK
eKkpaHa Ta 3anuwiTb Jgaty, 4yac | URL-agpecy.
BaxnmBo 36epertm gokasn abo caignM norpos,
3anmMcaBLLUn AaTy | Yac, KO BOHW 6ynu 3pobneHi.
ObugaBa Ul eneMeHTU MOXYTb 6yTN KOPUCHUMU ANS
61/1bLL CAOKINHOrO aHaI3y cuTyaLli Ta KOHCynbTaLll
3 IHLWVMW NII0AbMU.

5. Bugianitb BClO CBOIO KOH}IAECHLIAHY
IHpopMaLito.

Buaganite abo 36epirarite B 6e3neyHoMy MICLI CBOIO
npvBaTHY IHopmauito abo 306paxeHHs Ta
3aKkpuiiTe Kamepy Kkomn'toTepa. LUaHTaxucTm
MOXYTb CMpobyBaTX OTPMMATV KOMMPOMETYHOUI
306paxeHHs abo AgeTtanl, Akl AajyTb iM 6inbLue
Bnagu. LWo6 3anobirtu  uUbOMy, TMOYHITL 3
BUAANEHHS KOH®IAEHLIIHOT IHpopMaLLIi 3
NMPUCTPOLO, HaBITb 3 XXOPCTKOro Auncka. MepesipTe, 3
KUM BW AINNTECA CBOIM XWUTTAM | CekpeTamMn B
coulanbHNX Mepexax.

6. Bupganite WIKIANNBE NnporpamMmHe
3a6e3neyeHHs.

MNMepekoHaMTecs, WO Ha BalIOMYy MPUCTPOI HeMae
LWKIAINBOrO NpPorpamMHoro 3abe3neveHHs
(TPOSIHCLKMX  MpOrpaM, LMNUTYHCbKUX —Mporpam
Towo). LWkianmBe nporpamHe 3abesneyeHHsA €
«COIO3HMKOM BOPOra Ha BalUIi TepuTopli», | A0ro
HEeObXIAHO YHMKATK 3a OyAb-AKy UIHY. Mo36yTucs
rioro Hesnerko. Ansa Lboro Heob6XIg4HO
3aCTOCOBYBATW MPOAKTUBHUI Ta HamnosernmBuii
maxig. be3sneka o6bnagHaHHSA rapaHTye 6e3neky
Kopuctysaya.

7. BMIHITb CBOi 0COBUCTI Napol.

LLaHTaXucTt  Moxe  WNUryesaty 3a  BallMMU
NOBIAOMJIEHHAMMN B COLja/IbHUX  Mepexax.
MepeBipvBLLN, WO Ha BaLIOMy MNPUCTPOI HeMae
LIKIANNBOrO nporpamMHoro 3abe3neveHHs,
060B'A3KOBO  3MIHITb MNapoal  AnA  BXojy B
€/IeKTPOHHY MOLTY, coulajibHl  Mepex! ToLjo.
MocTtapatitecs MaKCUMabHO YCKNaAHUTN
nojasblue WANTYHCTBO.

8. MepeBIpTe, UM 3MOXKE LLUAHTAXKUCT 3A4IACHUTHN
CBOIO NOrpo3y, AKLLO Lie MOXX/IMBO | HE NOB'A3aHO
3 0A4aTKOBUMMN pU3UKaAMM.

Barato morpo3 € MOMWAKOBUMMW | HEMOXIVBUMMU
4151 BUKOHaHHS. MOX1BO, MOrposa He Moxe 6yTu
BMKOHAaHa, OCKINbKM Yy BMMaraya Hacrnpasgl Hemae
npvBaTHOro  306paxeHHA  abo  HeMOXJIMBO
IAeHTdIKyBaTL 0COBY, ika HAa HbOMY 306paxeHa.




9. NonepeabTe CBOro KPMBAHUKA, LLLO iA0Oro Ali €
Cepiio3HUM 3/10HNHOM.

BiIH abo BOHa MOBMHHI 3HaTW, WO MOXYTb 6yTuU
NPUTATHYTI A0 KPWUMIHaNbHOI BIAMOBIAANBHOCTI, |
Lo BaM Mpo ue BIAOMO. LLaHTaXuncTn He 3aBXaw
3aMUCIIOKTLCA  HaZ 3/104MHaMU, SKI BOHU BXe
BUMHAIOTL ab0o MOXYTb BUMHUTKL Yy pasi peanizaui
CBOiX Morpo3. BoHW MatoTb YCBIOMJIOBATH, AKI
came 3/104MHM A0 HUX 3aCTOCOBHI, @ TakoX Te, Lo
XepTBa 3HAE MPO MOX/MBE NMOKapaHHS.

10. MopaiiTe ckapry.

3aKoHM CyBOPO KaparTb 3a Takoro pojy 3/104nHN,
0CO6MBO SAKLLO BW HEMOBHOMITHIA abo AUTWHA.
Morpo3sun ony6nikyBaTtu abo NOLLNPUTH
HeCaHKLIOHOBaHI 306paxeHHs abo 3anucu, a
TakoX 3anucyBaTy 3a AOMOMOroH  LUKIAJINBOrO
nporpaMHoro 3abe3neveHHs 3 MeTOoH
MaHINYOBAHHA  YyXXUM  KoMn'toTepoM  abo
BUKPAAEHHSA CEKPEeTHUX MaposiB € HEe3aKOHHUMU
AIAMU.  FKWO Bawa nNpuMBaTHICTb, 4ecTb abo
dI3MYHA YW MCUXONOTIYHA LIIICHICTE 3HAX0AATbCSA
nig4 3arpo3ok abo 6ynn MopyLUeHl, BU MOBUHHI
NoBILOMUTL MpPO Le.

CekcTopuia
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BcTtyn

CepeZ, KOHTEHTY, SIKMA BBAXA€ETbCA LUKIAAVBUM 1S
ManeHbKMX AITel |, Hanpuknag, 3abopoHeHWlr ans
nepernsijy, € Takuii, WO MICTUTb HagMIPHE HaCUIbCTBO
Ta BIABEPTI CEKCyaNbHI CLUeHW. BnanB Takmx mMaTeplanis
BBaXAETbCA  WKIAAVMBUM AN XJIOMUWIB | AgiBYaT
MOMIOALIOrO  BIKY, OCKIIbKM BOHW LLe He MawTb
HeobXI4HOro PIBHA PO3BUTKY Ta HAaBUYOK, LLI06
BMOPaTUCS 3 LIUM.

OfHaK 3a NYeH! poKM MU Mepernn Bij 06MexXeHHs
Te/IeBI3INHOrO KOHTEHTY B 4ac neperisgy AITbMU 0
HEKOHTPONBLOBAHOIO (I A4OCUTb 4acTo HaAMIPHOro) Ta
6€3KOHTPO/IbHOIO AOCTYNYy A0 KOHTEHTY, SKUIA MOoXe
6yTV LWKIAAMBUM AN AiTeil. Takox Moxe Tpanutucs
BMMajKoBa  HasfBHICTb  Takoro  ayAloBI3yaslbHOMo
KOHTEHTY Ha MObINbHUX TenepoHax, MNnAaHWeTax Ta
KoMM'toTepax AITel. BogHouac KOHTEHT vy
MOPHOIHAYCTPIi  CTaE fefant 6uibll  PIBHOMAHITHUM,
JeLleBVM Ta eKCTpeMasbHUM

Mam'aTante

Bce 6ubw  rnobanizoBaHe, MoB'A3aHe  Ta
LMPpoBI3OBaHE CyCMIbCTBO, B SKOMY MU >XUBEMO,
UNHWUTb MOCTIMHWIA TUCK Ha PaHHIO epoTM3aLliio Ta
rinepcekcyanisauito  giteld, YoMy  HeobXIAHO
MOCTIHO Ta aKTUBHO NPOTUAIATL.

MposiBM YONOBIYOrO LLOBIHI3MY Ta naTtplapxaTty, ki
IHOAI  MOXYTb  6yTn obmexeHI B  odnaliH-
cepefoBuLyl, B IHTepHeTI nowwuptotoTbcs 6e3
obmexeHb | Mo3a KoHTposiem. OTXe, cepes MOnog|
HEeobXI4HO PO3BMBATU KPUTUYHE MUCIEHHS, ajxe
He3anexHo BIj BAACHOrO 6axaHHsA PaHoO 4u MI3HO
BOHVM MOXYTb HaTpanuth Ha nopHorpapivHui
KOHTEeHT B IHTepHeTI.

barato pgiteri BunMagkoBo abo 3pigka, a TO W
perynsapHo, nepernsgatoTe  nopHorpadio.  Le
CIPUYNHAE  HeraTUBHWI  MCUMXONOTIYHUIA  Ta
eMOL|INHVIA BNANB, a TakKoX CMOTBOPHE YSABEHHSA
NPO EeMOLIHICTb, CeKCyanbHICTb Ta CeKcyasbHI
CTOCYHKMN.

MopHorpadiuHa  IHAYCTpIA  CTana
J)KepesioM CTaTeBOro BUXOBAHHS JITel.
MopHorpadis nponarye Ta 3akpInte BUKPUBAEHe
yABNEHHA MpO 340pOBI CTOCYHKMW, CTepeoTunu Ta
ceKkcyasibHe HacUNbCTBO.

Monogl nwan, €K AUBASTBCA  MOPHOrpadio,
BUATbCA, LWIO «CMPaBXHIA YONOBIK» He MOBaXae
BIAMOBY, TOMY HaCW/IbCTBO PO3MAJAETLCA 5K
«4osioBl4a» cuna | BRaja. Monogl XIHKM NpUBYeHI
AyMaT, LLO CeKCyaslbHe HaCUAbCTBO € HOPMANbHUM
ABMLLEM NI Yac  CeKCyaJlbHUX  KOHTAaKTIB.
MopHorpadis He € cekcyanbHOK OCBITOH.

OCHOBHMM

CekcyasibHICTb Ta CNOXXUBaHHSA
nopHorpadlii B IHTepHeTI

Bbyab-xT0, XTO Ma€e foctyn Ao IHTepHeTy, Tenep Moxe
oTpUMaT\ JOCTYN A0 MUIbMAOHIB  6e3KOLUTOBHUX
306paxeHb, SKI KiNbKa POKIB TOMY 6yan AOCTYrHI B
IHTepHeTI 3a oKkpeMy niaTy.

CborogHi nopHorpadIuHni KOHTEHT cTaB
Ha/A3BMYaNHO AOCTYMHUM Y LMbPOBOMY CepesoBULL.
Mloro MoxHa 3HaiT! OHMaiH 6e3 UITKUX BIKOBUX
6ap’epiB, y ByAb-SKNIA Yac | 3 ByAb-SKOro MICLS, YacTo
6e3KOLUTOBHO Ta aHOHIMHO. MOPHOIHAYCTPIS, 31 CBOrO
60Ky, pobuTb BCe MOX/MBE, LLO6 «PO3MICTUTU» CBIW
NPOAYKT Ha PUHKY. KOHTEHT Moxe 6yTu cno4aTtky
6€e3KOLUTOBHUM, ane BCe OAHO MPUHOCUTL MPUBYTOK
3aBASKN peknaml. Lle o3Hauae, Wo HaBITb TI, XTO Lye
He JoCAr 3pIN0CTI, MOXYTb BMMaAKoBO abo 3 LIKaBOCTI
3ITKHYTUCA 3 TakuM MaTeplasioM, ane yepes CBIA BIK
e He MaTu  JOCTaTHIX HaBMYOK KPUTUYHOrO
CNPUAHATTA  Ta  MCUMXOMOFIYHOrO  QINLTPYBaHHSA
NoAIGHOro KOHTEHTY.

e JloCNIAXKEHHs MOKasykTb, WO MnopHorpadIyHi
cueHn MIcTaTb 10% MO3UTMBHUX MNOBEAIHKOBUX
Mogenen, TakMxX AK MOLIAYHKW, OBIAMK  Ta
MOCMILLKM, @ peLuTa - Lie CLieHn arpecii.
MopHorpadpI4YHN KOHTEHT, HEe3aNeXxHo BIj TOro,
UM BIAMOBIZAE BIH PIBHKO 3PIIOCTI CMOXMBAYIB,
Jy>Ke 4acTo Mpu3BOAUTbL O MOLUMPEHHS Mayo-
LIHHOCTel | HaBITb 0 AN, Lo cynepeyaTtb 3aKOHY
Ta NOPYLUYHOTb NpaBa NANHN.

e Xoua HeobXxIZHO mMponaryBaT cekcyanbHe Ta
penpoAykTVBHe 340pOB'S, MU TaKOX MOBUHHI
30cepeanTnca Ha adekTVBHO-CeKCyanbHIA OCBITI,
AKa OBMexye BMIMB  FiNepcekcyan30BaHoOro
cepefoBuLLa, MepeBaHTaXeHOro mnopHorpadlero,
SIKY 4acTO CMOXMBAKOTb AITU.




e Bkpai BaxnMBo, Wo6 BIANOBIZANBHI  AOPOCI
MocTynoBo | BIAMOBIAHO A0 BIKY HaAaBaan AITAM
MOJIOALLOrO BIKY SKICHY CeKkcya/lbHy OCBITY, L06
BIACYTHICTb Takoi IHpopmaLi He CTBOpOBana BakyyM,
AKMA ANTMHA Morfla 6 3amoBHUTY BUMAAKOBUM |
Hebe3neyHNM KOHTEHTOM 3 IHTEPHeTY.

Bu3sHaueHHSA Ta 0CO6G/IMBOCTI

Ans Toro wo6 OuHWUTKM peanbHI MacwTabun BAAVBY
nopHorpadii Ha pgiteri abo i CNOXMBAHHA HUMW,
HeobXI4HO NpoaHani3yBaTy 3MIHHI Ta ¢pakTopu, WO Ha Le
BMJ/IMBatOTh.

[OKEPENA, AOCTYI TA CMNOXKVBAHHA
MOPHOIPA®IYHOIO KOHTEHTY

[xepena  BMCOKOCEKCYyallbHOrO, @  TOYHILWe -
NOPHOrpPadIYHOrO KOHTEHTY, AKWIA MOTPAnIsEe Ha Hall
eKpaHun, MOXyTb ByTW PISHUMWU. TOMY AOCTYN AO HbOrO
Jy>Xe cknagHo obmexunTn. HannowmpeHiwmnmm popmamm
€, Y TaKOMy MOPSAAKY:

® OCHOBHI nopHorpadIyHI Beb-caliti
Kopropauji;

IHLWI MeHLUl BIABIAyBaHI Beb-Axepena, LIO HajalTb
MeHLL BIAIOpaHWIA Ta MapriHanbHUA MOpHOrpapIvHNi
KOHTEHT;

nprBaTHI NoBIgOMAeHHA WhatsApp y ¢opMmI BIPYCHMX
ab0 po3MoAINbHMX NaHLIOXKIB;

npsAMI TpaHCaL, SK Ny6aIYHI, Tak | 0bMeXeH! Ans

neBHOI ayauTOpIi.

BeNNKNX

Le ™MoxyTb 6yTn He €auHI Jxepena AoCTyny JO
nopHorpadli. € I IHWI, SKI MOXYTb BIABIAYBaTA AITW,
6arato 3 AKMX BUKOPWUCTOBYIOTb ¢anblUMBI JaHI Ta
cnocobu onnaTtu.

e BIIbLI-MeHLW CKAagHI MOCAYrM MDK MpUBaTHUMMU
ocobamu, KOAM oOfHa ocoba OTPUMYE AOCTYn A0
300paxeHb, a IHWAa [MPOMOHYE 300paXKeHHa 3a
onnaty. MonynapHum npuknagoMm € OnlyFans. Llein
CaliT 6yB CTBOpPEHUI ANA YHUKHEHHS LeH3ypu B
3BUYAMHUX  COUIaZIbHUMX — Mepexax, a  3apas
BUKOPUCTOBYETLCH  SIK  CEpPBIC  «MOPHO Ha
3aMOBJIEHHS».

XKusi Beb-kamepwu,
BIZEO/3BIHKaMMU.

TaKoX 3BaHI MOPHO-

LI MOoXAmMBOCTI He  06MeXylTbCid  HaBefeHUMU
npuknasamu, ane BOHW HaOUYHO OKPECHOITb LLNPOKUIA
CMeKTP CnocobIB CMOXMBaHHSA NopHOrpadIi, Wo ICHYHTb
HWHI, MacwTabyu NPUCYTHOCTI OHAalH-nopHorpadli, a
TaKOX TPYAHOLL OBMeXeHHs ii MOoLIMPEHHS Ta AOCTyny
[0 Hei ansa giten.

3 IHLWOro 60Ky, xo4a A/IA XOAHOI OKpeMOoi KpaiHu He ICHYE
CNCTEMATUYHOT CTAaTUCTUKK, MOXHA MPUNYCTUTK, LLO
nepwnri  KOHTakT 13 nopHorpadlelo  3a3Buyan
BIAbYyBa€eTbCs 40 10 pokiB — BMUMAAKOBO abo BHaCMIAOK
AVNTAYOT LIKaBOCTI. TakoX MOXHa CTBepaxXysaTu, Lo
NopHoOrpadIto pPerynsapHO CroXMBAE 3HA4YHa KIIbKICTb
AITe BIKOM BIZ 12 POKIB, MPUYOMY BUIbLUICTE 13 HUX —
Xnionuy.

CniA TakoX 3a3HaunTW, WO BHACIIAOK 3/eLUeB/IeHHs Ta
3pOCTaHHs MOTY>KHOCTI IHTEepHeT-3'€4HaHb Ha
CTaUIOHAPHUX | MOPTATMBHUX MPUCTPOSIX BUHUKAE
cepio3Ha nepeLuKkoja 4151 KOHTPOJIKO AOCTYMY 0 Takoro
KOHTeHTy. Lle np1nBoAnTb A0 BUCHOBKY NMPO HEOOXIAHICTb
YXUTTS TEPMIHOBUX 3axoAlB y Wi cdepl. Kpim Toro,
BapTO 3ayBaXWTW, WO ANs AOCTyny A0 6e3KOLUTOBHOI
nopHorpadli  AITAM  3a3BUYali  JOCTAaTHLO  JiMLle
3ajeknapyBsat  JJOCATHEHHA BCTAaHOBJ/IEHOIO 3aKOHOM
BIKY B KpaiHI AOCTyny. Y Takuii cnoci6 BOHW 3BUIbHAOTL
nocrayasbHNKIB KOHTEHTY BIA, 6yAb-AKoi
BIAMOBIZaNbHOCTI.  BogHouac cami  MmocTavanbHUKK
KOHTEHTY Morn 6 yxmBaTVM Oinblle 3axXo4lB  A/A
3anobiraHHsA 4OCTyny A0 TaKoro KOHTEHTY /15 XJIONYNKIB
I AIBYATOK.

BUTAAKA 3 PEANICTUYHWM BUTNAA0M TA
PEATbHMW HACNIAKAMA

OaHIeto 3 ocobnmBocTet nopHorpadli, WO MOCUNKOE i
NOTEHLIAHUIA HeraTUBHUIA BMIVB Ha MOMOAb, € Te, L0
BOHa BUKOPWCTOBYETLCA K Jxepeno IHPopmauli abo
HaTXHEeHHs ANna  cekcyanbHocTl. [opHorpadis, sky
nepernfgaroTb MOJIOAI NHOAM, MOXe OyTW LUKIAINBOIO 3
ABOX MPUYUH: Mig 4ac il CNOXMBaHHSA HeMae BMAUBY
IHWKUX Jxepen IHPopmauli abo 3axmcHuXx ¢akTopis
(ciM'sA, WKONa TOLWWO); CTYMIHb PeaniCTUYHOCTI, AKWIA
LEMOHCTpYe nopHorpadis, € AyXe HU3bKUAM, | MONOAI
NN CXUNBHI 3abyBaTy, WO Le BuUragka. Lie BpaxeHHs,
HIOBM BOHW € CBIAKAMW peanbHUX MOPHOrpadIuHMX CLEeH,
MOXe MOCUJTIOBATNCS 3 KIIbKOX MPUYNH, 30Kpema:

e IcHylOTb BIZ€O, B SKUX 3HIMaOTbCA aMaToOpPChbKI
aKTopu Ta aKTpUCu.
€ npodeciiHl akTopy Ta akTpucK, Kl BAAKOTb, L0
BOHV He MaloTb BIJHOLLEHHSA O MOPHOIHAYCTPIN, a €
3BUYANHUMW IOABMU.
€ cnpaBXHI BIAeO (BKpajeHI 3 TepMIHaniB abo TaEMHO
3anMcaHl  Ha  BIAKPUTOMY TMOBITPI), 3MIWAHI 3
npodeciiHNMM 306pakKeHHAMU.

CeKcyanbHICTb Ta CMOXKNBAaHHSA
nopHorpadii B IHTepHeTI




TakMM YMHOM, SIKLLLO Te, LLLO CMOXMBAETLCS, PO3MMBAE
CIPUAHATTA PI3HULI MDK PeanbHICTI0 Ta BUTaAKo,
MOXJIMBO, 3 METOK  MIABULLEHHS  36YIKEHHS,
CMOXMBaAYl MOXYTb 3p0O6UTU BUCHOBOK, WO Te, LLUO
BIAOYBAETLCA TaM, MOXe CTaTucs 3 6yab-kum. OTxe,
BBAXAETbCS, L0 BOHW TakKoX MOXYTb IMITyBaTh
MOBEZIHKY Ta CTaBJIEHHS, SIKI € YaCTVHOK LUX CLEH I
[0CsTaloTb Hac Malixe nigCBIAOMO.

HACWUJTIbCTBO WOA0 XXIHOK

barato monynsipHux nopHorpagIYHUX cueH MICTATb
dI13nYHe HacUNBbCTBO HaA XIHKamMu. IHogl ue 6inbLu-
MeHLU BUMYyLLEHA YacTuHa cueHapio. IHkonn ue
npocTo 6e3npuunHHe HaCUIbCTBO, $Ke 34aETbCA
camounnto. Cuna, IHOAI HACUABLCTBO | MOBUTTS,
3aCTOCOBYHOTbCA ANA  TOro, WO6 3MycuMTW KIHOK
TepniT abo BWKOHYBaTW MeBHI CekcyalbHI Ali. IX
rBa/TYlOTb, IHOAI HaBITb rpyna Atogein. TakoX MoXHa
nobaunTn 306paxeHHs arpecii NPoOTU XKIHOK, SKUKX
rBanTyloTb,  KOPUCTYHOUMCb  IXHBOKW  ClabKICTHo,
Hanpuknag, KoAn BOHW MepebyBaoTb Mif BMNANBOM
ankoronto abo HapKOTUKIB. Bce uUe 3aaeTbcA
BUMPaBAaHNM | HIXTO He CTaBUTb Le Mif CyMHIB.
CueHapli  34al0TbCA  JIOTIYHUMM, | Takl  TUNKU
NoBeAIHKN, 3Ja€TbCs, HabyBalOTb MEBHOMO CTyMeHs
HOpManI3auli Ta neriTMmi3adli 3aBASKN MOCTIHOMY
NMOBTOPEHHIO.

BIAHOCNHW  AOMIHYBAHHSA-MIAKOPEHHA  TA
OB'EKTUBI3ALLISA XXIHOK

OKpIM HacuibCTBa, 306paxeHoro B nopHorpadli, ske
nparHe BuUMNpaBAaTV Ta YMOX/IUBUTW JAOMIHYBaHHS
YOJIOBIKIB Haj  >KIHKamWy, XKIHKM/ 3aBXAn
306paxytoTbCA AK O6'€KTU, E€AMHOK METOH SAKUX €
3a/10BO/IEHHA  UOJIOBIYOrO CeKCyasbHOro 6axaHHs.
IXHI noTpe6bu, IMNYAbCKU, IHTEepecn 4Yn 3aJ0BOJIEHHS
He MoKa3ylTbCs B MOPHOrpadIuHuX cLeHax.

HEFATUBHI
HACNLAKW
HazMIpHe cnoXumBaHHs nopHorpadli 6e3 KpUTUYHOro
MUCNIEHHS MOXe MaTh HaA3BUYaiHO LUKIAAVBUIA
BM/VB Ha 3J0POB'S Ta CaMOOLIHKY /oAel Ta iXHIX
CekCcyanbHUX  napTHepiB.  CBIT, AKWA  BOHU
306paxytoTb K IAeanbHUN, 3 YyA0BUMY TINAMU,

MCUXOJTION4YHI  TA  COUIANBbHI
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HaZMIPHO BEJIMKUMW TeHITaNIAMXA Ta CrOBHEHVMN
3a/l0BOJIEHHS MapadpOHCbLKMMU cekcyanbHUMWN
KOHTaKTamu, TMOKasyeTbCA $AK HOPMa, $KOI Cij
AOTPMMYBATUCA, LWOCh, WO MOTPIGHO MOBTOPHOBATU.
PeanbHICTb, OJHaK, [AyXe BIAPIZHAETLCA Bl  LIET
BUTaZKWN | Lie MOXe 3ro,oM Npu3BecTy 0 NayTaHHW,
HU3bKOI  CaMOOLIHKKY,  ¢pycTpaul, TpaBMu Ta
AVNCOYHKLIOHANBHNX CTOCYHKIB.

CEKC BE3 KOXAHHA

Konn nopHorpagis BNKOPUCTOBYETHLCA ans
BM3HAUYEeHHSA POMbOBUX MOZENeN y Hallli MoBeAIHL|
Ta CeKCyanbHOMY XWTTI, BCl apeKTUBHI KOMMOHEHTH
BUAANATLCA. Hemae pglanory, Hemae LWeipocTl,
HeMae TypboTW MNPO IHLY JOAMHY, @ MNOo4YyTTa Ta
MPUXUJIBHICTb 3a11LLaTbCA HEeBNAVIMNMN.
CekcyaslbHI KOHTaKTV 3BOJAATLCA [0 IMMNYNAbCUBHUX
abo eroicTUYHNX KOMMOHEHTIB MPUCTPAcTI I, yepes
IMITaLto, A0 TIMHACTU4YHOI  xopeorpadli,  AKy
BUKOHYIOTb aHApoign. CekcyasbHI CTOCYHKW, fIKI 3a
CBOEIO CYTTIO € IK aPeKTUBHVMU, TaK | CeKCyaNbHUMN,
CTaloTb  aT/IeTUYHO-CEKCYaNbHUMW, 3BeAeHUMWN [0
6a30BUX reHITaNbHUX JIN.

P3MNKOBAHI MPAKTUKW

3axoan KOHTpaLenuii Ta npoodinakTmnka
3axXBOpPIOBaHb, L0 MepejarnTbCA CTaTeBUM LUIAXOM
(3MNCLU), He matoTb MIcUA B NopHOrpadIvHMX cLeHax.
He Mae 3Ha4yeHHsi, UM MAETbCS MPO CTOCYHKM MK
JBOMa abo KiIIbKOMa NII0bMU, @ TAKOX YK NOAATLCS
BOHW K BUMAAKOBI UM perynspHi. PU3MKK BariTHOCTI
abo IHOIKyBaHHA He BPAaxoBYHTbCS - X MPOCTO
ITHOPYHOTb. He3axuLLeHWli cekc 4acTo MoAAETbCA siK
npakTuka MIABULLLEHOTO PU3KKY, ajke MNapTHepu B
OAHIN CLeHI MOXYTb 6yTWN BMMNAAKOBMMMU, PI3HMMU Ta
UNCNEHHUMU. YHACNIA0K LbOro He3axULLEHWIA cekc
HOPManI3y€eTbCS.




MPOBJIEMHE BUKOPUCTAHHSA

AK | Byab-sKa IHLWA NPUEMHA AISNbHICTb, CMOXMBAHHSA
nopHorpadli BUKIMKAE BUKUA AJodaMIHY | aKTUBYE
CUCTeMy BMHaropoAu B MO3Ky. Xoua 3aleXxHICTb BIj
OHNanH-nopHorpadli (Takox BIAOMOI AK
«KibepnopHorpadis» AN MNO3HaYeHHs cnocoby i
CNOXVBAHHS) HAayKOBO He BM3HaHa AK aAUKTUBHUIA
po3naf, peanbHICTb MOKAasye, WO 3/10BXVBAHHA €
npobnemoto, Aky B 6araTbox BMMaAKaxX AyXe BaxKo
nogonatn. 3pOCTaHHA TONIEPAHTHOCTI, Ceplio3He
BTPyYaHHA B MOBCAKAEHHY  JIANbHICTb  Ta
BMKOPUCTAHHA ii AK MoZynaTtopa CTaHiB aucdopli
pobnaTh i fy>Ke CXOXOK Ha NOBEAIHKOBY 3aleXHICTb,
TaKy fIK KOMMNY/bCUBHE a3apTHe rpaHHsA. Tak camo, K
I B pa3l IHWNX HEXIMIYHUX PO31ajiB, WO BUKINKAOTb
3a/1eXHICTb, JIOAM 3 ICHYIOUYMMU 3aXBOPHOBaHHAMM
MOXYTb «3a4ennUTUCS» 3a JXKepeno 3af0BONEHHS, sike
€ JeleBnM, 3pYYHUM, aHOHIMHUM, JAOCTYMHUM |
HEeCKIHYEeHHVM.

CtpaTterii npopInakTUKmn
CNO>XMUBaHHSA
nopHorpagIYHOro KOHTEHTY

BTpy4aHHsi BMMarae YoTMpbOX HaMPSMKIB AINA:

NIABULLEHHSI 0BI3HAaHOCTI TPOMaACHKOCTI;
adeKTMBHO-CeKCyasbHa OCBITa, ajanToBaHa A0
HOBWX peanii;

06MeXeHHs AoCTyny;

NPOCyBaHHA KPUTUYHOI COLIanbHOI Mo3unLi Woa0
LLIET IHAYCTPIT.

Jesiki 3 UMX 3ax04IB  MOXHa 3acTOCOBYBaTW
6esnocepefHbO BAOMa, I[HWI — Yy CcruBnpaul 3l
LUKOO. AKTVMBHA y4acTb 6aTbKIB Y TakUX MUTAHHSX
JOMOMarae  AUTWMHI  6e3NeyYHo  OPIEHTYBATUCA Y
undpoBoMy cepefoBuLy  Ta  GOPMYE  340poBe
CTaB/IeHHs A0 CeKCyaslbHOCTI 1 BNaCHOro TiNa.

NIABUNLEHHA IHGOPMOBAHOCTI
MrPOMAACBKOCTI

3 PIBHUX KYNAbTYpHUX abo coulanbHUX MPUYNH Yy
JeaKknx Micuax abo rpoMagax ObroBOpPEHHs cekcy €
Taby abo, NpUHANMHI, fy>Ke He3pyYHUM. AHANOTIYHO,
Npo AOCTYMHICTb NopHorpadIi 4ns fiTeli 3a3BnYali He
rosopste. Konn nopHorpadis noTpanise Ha nepiul
wnanbt 3MI, nAM YacTo BIAYYBalOTb OAHAKOBO |
36eHTexXeHHs, | nogue. COpoM, ITHOPYBaHHS TeMu
abo LWOK BIA HEl He gornomMararTb. 3BMYaiiHO, 6arato
JOPOCANX 3HaTb, WO B IHTepHeTI € nopHorpadis,
ane BOHW He YCBIAOM/IOKOTb, HACKINbKA BOHa
NIerkofoCTynHa Ta HackUibKM BOHA PI3HOMAHITHA |
ekcTpemanbHa. OAgHaK 6aTbKy 3asBAAIOTL, WO AOCTYM
[0 HEeBIAMOBIAHOrO KOHTEHTY € OfHIE 3 iXHIX
rofIoBHUX TypboT LWOAO BUKOPUCTaHHSA [HTepHeTy
IXHIMU  AITbMW. BOHWM He yYCBIZOMIOKOTE Tpy6oCTI
cyyacHoi nopHorpadli 1, 3BMYaHO, BCIX MOX/IUBUX
WKIATMBUX HACIAKIB, KPIM CeKCyanbHOI BIABEPTOCTI,
AKI MOXYTb BYTW pe3ynbTaToM ii COXUBAHHS 4ITbMMN.
Heobxi14HO MIABULLNTI 06I3HAHICTb

ciMeit, Wo6 BOHW He HeAOOLIHIOBAAW HAaCIAKW
MOBCIOAHOCTI LibOro MOTYXXHOro CynpoTUBHWUKA B
IHTepHerTI.

ADPEKTNBHO-CEKCYAJTIbHA OCBITA, AAAMTOBAHA
10 HOBWIX PEA/TbHOCTEW

AdeKTMBHO-CeKCyasibHa OCBITa € MPOTUOTPYTON BIZ
BMN/AMBY PaHHbLOI epoTm3auli, rinepcekcyanisauli Ta
UO/IOBIYOMO  LUOBIHI3MY, MPUCYTHIX Yy  Hallomy
CycnINbCTBI Ta nepeBaxaroumx y nopHorpadii. Cim'i
Ta LWKOAW MOBWHHI BYTW OpIEHTUPaMW ANs JiTel Y
IXHIX NepLmnx cekcyanbHUX IHTepecax, Wob BOHU He
cnpuviimMany nopHorpadIyHi Be6-CTOPIHKA K CBOHO
cekcyanbHy Bikinegno. OpgHak, xo4da OCHOBWU L€l
OCBITM € OfHAaKOBMMW, MOXIMBO, 1i 3MICT Ta
njiaHyBaHHSA (BIK, MeToAM...) MOBUHHI
eBOJ/IIOLIOHYBaTK, W06 ajanTyBaTUCs A0 HOBOI
nepeBaxaruoi Ta CTIAKOI pPeanbHOCTl, a TakoX
MPOMOHYBATX HOBI  YOJIOBIYI  POJILOBI  MOZJEJI.
MopHorpadia ICHYE: MM MOXeMO HaTpanuTu Ha Hei
a6bo cnoxmsatm . CyyacHa nopHorpaois
BIAPI3HAETLCA BIA TIE(, AKY MW YABASEMO | fka byna
JOCTyNHa JAuwle JecATb poKiB ToMmy. HeobxigHa
pillyya OCBITHA peakuls, ajantoBaHa A0 LMX HOBUX
yacis.

CIM'T Ta LWIKOAW NOBUHHI BYTU OPIEHTUPAMN ANSA AITEN
y IXHIX MepLUnX CekcyasbHUX IHTepecax, Lo6 BOHU
He cnpuiiMany NopHorpagIvHI Be6-CTOPIHKM SIK CBOHO
cekcyanbHy Bikinegno. OpHak, xo4da OCHOBWU L€l
OCBITM € OfHAKOBMMW, MOXIMBO, i 3MICT Ta
niaHyBaHHS (BIK, MeToAM...) MOBUVHHI
eBOJ/IIOLIOHYBaTK, W06 ajanTyBaTUCs A0 HOBOI
nepeBaxaruoi Ta CTIAKOI pPeanbHOCTl, a TakoX
NPOMNoHyBaTV HOBI POJIbOBI MOJEI.

OBMBEXEHHA AOCTYIY

PaHiwe BXe 3ragyBanocs, WO nopHorpadis moxe
noTpanasaT Ha Hawl UMGPOBI eKpPaHW PISHUMUK
wnaxamu. OgHaK HarinoLMPEHIWNM, Hak3pyUHILLM
I HaJOCTYMHIWWM € MOPHOrpadIvHI Be6-CTOPIHKY.
IcHye KiIbKa pilleHb A8 6aTbKIBCbKOrO KOHTPOIHO,
AKI JonomararTb YHUKaTH, obmexyBsaTu,
KOHTpositoBaTK abo Harnsjat 3a  [JOCTyroM o
HebaXxaHOro  KOHTeHTy. Lle  IHCTpyMeHTW,  SKI
HeobXIgHO OLHIOBATH, ajanTyBatu Ta
HanawToByBaTU ANA KOXHOI cuTyauli (nnatdopma,
NPUCTPIA, TPUBANICTb TOLLO) Ta BIKY, ane ix He MOXHa
BBaXKaTW OCTAaTOYHUMMW. Be3 CyMHIBY, BOHU MOXYTb
6yTU AyXe KOPUCHUMK, O0COBAMBO Yy BUNAAKY 3
MoMoAWMMN  AiITbMU.  CAIPHUM € MUTaHHA, uu
NOBWHHI BOHW MaTW OKpeMwuii LndpoBui NpuUcTpIii,
NIAKAOYEeHNN A0 IHTepHeTy.

IHWow  cTpaTerielo OBMeXeHHs  JocTyny Ao
MOTEHLIVIHO LUKIA/IVBOrO KOHTEHTY, TAakoro K MesHI
BUAM MopHorpadli, Moxe 6yTn TakoX MNIABULLEHHS
BUAMMOCTI KOHKPETHNX anbTepHaTuB, WO 3aMIHIOTb
6I/IbLLI TOKCUMYHI BUAW CAOXMBAHHA. K HaCMIoK,
MPOTArOM OCTaHHIX KIJIbKOX POKIB 3'ABUIOCA KUTbKa
MNPOMoO3MLIA LWOAO IHWMX BUAIB MopHorpadli g
racnamy «eTUYHOI», «PeMIHICTUYHOI» abo

CeKcyasnbHICTb Ta CMOXXVUBaHHS
nopHorpadli B IHTepHeTI
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«OCBITHBOI»; BCI BOHW MparHyTb CTBOPUTU IHLLY
MoZeNb IHAYCTPIl, 3aCHOBaHY Ha MPUHLNNI: «AKLWO Ti
HEMOX/IMBO YCYHYTW, TO 3MeHLUeHHs abo 3aMiHa
MOXYTb BYT/ MEHLUVM 3/10M».

MPOCYBAHHA KPUTUYHOTO COUIA/TIBHOIO
MNO3NLIKOBAHHA

Be3KoWTOBHWI AOCTYN AITe A0 MOpHOrpapivHoro
KOHTEHTY Ma€ Ceplio3HI HaclIgKW, $KI BUMararoTb
KOMMAEKCHOro pearyBaHHs. fAK | B 6yAb-AKIA IHLWIN

ranysi (a ua € oco6a1MBO NPUBYTKOBOID), MU MOBUHHI
BMMAraTy He /ue JAOTPUMAaHHSA 3aKOHOZAABCTBA.
HeobxigHO HanonAraty Ha BMPOBAaZXKEHH! 3aXO04IB,
Lo 0BbMexXytoTb LUKIAAVMBUIA BMNAVB (AKLWLO TakUin Mae

MICLle),  3aCTOCOBYHUM  €TUYHI  KpuUTepli, Lo
MOCUOKTL CTaHAAPTW COLlaNIbHOI BIANOBIAALHOCTI.

CeKcyanbHICTb Ta CMOXXWBaHHS
nopHorpadli B IHTepHeTI

HeobxigHO chpopMyBaTh KONEKTUBHY CBIAOMICTb, SKa
CTaBUTb MIA CYMHIB | BUCBIT/IIOE 6e3BIAMNOBIAASbHI
NPaKTUKK, WO6 YMHUTK AOCTATHIA TUCK Ha KOMMaHIi
LbOro cektopy. Taka CBIAOMICTb TakKoX JOMOMOXe
BMMaratu 6inbLU CyBOPUX 3MIH A0 3aKOHOAABCTBA |,
oTXe, OUIbLL XOPCTKMX OBMeXeHb Yy CKajHOMY
rnobansHOMy cepefoBuLLl [HTepHeTy, fe He MOXHa
BIAMOBAATUCSA BIS BUMOMM AOTPUMAHHSA MNPUHLMMNY
HaMKpaLLMX IHTepeciB AITel.




10 peKkoMeHAaUI Wwoao 6e3neyHoro Ta
YCBIZOMJ/IEHOIO CTaBJIEHHS [,0 OH/IAAH-KOHTEHTY

Ockinbknn B IHTepHeTI IHOAI MOXHa BUMaAKOBO
HaTpanuUTX Ha MaTeplanu, WO MICTATb CMOTBOPEH! abo
HepeaniCTUYHI  300paXeHHA  NIIACBKUX  CTOCYHKIB,
BaX/MBO MaTW  pekoMeHgauli, s§Kl  AOMNOMOXYTb
3MEHLWWUTU TXHIA MNOTEHUIMHUA HeratTMBHWIA BNAWVB.

Huxuye HaBeseHO [ecsATb KOPOTKMX peKkoMeHAaLlIn,

CNPSMOBAHMX Ha PO3BUTOK KPUTUYHOTO MUC/IEHHS,

3aXUCT  0CcobuUcTmUx KOPZAOHIB  Ta BMXOBAHHS

BIAMOBIAANILHOMO CTABMEHHS 0 OHNANH-KOHTEHTY:

e [lam'ATaiiTe, WO 6araTo OHNAMH-MaTeplaniB €
IHCLleHOBaHUMUK. Te, WO nokasywTb B IHTepHeT!,
4acTo He BIAOBPAXKAE peanbHe XUTTS.

MaxoabTe [0  OYAb-AKOTO KOHTEHTY KPUTUYHO.
OHnariH-BIAO abo 306paxeHHs He € HaAIMHUM
AxepenoM IHopMaLyli MPo CTOCYHKN abo NHOACBKY
NMoBeAIHKY.

MoknaganTecs Ha BAACHI MOYyTTA Ta KOMPOpPT. Barui
MeXI, ynoAobaHHA Ta TeMN MatoTb 3Ha4YeHHsA. Hemae
HeOobXIAHOCTI CNIfyBaT 3pa3kam 3 IHTepHeTy.
Byab-ka B3aEMOAIS 3 IHWUMU NIOAbMU MOBUHHA
BIAOYBATMCSA 3@ B3AEMHO 3roZoto. Lle ctocyeTbes gk
CNINKYBaHHSA, Tak | OyAb-SKUX AIA Yy peanbHOMY
KUTTI.

g

ByayliTe CTOCYHKM Ha OCHOBI MOBarM Ta PIBHOCTI.
IHWa ntoAnHa € MapTHeEPOM Yy CrMUIKYBaHHI, a He
IHCTPYMEHTOM ANsi 3al0BOJIEHHA YU BUKOHAHHS
YYXKNX OYIKYBaHb.

3aBXAn BlAKMAANTe OyAb-KI GOPMU HACUNBLCTBA
abo npumycy. MNosara Ao cebe Ta IHWNX € OCHOBOIO
6e3neYyHoi B3aeEmMoli.

AHanI3ynTe KOHTEHT, KA BW H6auunTe. AKLIO LoCh
BUMSAJAAE  MPUHU3IMBUM,  HebesneyHnm  abo
HepeaniCTU4HMM, [0 LbOro Calh  CTaBUTUCH
KPUTUYHO | He MIATPUMYBATU.

Y peanbHOMy XWTTI AbaiTe Npo CBO 6e3neky Ta
340poB'A. He 6epiTb 3a nNpuKNag MOBeAIHKY
nepcoHaxiB 3 BIgeO abo GINbMIB - iXHI Ali He €
NpUKNaZ0OM ANIS HaCNIfyBaHHS.

36epiralite CBOE MpuBaTHe XUTTA 6e3 TWUCKy Ta
MOpPIBHAHbL. Bawil mexi Ta KoM$OpT BaxMBILWI 33
OYIKYBaHHS IHLLIMX ab0 coulanbHI CTaHAAPTY.
3BepTaliTe yBary Ha CBOI 3BMYKW nepernagy abo
BUKOPUCTAHHA  OHNAWH-KOHTEHTY.  AKwo  ue
HeraTMBHO BMJIMBAE Ha Ball HACTPIA, CaMOOL|IHKY
abo MOBCAKAEHHe >XWTTHA, BapTO 3BEpPHYTUCH 3a
[OMOMOro 0 A0pOC/ioro, sSIKOMy BW JOBIPSETe,
abo go daxiBus.
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BcTtyn

Cratta 19 3aranbHoOl Aeknapaull Mpas  JIOANHN,
npuiiHaToi  FeHepanbHol  Acambneero  OpraHisauli
06'egHaHnx Haum, rnacntb: «KoxHa nwgMHa Mae
npaBo Ha CBO6OAY AYMKW | BUCNOB/IOBAHHS; Lie NpaBo
BKIOYAE  cBobogy  AOTpPUMYBaTUCA  AyMOK  6e3
BTPYYaHHs | LyKaTW, OTPMMYyBaTX | MOLIMPIOBaTH
IHpopmaLo Ta Igei Yepes 6yab-AKI 3acobu MacoBoi
IHGopMaLIi | He3aNeXHO BIA KOPAOHIB». Lle o3Hauag, Lo
KOXHa /IoAMHA MOBWHHA OTpMMAaTW  OCBITY, $Ka
[JO03BONINTL  ii  PO3BMHYTW AOCTaTHI  3416HOCTI  ANs
[OCTYny, OUIHKX Ta aHamsy IHbopmauli (306paxeHb,
NoBIAOM/IEHb TOLLO), LLO MOLUMPIETLCA TPAAULIHUMMN
3acobamy MacoBoi IHPopmaLli (4pyKOBaHOK Mpecoto,
TenebayeHHsIM, pagio ToLlo) Ta HoBUMK dopmamum 3MI,
O HaAXoAATb 3 MIAKAYEHUX UMdpPOBUX NPUCTPOIB, a
TaKOX 34I6HOCTI A/1 CTBOPEHHS TaKOrO KOHTEHTY.

Y UbOMYy KOHTEKCTI K/II0YOBY POJIb BIAITPAE Mejla- Ta
IHpopmauiHa  rpaMmoTHICTb  (MIN).  MIIT  MoOxHa
BM3HaYNTK AK NpoLec HabyTTs 3HaHb | HABUYOK (BMIHb |
YCTaHOBOK), WO AA€E NOAAM MOXNUBICTb PO3YMITU PO/b
3MI Ta IHWWX nocTavyanbHUKIB IHGOpMaLli, KPUTUYHO
OL|HIOBATV KOHTEHT | MPUIAMaTV OBIPYHTOBAHI PILLEHHS
AK KopucTyBadl abo Teopul IHPopmauli Ta 3HaHb. Y
Cy4dacHOMY CyCniNbCTBI, Ae IHTepHeT BIAIrpae Kato4yoBy
ponb, undpoBa rpamoTHICTb MOBUHHA BYTW BKAKOUYEHa
Ao MIT.

Mam'aTanTe

Mwn xmBemMO B 4ac 3pocTatoyoro IHdopMaLInHoro
nepeBaHTaXeHHS, Jle30praHi3oBaHoOro Ta
ynepezxXeHoro IHTepecamy, mMpo §KI MW He 3HAaeEMO.
CtBOpeHHs aesiHbopMaLli CcTano AeMOKpPaTU30BaAHUM |
aBTOMATM30BaHUM, WO MNIATBEPAXYETLCA ICHYBaHHAM
BebcaliTIB, uni cepBIC/ (IHKOAW HaBITb 6e3KOLLUTOBHO)
HaZalTb MOX/IMBICTb CTBOPIOBATY (ENKOBUIA KOHTEHT,
AKUA BUINAAAE SK CMNPaBXHIA. Y LbOMY KOHTEKCTI
BIAMOBIAaNIbHE unopose rPOMafAHCTBO Mae
peani3oByBaTNCA Yepes akTUBHY Y4acTb | CNUPaTUCA Ha
[AOCTOBIPHY IHPOPMaLLIO, BOAHOYAC BUMararuu piyyoi
NPOTUAIT MOLIMPEHHIO Ae3IHGopMaLlli.

3 TO4KM 30py €eTMYHOro rpomMajdaHCTBa, BaXIMBO
nam'aratu, wo AEBIH(I)OpMaLI,Iﬂ Ma€ Takl HaCnlAKwn:

CTBOPEHHSI HEBW3HAYEHOCTI Ta MAyTaHWHK, Lo
YCKNAAHKE PO3CYANMNBICTb Ta MO3ULIOHYBaAHHS.
MaHInyntoBaHHA 0COBUCTUMMK  PILLEHHSMU, MPSIMO
Ul OnocepesKOBaHoO.

MolKoAXeHHss  penyTauyli abo  AuckpeamTaLs
nrojen, KOMMaHIN abo yCTaHOB LLSIIXOM
MaHINYHOBaHHS CIPUAHATTAM Ta AYMKOK MPO HUX.
OTprMaHHS GIHAHCOBOrO NPUBYTKY.

HagaHHs nogam MoxamBocTel 3a goromoroto MIT €
OAHIEID 3 HaMBaxX/MBILWNX BUMOr 4SS 3abe3neyeHHs
pIBHOrO AOCTyny A0 IHPOpMaLi Ta 3HaHb, a TakoX ANs
CNPUAHHA  PO3BUTKY  BUIBHWUX,  He3anexHux |
NAPaNICTUYHNX Mejla Ta IHPOPMaLIIHUX CUCTEM.

JlerkicTb  CTBOPEHHSI KOHTEHTY Ta LUBUAKICTb 1AOro
MOLUMPEHHST | BIPYCHOTO  PO3MOBCIOAXEHHS B
rnobanbHOMy, AWHAMIYHOMY Ta B3a€EMOMOB'S3aHOMY
LMPpOBOMY CyCMUIbCTBI MPU3BENUN [0 TakK 3BaHUX
«IHGOpMaLIMHMUX  po3nagiB»  (Ae3iHPopmauli  Ta
MiciH$opMaLlli), Wo € NpeAMeTOM 3aHEMOKOEHHS Yepes
CEePO3HI HACMIAKM, SKI BOHU MOXYTb CIIPUYMHUTN.

KopoTko Kaxy4u, MOXHa cKasaTu, Lo BUSIBEHHS,
BMKPUTTS Ta 3arafomMm 6opoTbba 3 MOMWUIKOBUM
KOHTEHTOM Ta IHpOpPMAaLIIED, CTBOPEHNMU HABMUCHO
YN HEHaBMWCHO, CTasn K 0COBUCTMM BUKANKOM, TaK |
KONEeKTVBHOM NOTpeboto.

Y cycninbCcTBl, Ae  joctyn Ao iHpopmauli  Ta
Ae3lHpopmauyi, X CTBOPEHHs Ta OOMIH HUMW €
HaCTIbKW X 3PYYHUM | JIerKnMm, K | LWBUAKMM Ta
edpekTMBHMM, HeobxigAHO nam'aTatm cioBa Hoama
Yomcki: «CripaBXHE HaBYaHHSA BIADOYBAETLCA Yepes
BIAKPUTTS ICTUHW, @ He Yepe3 HaB'A3yBaHHA OILIAHOT
ICTUHW, OCKUIbKM OCTaHHIA BaplaHT He Beje [Jo
PO3BUTKY KPUTUYHOIO Ta HE3aNeXHOIro MUCIEHHSI».

e dOpMyBaHHA TPOMaACbKOI  AYyMKM 3 METOoK
CTBOPEHHS CTaHy, AKWUI MoXe ByTu BUTIAHUM ANS
neBHUX IA€0N0TNYHNX abo IHTepeciB rpyn.

3 0CO6UCTOI TOYKM 30pY, TI, XTO MOTPANAsSE nij BB
AesHdopmauyi:

MapHyoTb CBIJ Yac | BIABOMIKAKOTHCSA 6€3 KOPUCTI.
MOXyTb 6YyTW MaHINyAbOBaHI I, K HacalAOK, He
AT abo He MaTW BUIBHOI AyMKU. BOHWM TakoX
MOXYTb AISTU MOMUIKOBO.

MoXyTb HeCBIAOMO CTaTW /aHKOK B J1aHL03I
noLimpeHHs IHbopmaLyi.

MOXyTb 3a3HaTW HaCNIAKIB, HaBITb HOPUANYHUX,
BHaCNIAOK y4acTl B MOLIMPeHH! ge3iHdopMalyli, Lo
HeraTMBHO BIM/IMBAE Ha IHLLWX NIIOAEN.

Bopotbba 3 pgesiHdopmaLlero  6e3nocepefHbO
3aNeXUTb BIA4 3A4I6HOCTEN  KOXHOI  ntoavHu.  Lis
60poTbba nonsrae B TOMy, LLLO6 3HATK, ane 0CcobaMBO B
TOMY, W06 CTaBUTU MIA CYMHIB Te, O M1 6a4nmo abo
umTaemo. Lle 3aBaaHHA nonsirae B yBaXHOMY
CMOCTEepPeXeHHI Ta C/lyxaHHI, @ He B MPOCTOMY aKTI
6ayveHHs1 abo CyxaHHS.
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BU3HauyeHHs, MOHATTA Ta 0C06MNBOCTI

OE3IHOOPMALIA TA MICIHOOPMALIA

Y ponosial Pagn €sponu «IHdopmauiiHMiA 6e3nag: Ha
LAAXY 40 MDKAUCUUMAIHAPHOT paMKu AN JOCAISKEHD
Ta ¢opMyBaHHA nomTukM» (2017) HaBegeHO Aeskl
BU3HAYEHHS,  MPUIAHATI Mporpamod  pO3BUTKY
OpraHizauli  O6'egHaHux  Hauwiwi  (MPOOH) vy i
IHpopMaLIiHIA 3anucyl wogo COVID-19 BIA TpasBHSA
2020 poky:

Je3iHpopmavys. HenpasavBa IHbopMaLys,
HaBMMCHO CTBOpEHa 3 METO 3amnojisiHHS LUKOAN
0C06I, coujanbHIM rpyni, opraHisali abo KpaiHi.

MiciHpopmauis. IHdopmaLysi, ka € HEMPaBAMBOI,
ane He Byna CTBOpeHa 3 METOH 3aMOAISIHHS LLIKOAW.

Kpim Toro, 310BM1CHe BUKOPUCTaHHS IHPOPMaLili Moxe
cTocyBaTuca IHGOpMaLi, ika Ma€e cnabke BIAHOLLUEHHS
[0 peasibHOCTI, ane BUKOPUCTOBYETLCA ANA 3aMN0AIAHHSA
LLKOAW 0Cco6I, opraHi3aLyi abo rpyni.

Y LlbOMY KOHTEKCTI HEO6XIZHO YTOUYHUTU AesiKl acnekTu,
SIKI JoroMaratTb JOMOBHUTY Ta 3PO3YMITU 3HAUEHHS |
chepy 3acToCyBaHHS BULLE3a3HAUYEHNX BM3HaYeHb:

Je3iHpopmauys yacTo €
OpraHI30BaHOK | Ma€ HeobXIgHI
AOCATHEHHS LWKIAANBOI METN.

CMaAaHOBaHOHo,
3acobu ans

Y Bunagkax MiCIHGopMaLli cnig 3asHaunTy, LWoO,
OKPIM BIACYTHOCTI WKIAINBUX HaMIpIB, TI, XTO i
NOLUNPIOOTE, AK MPaBWaIo, He YCBIAOMIOWTL, LLO
Le HenpaBauBa IHGOpMaLlIs.

XapaKkTepHO pUCOI0 3/I0BMUCHOIO BUKOPUCTaHHSA
IHPopMaLi € Ti BAKOPUCTAHHS B HEETUYHUX LINAX.

HapeLuTl, BUKOPUCTAHHS TepMIHa «delikoBI HOBUHW»
4N19 MO3HaYeHHsI HenpaBAVBUX HOBUH B XXOAHOMY pasi
He peKOMeHJAYETbCSl, OCKIIbKM Lie HaAa€ CTaTyC HOBUH
TOMY, LLIO HUMMW He €.

3rigHo 3 OpraHizauiero 06'egHaHMX Hauii 3 nuTaHb
OCBITW, Haykm | KkyneTypu (KOHECKO), noHaTtTa
AesHdopmalli BMKOPUCTOBYETLCA AN MO3HAUEHHS
HaBMUCHUX cnpo6 (uacto Cn1aHOBaHUX |
CKOOPAMHOBAHWX) 3anaytaTm abo  MaHInyaBaTh
nr4bMUN LLJISIXOM NnoLUNpPEeHHS HenpaBAnBOi
IHpopMmaLyi.

JesiHdopmaLya BBaXaeTbCA 0CO6ANBO HebesneyHoto,
OCKINIbKW 3a3BMYail € OpraHI30BaHoO, A06pe pecypcHo
3abe3neyeHol0 Ta BUKOPWUCTOBYE MepesoBl TEXHIKA I
TEeXHONOri, SKI  MABULWWYTE i edeKTUBHICTE |
MacwTaby nowunpeHHs. IcHye Kinbka pecypcis |
cTpaTterii, 34aTHUX  MNOPOAXYBaTW  MeBHI  dopmu
MICIHpOPMaLLI:

e CaTvpa Ta napogs.

3arofoBKM, pPO3pob6aeHI AK NpUMaHka Ans
OTPUMAHHS KJIKIB (3aroN0BKU-KAIK6ERTN).
HeuecHe BUKOPUCTAHHSA MiA3arofioBkIB,
BI3ya/IbHUX pecypciB abo CTaTUCTUYHUX JaHWX.
CnpaBXHI KOHTEHT, AKUA MOLUNPIOETLCS Mo3a
KOHTEKCTOM.

MapobneHnin KOHTEHT (KON BUKOPUCTOBYOTLCS
IMeHa >XypHanicTiB abo norotunu 3MI, ki He
MatoTb BIAHOLLIEHHS A0 CpaBw).
MaHInynboBaHUM Ta chabpnKoBaHUM KOHTEHT.

MEAIA- TA IHOOPMALLIMHA TPAMOTHICTb
MpoTaroMm 6araTbOX POKIB MDKHAPOAHI OCBITHI
yctaHosu, Takl Ak HOHECKO Ta OpraHizauis
€KOHOMIYHOro CriBpobITHULTBA Ta po3BuTKy (OECP),
npueepTaloTb yBary A0 HeObXIZHOCTI HaBYaHHSA
KPUTUYHOI Ta pPO3YMHOI B3aEMOAI 13 3acobamu
MacoBoi IHpopmMaLli (MeslarpaMOTHOCTI) 3 PaHHLOIO
BIKY.

FOHECKO BW3Hauymna HaBWYKM Ta BMIHHS, LWO
cknagatroTe Megia- Ta IHGOpPMaUIAHY TPaMOTHICTb
(BK/IFOYHO 3 LMPPOBOK FPAMOTHICTHO, LLLO CTOCYETbLCS
undpoBmx Megla), AK HeObXIAHY YMOBY ANs
PO3BUTKY IHKIO3MBHOI, 3aCHOBAHOI Ha 3HaHHAX
OCBITU 3 PaHHBOTO BIKY.

Ll rpamMOTHICTE HaAAa€E NOASM aBTOHOMIO Ta
HaBUYKN AN ePeKTUBHOro  GYyHKLIOHYBaHHS B
TEXHOJOMIUHUX, LUGPOBMX Ta  KOMYHIKALIAHUX
cepeZoBULLAX, a OTXe, 403BOJISIE BI/IbHO Ta NMOBHO
MIPOIO peasli30ByBaTV rPOMaAsiHCbKI NMpaBa.
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Megia- Ta IHpopMaLiHa rPaMoTHICTb
30CepesXy€eTbCca Ha N'aTm  6a30BMX  HaBUUKaX,
BU3HAUYEHNX AK «N'sATb C»: PO3YMIHHS
(Comprehension),  kpuTu4yHe  MwucneHHs  (Critical
thinking), kpeaTmBHICTb (Creativity), MDKKyAbTypHa
CBIAOMICTb (Cross-cultural Consciousness) Ta
rpomagsaHcbkicte  (Citizenship).  BignosigHo — go
KpuTeplie KOHECKO, 3paTHICTE KPUTUYHO MUCIUTU
nig Yac CpUAHATTA Ta CTBOPEHHS MeAlanpoayKTIB
BK/ItoveHa go MII 1, oTXe, CNpusE pPO3BUTKY
3[aTHOCTI MPOTUAIATL CMOXMBAHHIO, CTBOPEHHIO Ta
NMOLUVIPEHHIO HernpaBAMBOi abo MaHINyN1bOBaHOI
IHpopMaLli, fKa MoXe CAPUUYUHUTL NAYTaHUHY,
Ae3iHpopmauito abo HaBITb LLKOAY.

KPUTUYHE MWNCJTEHHS,
CTABJIEHHA

KpuTnuHe MWUCNEHHA € OJHIED 3 OKUTTEBUX
HaBMYOK», BM3Ha4YeHUX BCecBITHbOK OpraHi3aLlEro
0XOpPOHU 340p0B's (BOO3) y 1993 poul K «34aTHOCTI
A0 afanTMBHOI Ta NO3UTUBHOI NOBEAIHKW, WO Aat0Tb
3MOry NIOAMHI ePeKTUBHO CNPaBAATUCA 3 BUMOramum
Ta BUKJIKAMW MOBCAKAEHHOTO XXUTTS».

HABNYKIN TA

CnoBO «KPUTUYHWUIA» MOXOAUTb 3 rpeLbkoi MOBU |
O3Ha4a€  «BIAOKPEeM/IOBATW,  PO3PI3HATM  abo
CYANTUY. Kpntnyne MUCIEHHS Jonomarae
BIAPI3HUTL XOpOLLEe BIj MOraHoro, cripasejnvee Bij
HecrnpasejnnBoro, abo pPo3pI3HUTM npasay BIj
Henpasau. Hacamnepes, KpUTUYHE  MUC/IEHHSA
MOXHa PO3BUHYTU, MPaKTUKYHUM KHAOro Ha Cobl.
Bax/iMBO po3BIHYYBaTV ynepeakeHHs, 3a3janerijb
CcHOpPMOBaHI AYMKM Ta KOFHITUMBHI yrepekeHHs 3a
[LOMOMOrOH0 NIOTIYHUX apryMeHTIB Ta 3anuTaHb.

3rigHO 3 HaykoBot po6oToto Mitepa A. dauioHe
«KpUTWMUYHE MUCNEHHs: WO Lie Take | YoMy BOHO
BaXNBE», KPUTUUHE MUC/IEHHS BK/TOYAE:

LIKaBICTb A0 LUMPOKOro Kosia Tem;
nparHeHHsa ctaTm | 3aauMwatuca  jobpe
NoIHGOPMOBAHOIO NHOANHOHO;

MMNBbHICTE LWOAO0 MOX/TINBOCTEN BMKOPUCTaHHA
KPUTUYHOTO MUC/IEHHS;

[0BIpa A0 O6I'PyHTOBaHMX MpPOLLECIB MOCTaHOBKM
NMNTaHb;

BMEBHEHICTb Yy B/IACHIN 34aTHOCTI MIPKyBaTV;
BIAKPUTICTb 0 PIZHUX MOTNAAIB Ha CBIT;
THYYKICTb MPW PO3rNSAl anbTepHaTUB Ta AYMOK;
PO3YyMIHHA AYMOK IHLLNX;

CNpaBeANVBICTb B OLIHLY;

BM3HaHHA Ta 4ecHe MPOTUCTOAHHA BAACHIN
yrnepezXeHoCTl, cTepeoTunam abo
eroueHTpusmy;

pO3CyANVBICTb Y MPU3YMUHEHHI, BUHECEeHHI abo
3MIHI CYAXeHb;

FOTOBHICTb MepernaHyT Ta MepeocMUCInNTU
TOUKM 30pYy, KOAN YecHa camopediekcis BKasye
Ha Te, WO TakKa 3MIHa € BMnpaBAaHoOlLo.

3 npoueaypHOl TOYKM 30py KPUTUYHE MUCIEHHSA
nepeAbadac NPUHaMMHI M'ATb KAOYOBUX AlN:

IHTepnpeTauia IHGopmauli Ana  3'acyBaHHSa i
3HaYeHHs.

MepeBipKa AOCTOBIPHOCTI IHPOpMAaLLi Ha OCHOBI i
Axepena, y3rofXkeHocTl Ta IHTeHLIOHaAbHOCTI abo
MOX/IMBUX HACMIAKIB, & TAaKOX BAACHUX NonepesHIX
3HaHb.

MocTaHOBKa 3anmMTaHb fO ABHUX | MPUXOBaHUX
JaHVX Ta IHPopmauli A iX 3ICTaBNIEHHSA LUASXOM
BM3HaYeHHS anbTepHaTuB.

MornMbneHHs PO3YMIHHA  LUASXOM  OTPUMAaHHS
AOJATKOBUX JaHUX, @ TaKOX BUSBMEHHS HEBILOMUX
dakTiB.

CamooLHKa LLUNAXOM aHanisy BNlAaCHOro
MUWC/IEHHEBOrO MpoLecy, WO CynpoBOAXKYE poboTy
3 IHGOpMaLJ€ED, 3 MEeTO MOCTaBUTW MIA CYMHIB,
NiATBEPANTM abo nepernsHyTU MIPKYBaHHSA Ta
OCTaTOYHI BUCHOBKMU.

3aNNWaETbCa  BIAKPUTUM  MUTAHHSA,  HACKINbKK
pesynbTaT UMX Al NOB'A3aHUM 3 IHTeNeKTyanbHUMN
34I6HOCTAMU NOAMHN. MOXHa CKasaTW, WO ICHYE
NIOTIYHA KOpensauls MK IHTeNeKTOM (PO3YMIETbCA K
piBeHb IHTenekTyanbHOro koeodiyieHta (IQ), sKuMA
MOXHa BUMIPATY) Ta KPUTUYHUM MUCTEeHHAM. Lis
Kopenauls 34a€TbCA  OYEBUAHON, OCKIIbKK  ANS
NpPaBUABHOI  OUIHKM  IHpopMaLli  HeobxigHo i
oTpUMaTK, 06POBUTN Ta 3PO3YMITU, @ TAaKOX TOMY,
Wo NoAn 3 HamBuwMM 1Q € 6Inbli CTIKUMUK A0
KOTHITUBHUX  ynepegxeHb. OgHak  KpUTUYHe
MWUCNEHHST TakoX 3anexuTb BIA IHLWUX KOTHITUBHUX
3416HOCTelN, SKI HEe MOXHa BUMIPATA 3@ AOMOMOrOH0
TeCTIB Ha IHTeNeKT abo pMC 0COBUCTOCTI.

3 IHWOro 60Ky, AOCMIAXEHHS BUSIBUAU TPU PUCK

Nofen, AKI CnpuUsitoTe KPUTUUHOMY MUC/IEHHIO:

e LlikaBicTb ab0 BIAKPUTICTb, LIO 3a0XOYYE [0
BIZKPUTOrO AOC/IAKEHHS.
BaxaHHs1 3HANTW ICTUHY, sIKe CYrye MOTUBAL|IED
NS JOKNALAHHA 3yCUb.
IHTenekTyasbHa CKPOMHICTb, $sika € XXUTTEBO
BaX/IMBOK,  OCKUIbKM  KPUTUYHE  MUC/IEHHS
nepesbadae CTaBUTU NI CYMHIB IHLUUX NIOAEN,
ane, nepw 3a Bce, cebe camoro. KpuTuuHe
MUC/IEHHS - Lile CTaB/IEHHS, sike MOYUHAETLCA 3
NPUMYLLEHHS MPO BIACYTHICTb 3HaHb.

HapewT), BapTo 3a3HauMTW, WO  PO3BMTOK
KPUTUYHOMO MWUC/IEHHA O3Ha4a€e CTUMYNOBaHHSA
BMCOKOrO PIBHA MWCNEHHEBUX 3AIOHOCTeNR, AKI,
3MIAHO 3 AOCNIAKEHHAMMN, JalOTb nMepeBarvt B IHLIMX
chepax XUTTS LUNAXOM:

CNPUSAHHSA NPUAHATTIO KPaLLMX PILLeHb;
3MeHLLEeHHS 4YacToT! HeraTuBHUX MogI;
NOKPaLLLeHHS akafeMIYHOT YCMILWHOCTI;
NIABALLEHHA  epeKTUBHOCTI  AISNIbHOCTI, Lo
BMMaArae aHa ITUYHNX HaBUNYOK.

Ha 3aKiH4YeHHs C/lf 3a3HauUTK, LO PO3BUTOK |
aKTMBI3aLIA KPUTUYHOTO MUC/IEHHS € He TUIbKW
HEOOXIAHICTIO, 3YMOBNEHOI JAe3lHPopmaLlieo Ta
MICIHPOPMALLIEID, ane i MOX/INBICTHO

63 | Ae3iHdopmauisa Ta MiciHopMmaLis B IHTepHeTI




NOAIMLWNTM CBOE 0CObMCTE Ta npodeciiHe XUTTH, LLO
NMOSICHIOE BK/IHOYEHHS LbOro HaBWKy A0 Mepeniky
HaBWYOK ANS XUTTHA, po3pobaeHoro BOO3.

LIMDPOBE XNTTA AITEV I KPUTUYHE MUC/IEHHSA

KpuTuyHe  MuUCAeHHs B MIANITKOBOMY  BILI €
dyHAAMEHTaNbHMM, 0CO6INBO ANS LNPPOBOT YACTUHM
IXHbOrO XUTTS. [HTEPHET € cepefloBULLEM, CXUIBHUM Z0
06MaHy: BIH AyXe TMPOHUKHWA ANns  Henpaeau, |
BOAHOYAC Le Miclue, Ae KUIbKICTb | LWBUAKICTb AyXe
YaCTo NepeBaXatoTb AKICTb abO TOUHICTb.

BUKOPUCTaHHSA KPUTUYHOIMO MUCIEHHA B PaHHbOMY
BIL, OKPIM TOro, LWO € MUTaHHAM coLulanbHOl
BIAMOBIJANBLHOCTI, € IHCTPYMEHTOM 6e3neks Ta
[06pO6YTY. Xnonumkn Ta fAlBYaTKa CTUKAKOTbCA 3
pusnkKamu, Hanpuvknag, Konu CMOXMBAaKTb
AesHopmauito abo  MiciHpopmauio, MoB'A3aHy 3l
340pOB'AM (pO3naAnv XapuyoBOi MOBEAIHKW, YYAOAINHI
JIETV TOLWO). BOHN TakoX nepebyBatoTb Y 30HI PUSKKY,
KONMM  NIOAMHA, 3 AKOK  BOHW  HeLlojaBHO
NO3HaoOMUANCA 1 AKIA NoYanu JOBIPATA, MOBOAUTLCA
3 HAMW NEBHVM YMHOM abo Haja€e NpuBIei, WO MatoTb
6yTM nNpuTamMaHHI Aue CnpaBAal 6AN3bKUM JIOAAM.
BOHW MOXYTb 3ITKHYTUCA 3 Npob6aeMoto Mij Yac AocTyny
[0 HOBUX OHNaWH-NOCAYT, SiKI He 6ynn nepesipeH! abo
nepexpecHo rnepesipeHI, abo Mnij 4ac iX BUKOPUCTAHHS.
3 IHWoro 60Ky, AKLWO AITW CTaBASATb M4 CYMHIB Te, L0
BOHW pPoO6AATb, YOMY | XTO Hacrnpasil OTPUMae BIA
LbOro Harbuiblly KOpWUCTb, BOHM OyayTb Kpalle
ynpaBAsTM  CBOIM  LMPPOBUM  CMOXMBAHHAM, He
BMaAatoun B 3/T0BXNBAHHS.

Y Monogux ntofein HeobxiAHO BUXOBYBATU KPUTUUHE
CTaBNeHHs A0 uMdpPOoBOro CBITY, CTaBASYM Mif CYMHIB
IHpOpMaLtO, NIOAEN | MOCAYrK, a TakoX IXHK BAACHY
eKocmcTemy, NoYNHaKYM 3 CAMOOLLIHKM CBOEI 0COBUCTOT
NoBeAIHKM, fKa JyXe 4acTo XapaKTepusyeTbCs
310BXVBaHHAM | KOMMY/bCUBHUM BUKOPUCTAHHAM. Ha
AOJATOK A0 LIEl MOTUBALT 415 aKTUBI3aLlT KPUTUYHOIO
MWUCNEHHS,  iX  HeobXIZHO  HaBYyaTW  3HAHHSAM,
npoleaypam | HaBITb IHCTPYMEHTaM.

YMEPEAKEHHS, EMOLIT TA IXHE 3HAYEHHS B
AE3IHPOPMALLIT

Je3iHpopmaua moxe HabyBaTu pI3HUX Gopm. Xoua He
BCI BOHW MOXYTb MaTu OAHAaKOBY MeTy, AesKl MOXYTb
MaTW CruUibHI cTpaTerti AN AOCArHeHHA epeKTUBHOCTI.
Mwn, nogu, 3HaxoAMMOCH MO Leill 61K  ekpaHy, |
aesHdopmMauls byae 6InbLUI-MEHL YCMILHOK 3a7eXHOo
BIJ, TOrO, Ik MV Ha Hel pearyemo.

Halua peakuis Ha LWOCb NPOXOAUTL Yepes Hall MO30K |
cepue. BoHa nNpoxoAnTb 4Yepes Halle MWUC/IEHHS Ta
emouli. Take ob6rpyHToBaHe TAymMaudeHHs IHopmMaLli
IHOAl BIAOYBA€ETLCA HECBIAOMO | MOXe 6yTn Mij
BMJINBOM KOFHITUBHUX ynepeKeHsb.

KorHitueHe ynepeakeHHsa - e cncremMatmyHa

NOMMWIKOBa IHTepnpeTalls AOCTYNHOI IHGopMaLi,
sIKa BM/IMBAE Ha CNocib6 06pobKM fyMOK, BUHECEHHS
CyLK€Hb | MPUAHATTA  plleHb.  KOTrHITUBHI
yrnepeskeHHs MaloTb KiNbKa J)Kepen: KynbTypa,
coulanbHI BNANBK, eMOLIViHI ab0 eTUYHI MoTMBaLi,
CNpOLEeHHs  npoueciB  06pobkn  IHGopmaLli,
CMOTBOPEHHS MpW BIATBOPEHH! Croragie, nam'atb
TOLLO.

YnepeaXeHHs - Le CKOPOYEeHHS, Kl Hall MO30K
PO3BUHYB AN CMPOLLEHHS Mpobsiem | NosereHHs
NPUAHATTS pIleHb. YrepeaxXeHHs € pe3ynbTaToMm
eBONOLIIHOI  noTpebn BUGIPKOBO  INLTPYBATH
CTUMYAN, 3BINbHAKOYN MO30K BIA YacTUHW 3aBAaHb
3 aHanzy IHbopmauli. OfHaKk BOHW 3a3BUYail €
nepeLuKoAord ANs  BUSBNEHHA  Ae3lHbopmauyi.
PosrngHemo LesiKl 3 HaMNoOLUNPEeHILWNX
ynepeaxeHsb:

e Halibinblia ynepeaXeHICTb Ha3MBAETLCS «C/INa
nnsma».  Ls  ynepegxeHICTb  CTOCY€ETbCS
cuTyauli, KO MU MOMIYAEMO YrnepesKeHICTb
IHWWX JNilo4el, ane He MoxXemo abo He
YCBIZOMJIFOEMO BNIACHY.

YrnepeaxeHHs MNIATBEPAXKEHHS 3MYLUYeE Hac
nepeowuyiHOBaTK IHGOpPMALItO, $SiKa BIAMOBIAAE
HaLMM BNACHUM MepeKoHaHHAM (LIHHOCTAM,
IAE0/IOTIAM, ynepeaxeHHsIM); abo, SKLLO Le He
BAAETLCS, MEPEXOANTU A0 HALUMX LOMIHYOUNX
nepekoHaHb | HeCBIZOMO IFTHOPYBATU TI, WO He
BIAMOBIAAIOTb HALLWM BNACHUM AYMKaM.

YnepegxeHHs 3BUYHOCTI 3 noro
KOHTPNPOAYKTUBHUM edeKTOM MONArae B TOMY,
WO YMM YacTIlle MU CTUKAEMOCS 3 TMEBHOH
IHpopmaL€elo (HesanexHo BIA ii MpaBAMBOCTI),
TUM 6InbLUa NMOBIPHICTb, LLO MW BBaXaTUMeMO
i NpaBANBOIO.

CoulanbHa B3aemogls CMNOHYKa€ Hac pO6I/ITVI Te,
Lo pO6I'IF|Tb IHWI  Awgn, niacnarnkyn  Take
nepBMHHE NOYyTTA, AK TMPUHANEXHICTb A0

rpynu.

EdexT BI3yanbHOI nepeBarn NoxoAuTb BIf, TOrO,
LLIO Hall MO30K 06po6bnsie 306paxeHHst B 60 000
pa3iB WBMALLE, HK HAaNUCAHWA TeKCT. 3 IHLOro
6oky, MK 3anam'atoByemo 80% TOro, LUO
6aunmo, 20% TOro, W0 YMTaEmo, | 1% Toro, Lo
uyemo. KOHTeHT, SKUA  CynPOBOAXKYETbCH
306paxeHHAMY, OTpMMYe Ha 84% 6inblue
BIABIZYBaHb | MOLWMPIOETLCA B 40 pasis
YacTILWe, HIXX KOHTEHT 6e3 HuX.

MoTvBOBaHe MIPKYBaHHS - Lie TUM eMOoLAHOro
ynepegxeHHs, Lo CTOCYETbCSA HaLuof
HeCBIZOMOI CXUIbHOCTI 06p06ASATY IHGOPMaLLIO
TakMM YMHOM, WO6 AIATM BUCHOBKIB, SKI
MOXYTb BIAMOBIZATV NEBHIN MeTI abo 3ajaul.
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Emouii Takox He  pgonomaralTb  6opoTucs 3
Ae3IHPopMaLlI€r0, OCKIIbKM HaLl MpoLeC MUCIEHHS € He
TINbKX  pauioHanbHUM, ane i emMouliHuM. Konwu
IHpopMaLia BUKAMKAE MeBHY eMOoLjlo, Le Moxe
BMJIMHYTU Ha aHam3 IHpopmauli 3 MeToH pPOo3pobKu

paLioHaNbHOro 06 PYHTYBaHHS.

Jesiki emouli 0CO6MBO BaXKO KOHTPOJIOBATU, | BOHMU
3MYLUYIOTb Hac BTpayaTy CaMOKOHTPOnb. Cepes HUX:
FHIB, CMIBYYTTS, 3axOMJeHHs, LUIKaBICTb, CTpax |
TepMIHOBICTb. [le3iHdopMaLisa MIAKUBAKE iX, | Yepes
eMOLIIHY CK1af0BY HAaLIOro MUC/EHHS CMOHYKaE Hac
AUINTUCA Heto.

PUIbTP-BY/IbBALLIKA TA EXO-KAMEPW

MoHATTA  «PINbTP-bynbbaLLKM», TakKoX BIgOMe K
«IHpopMaLIiHa bynbballka», 03HaYaE, LWo IHpopmMaLis,
SIKY HaM nporoHye IHTepHeT (MOLWYKOBI CUCTEMMU,
coulanbHI Mepexi, po3BaxasbHI MNaTPOPMM, OHNANH-
MarasvHN TOLLO), OBMEXYETbCA HalMMK BAACHUMU
Xapaktepuctmkamu. — TexHonorli  A03BONATbL  Ham
nigébvpatn IHGopMaLito Tak, W06 BOHA MojasBanacs
HaMm BIAMOBIAHO A0 ii MMOBIPHOI aKTya/lbHOCTI YW
BaXIMBOCTI AN Hac. Eni Mapisep y CBOIi KHU3I «DINbTp-
bynbballka: AK HOBa NepCcoHan30BaHa Mepexa 3MIHIE
Te, WO MW UYMTAEMO | K MU MUcaumMo» y 2017 poul
3HOBY JleTa/lbHO PO3MAHYB L0 Npobiemy, Ha Ky BIH
3BEpHYB YyBary Lie LWICTb pPOKIB TOMYy Yy CBOIl
nonepeaHIn poboTI.

LLlo6 6opoTuncs 3 Ae3iHopMaLIED, MU MOBUHHI ByTU
CBIJOMI UbOro, ajxe KPUTUYHE MUCIEHHS Mae
OXOM/OBaTW He TUIbKM Te, WO € OYEeBUAHUM |
JOCSHKHMM, a M Te, WO MOXe He 3'ABAATUCA nepej
Hamn. Takl  ¢IIbTp-bynbbaliky 06MeXyTb  Hally
3/aTHICTb A0 BIAKPUTTIB | pe3yibTaTy HaLLOi LjIKaBOCTI,
a TakoX ~MOXMBICTb ~ CTaBUTW  MUTaHHA  abo
3armbnoBaTcA B TeMmy, cepej IHWOro. BoHu €
NMepeLUKoAod ANl KPUTUYHOTO MUCIEHHS 1, OTXe,
COIO3HMKaMU gesiHdopmalLlli.

LLlo cTocyeTbCs CNOXMBaHHSA Mejla, Teopis «exo-kamep»
CTBEPAXYE, WO SKLO 04N BUSBNATL Mepesary fJo
noAIbHMX ntogert Ta IHGopmauli, byayTb CTBOpPEeH! Tak
3BaHI «exo-kaMepu», TOBTO MOPOXHI MNpocTopu, Ae
BIAOMBAOTLCS Halll BAacHI I4el. Lis Teopist nepejbavae,
Lo LMPPOBI TEXHONOTII HE PO3LUMPIOIOTL Hall BUBIp, a
06MeXytoTb Halll MOXJ/MBOCTI, AIOYN B LNX Kamepax.
MOX/MBO, MW He YCBIZOMJIIOEMO LbOro | 4acto He
aKTUBYEMO MeXaHI3MU A1 36araveHHs Halux gxepen
HaBITb BMAMBaMU Ta I4eAMU, SIKI COYaTKy cyrnepeyaTb
OZVIH OZHOMY.

KopoTle Kkaxyu4u, M1 BBaXKaeEMO, LLO BCe rapasj | Lo
TaK MpOCTIWe, 3pyyHIWwe | Wweuawe. TakuM YNHOM MU
nepecTtaeMo 6paTu y4acTb y KONEKTUBHOMY BYAIBHNLTBI
33 [OMNOMOrot KPUTUYHOTO MUCNEHHS Ta
IHAMBIAYaIbHOIO BHECKY. My MOBUHHI 3aMUCNTUCS, YK
€ MV TaKUMW BUTbHUMU, K AYMAEMO, siK Y LndppoBomy,
Tak | B peasibHOMY CBITI.

LLLo mo>kHa 3pobuTtn ans
3ano6iraHHs Ta 60poTb6U
3 Ae3IHdopMaLIElo?

ICHye KIMbKa  HamnpsMKIB  BTpy4YaHHs  And
BMXOBaHHS  BIAMOBIAA/IbHOIO  MOKOJIIHHSA,  SiKe
KPUTUYHO | aKTVBHO NPOTUAIE Ae3iHdopMaLyi, SK
3a3Ha4veHo BuLLe.

3YMNHUTUCA, LLOB NOAYMATW, I
PO3IMMAHYTU BAPIAHT HE AITNTUCA

O6MIH  IHpOpMALJED  3[A€ETbCS  CTAHAAPTHOR
MOBEAIHKOI, AKLLO TIIbKW He BKa3aHO abo He
MOTMBOBAHO IHLWe. HeobXIAHO 3aMUCAUTUCA Hag
UMM | YCBIAOMUTM, LLO OBMIH IHPopMmaLjEto 6e3 ii
nepeBIpK/N He € aKTOM LWeApoCTl, a CcKopiwe
UMMOCh, L0 He CNpUsE NIATPUMLI. HiYoro He ciig
NnoLINpOBaTK, He BUTPATMBLUM AOCTAaTHbO 4acy
Ha nepeBIpKy. SKLIO y BaC HeMae 4acy, baxaHHs
abo MOXNMBOCTI MPOBECTU AOCTAaTHLO pPeTesibHYy
nepesipKy  OTpuUMaHoi  IHGopmMalli, EANHUM
BIANOBIAANbHMM  BaplaHTOM € TMpPOCTO  He
nowmproBaTtu Ti.

Huxue HaBefeHO N'ATb MPUYMH, YOMY He BapTo
AIMATUCS  IHPOpMaLlelo  6e3  nonepesHboil
nepesIpKu:

e fAKLWOo BY AnMTecs IHGOPMALLIERD IMMYABCUBHO
a6o nocCnIWwHO, MMOBIPHICTb TOrO, LLO BOHA €
HernpasAWBOIO, € BULLOK. AKLLO BM BBaXaeETe,
LLO MOLMPEHHS LIET IHGOopMaLli € BaXKIMBUM,
TaKOX BaXXNVBO BUTPATUTU HEOOXIAHWIA 4ac
Ha nepesIpKY i JOCTOBIPHOCTI.

JesiHdopmaLls 3a3BMYall  3aBAAE  LUKOAW
IHWUM  fogaM  abo  IHTepecam. SAKWO BU
bepeTe y4yacTb Yy ii MOLIMPEHHI, BU TakKoX
HeceTe BIAMNOBIAANLHICTb 3a il HACNIAKN.
YuacTb, BWCNOBNEHHS JAYMOK, 3axWUCT I4el,
CApo6y AOMOMOITU IHWWM JIIOAAM TOLWO €
npaBoM | O6OB'A3KOM rpoMagsHuHa. OAHaK
NMoLUNPEHHs HenepeBipeHoi IHpopmaLli €
Heo64yMaHVM | HeeTUYHUM.

Konn BW HecBIZOMO MOLUNPIOETE HernpasAnBY
IHbopMaLlo, BM € XepPTBOK, ane Takox |
HeCBIZOMUM CMUIBHUKOM TUX, XTO 1I CTBOPWB.
binblwe TOro, 6epyyn B LbOMY Yy4yacTb, BU
MoOXeTe 3B/HYBauyBaTW Ta LUKOANTA IHLLUM.
CBoboja BMpaXeHHs AYMOK abo MOBTOPEHHS
TOro, L0 MOLUVIPHOOTE IHLUI 04N, He 3BUTbHAE
BaC Bl HOPUAMYHOI BIAMNOBIZANILHOCTI, fKa
IHOAI  MOXe  BWHUKHYTM B  pe3ynbTaTi
MOLUVPeHHS HenpaBAMBoi IHGopMaLyi.

HapewT), BaxnMBo nam'aTatv, WO  SAKWO
IHbopmaLysas  byna nowvpeHa | BUSBMAACS
HernpaBAVBOO, HEOOXIAHO BXUTN MEBHUX 3aX04IB,
wo6 cnpocTtyBaTu ii I CNpobyBaTX KOMMEHCYBaTn
3anoAISHY LUKoAy.
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YCBIAOMNEHHA HACNIAKIB I BIAMNOBIAAIBHICTb
3A CBOI Al

[Je3siHpopmanya, a Hogl i MicIHGOpMaLIA, MatkTb
HeraTMBHI HaCcIAKW AN IHWKX. HesanexHo BI4 TOro,
UM 3HAEMO MW, SKOrO poAy, SK | KOMY 3aBJa€TbCA
wkoAa. Kpim Toro, AK yxXe 3rafyBanocs paHiwe, Mu
CTAaEMO  6INbLU-MEHLL  HEMOMITHUMMW  XepTBamwu
HacNIAKIB UMX IHPOpMaLIAHUX po3nagis. Tomy Ans
60poTEOM 3 Ae3IHPOPMALED KOPUCHO JyMaTu He
TINbKW MPO abCTPakTHI Ta BIAAaNEH! MOHATTA, a i Npo
KOHKPeTHI Ta 6nm3bkl. Bisyanizaulsi, BUSIBNEHHS
HeraTMBHMX HaCIAKIB Ta HaLOi BIAMOBIAANBHOCTI 3a
HMX Ma€ AOMOMOITW 3aMnobIrTX HaLIA y4yacTl, CBIAOMIV
41 HeCBIAOMIN, Y NaHLtorax gesiHdopmaldili.

3aHaATO  4acTo  OCHOBHAa  yBara  MPUAIAETbCS
BUSIBNIEHHIO Ta 60pOoTb6I 3 $erikoBUMWU HOBMHaMU Ta
Ae3IHPOpMaLIEld  LUAAXOM  PO3BUTKY  BIAMOBIAHNX
HaBWYOK Yy paHHbOMY BIUl. OAHaK, MOXIMBO,
BaXUIMBILLE 3pOOUTY aKLIeHT Ha MOTUBaLi, MIABULLLEHHI
06I3HaHOCTI, HaZaHHI MPUYMH A8 GOPMYyBaHHSA Takoro
KPUTUYHOTO Ta BIAMOBIAANbHOMO CTaBNeHHs.
HepocTaTHbO MPOCTO 3HAaTW, fK Le pobuTn, NOTPIGHO
Le i XOTITU Lie pobuTM Ta MaTu AOCTaTHIO MOTMBALIHO.

CTUMYNMHOBAHHA KPUTNYHOTO MNCJTEHHSA B
LLINPOKOMY PO3YMIHHI

OKpIM PO3BUTKY 3A4aTHOCTI aHanI3yBaTW Ta OLIHIOBATU
IHpopmaLto  (Aedykuls Ta  BUCHOBKMW),  BaX/MBO
MPOMOHYBaTW 3aBAaHHS, Kl AOMOMOXYTb Y4YHAM
CTaBUTW NIJ CYMHIB cebe Ta BacHI MIAXOAM, W06 BOHU
HaBUMAUCA  CTPMMYBaATW MOCMIWHe Ta 3anajbHe
BMCNOB/IFOBAHHS CBOTX AYMOK YU CYZ)KEHb.

YacTo KOPUCHO OpraHi3yBaTy 3aHATTS, NI Yac AKoro ix
NpoCATb  pauioHaNbHO O6IPYHTYBaTV  MPOTUNEXHY
TOUKY 30py. Lle 3MycuTb IX MOCTaBUTY MIf CYMHIB B/1aCHI
BpaXKeHHs, 6e3 BUKIMKY Y/ 0cobUCTOi KOHPOHTAL, |
rMnbLUle 3aHypuUTUCA Yy BUMBYEHHA IHbopMauli, Lo
OL|IHIOETLCA.

3HAHHS, LWOB YHUKHYTW BMNJINBY YNEPEAXEHDL TA
EMOUIW

BopoTbba 3 gesiHbopMaLlE - Le CcBIZOMA | MOCTIAHA
6opoTbba  MpoTM  ObMeXeHb, SKI  HecBILOMO
HaKNajalTbCA Ha HaC ynepesxXeHHsIMN Ta eMoLIssMn. Y
LbOMY CeHcl 6opoTbba 3 Ae3IHPOpPMaLIED MOYNHAETHLCSA
3 TOro, wWo6 Kpailie mMi3HaTM cebe, BU3HAYUTL Ta
3pO3YMITU CBOI YMepesKeHHsi, a TaKoX Te, sk BOHWU
MOXYTb BMAMBaTM Ha Hally OLIHKY CUTyauli Ta Hall
BIAYYTTA, KOAW MW CTUKAEMOCS 3 Heto. TINbKK
YCBIAOMMBLUY MUMOBUIBHI Ta HECBIZOMI Mpouecu, Mu
MOXEMO BXMUTW 3ax04IB A/l OBMeXeHHsl iXHbOro
BMAVBY B CyCMUIbCTBI, sIke 3aTornsieHe Aefanl 6uibLl
3aMacKkoBaHOK Ta BUTOHYEHO Je3lHdopmalle. Y
LibOMY MOXYTb AOMOMOITY Takl MOpaju:

1.bopITbCA 3 BNaCHUMU ynepesKeHHAMU.

2.YHuKalTe BpaxyBaHHSA MeBHOI IHopMaLi TIIbKA
TOMY, L0 BOHA NMOBTOPHETLCSA 6araTo pasis.

3.CraBTe nij CyMHIB 6yAb-aKy IHGOpMaL|Io, HaBITb Ty,
AKY OTPUMYETE BIZ CIM'T UM ApY3IB.

4.ByabTe NWbHI, SKWO € 306paXeHHs!, OCKINIbKU
BOHV NMPMBEPTAOTb Hally yBary | MOXyTb 6yTu
3MIHEHI.

5.3yMUHITbCS Ta «MOCTaBTE Ha KapaHTUH» yce, Lo
BUK/IMKAE CUIbHI eMOLIT - 0COBMBO THIB, CTPaX,
HaZMIPHY LIKaBICTb, CMIBYYTTS, 3aX0mnieHHs abo
BIAUYTTS TEPMIHOBOCTI.

3 ynepeaXeHHsM NIATBEPAKEHHS MOXHa
6opoTncsa, CTaBAaun Mif CyMHIB IHGopMaLIto, SKa
HaM6bAMX4Ya A0  HaAWMWX  AYyMOK, TOMYy  LUO,
He3BaXarwun Ha Te, WO MW PO3YMHI ICTOTU, MW
TaKOX 3anporpaMoBaH| He 3MIHIOBaTW CBOIX AYMOK.
3 UIEl NPUYNHU MU TMOBUHHI CTaBUTU MIA CYMHIB
BCe, 0CO6/IMBO Te, L0 BIAMOBIZAE HALLOMY CMOCO6Y
MUCNEHHS abo € MaNONMOBIPHUM.

3HAWTE CBOI CTPATETII: AKA META I 1K MPALIKOE
AE3IHOOPMALIA

3HaHHSI CBOro OMOHEHTAa 3aBXAW € MepeBarow B
60pOTLOI. Y LibOMY KOHTEKCTI Ae3IHdopmaLys vacTo
faonae pauioHanbHy 06EepexHICTb  Nogel,
BUKOPUCTOBYHOUN Ta akTUByKUM cTpaTerii, Lo
CNNPAOTLCSA Ha KOTHITUBHI yNepesXeHHs Ta eMoLi.
YCBIJOMNEHHS LbOr0O BXe CcamMe Mo Ccobl €
MO3UTVMBHMM KPOKOM. HacTymHUM KPOKOM MOXe
6yTM crnpoba BU3HAUUTU, AKUM CaMe UYNHOM
BIAOYBAETLCA Lieli npoLiec.
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3 IHWOro 60Ky, KOPUCHO 3HATW MOTWB, WO CTOITb 3a
CTBOpPeHHAM  gesiHdopmauli.  IHoal  gesiHdopmaLis
CTBOPHOBasiacsa NpocTo A5t po3Baru, sik BUKINK abo ansi
CTBOPEHHSA xaocy 3apagu po3Baru. IHKONN
Ae3iHpopmanys Mae GpIHAHCOBI abo 14000 IHHI LI
HeobxigHO MaTu  34aTHICTb  aHanmisyBaTu Te, L0
3[3€TbCA  OYEBUAHVMM 3  TOYKW 30pYy MOXAUBOI
OpraHI3oBaHoOi 3arpo3n. 3HaHHA 3aranbHUX Lier
MicIHOpMaLlli, aHanI3 MOTUBIB, LLO CTOATb 3a Heto, Ta i
KIHLEeBMX HaCMIAKIB, @ TakoX 3BMYAMHUX CTpaTeriv, wo
BUKOPUCTOBYHOTbLCS, MMOBIPHO, AOMOMOXYTb BUKPUTU
LWaxparcTBO Ta YCKAAAHUTU BIAMOBIZANBHIA  0CO6I
LOCATHEHHS TT MeTu.

3HAHHSA TA BUKOPUCTAHHA IHCTPYMEHTIB AJ14
MEPEBIPKM IHOOPMALITT

HanmpukiHUl npouecy nepeBIpKX MNeBHOI HGopMaLli
3aBXAN € KOHKPeTHI JaHl (BKIo4Yaroum MeTajaHl,
TekcToBy IHPopmaLio, 306paxeHHs, ayalo- abo
BlIAEOMaTeplann), SKI  HeobxiAHO nepeBipuTK. Lle
3aBAaHHA Ma€ MIATPUMYBATUCA OAHIEI abo AeKIIbKoMa
3 TaKUX HaBNYOK:

BrkopncTtaHHA edeKTMBHOro NoLyKky IHGopmaLli Ha
pi3HMX Beb-nnatdopmax abo B coulaNbHUX
Mepexax.

JocTtyn 0 HaAliHWUX Ta
IHpopmMaLyi.

3HaHHA Ta BMIHHA KOPWUCTYBaTUCA Mnporpamamu Ta
cepBicaMn ANS LWWBWUAKOI MepeBIpKM 306paxeHb Ta
BIZEO.

JeTanbHe BUBYEHHS IHdoOpMaLli, He 3abysaroun
Npo  BWKOPUCTAHHA  JIOFIYHOrO  MUC/IEHHSA Ta

AefyKui.

aKTyaZlbHNX  JoKepen

3anexHo BIA BUMNAAKY, CIA4 aKTUBYBaTU AOAATKOBI abo
anbTepHaTMBHI NpoLueaypu. Hanpuknag, nepeBIpuTu Ha
ZLepXXaBHUX UK IHLWKMX naaTtdopmax, un iHbopmaLs, Ky
BM XxoyeTe nowmpuTty He ¢eiikoBa. B YkpaiHl y
BIIBHOMY  AOCTYMI  MOXHa CKOPUCTATUCA  TakUMU
pecypcamu sik LleHTp npoTual gesiHbopmavyi abo IHLLUI.

AecaTtb npaBua 60poTb6M
3 Ae3IHdopmMaLiElo

3aranbHe NpaBwWIO MONATA€E B HACTYMHOMY: AKLLO
BW He BMEeBHEHI B NPaBAMBOCTI YOroCh, He C/IA Le
nowumptoBatv. ToMy nepeg TUM, K MoLIMpOBaTH
IHpopmauto, calg il nepesBipuUTU. [Ina LbOro caij
BpaxyBaTu Takl aCrnekTu:

JDKEPENO

1.MepeBipTe axepeno IHPopmayli. AKWo BU
Moro He 3HaeTe abo BOHO He BKasaHe, byjbTe
NUAbLHI Ta nepeBipTe IHbGopMaLlto  3a
ZOMOMOTrOH0 AXepen, SKUM BU AOBIPSETE.

2.0uIHITE il 30BHIWHIA BUrNSA4: 3MIHeHY URL-
agpecy, opdorpadio, SKICTb, AUBHWUIA abo
ACKpaBUA Am3aliH, gatn Ttowo. Cnigkynte 3a
nigpo6kamum.

3.bygbTe obepexHl, Konn IHpopMmaL s
HaAXOAMWTb BIJ KOrOCb, KOMY BU JOBIPSIETE, BIj,
uneHIB cIM'i abo pogudiB. Lle He € 03Hakow
AKOCTI, OCKINbKM HEeMa€e rapaHTii, WO BOHa
byna nepesipeHas.

6. ®
A
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3MICT

4.0uiHtoNTe BCO IHGOPMALO, a He TIbKK
3aronoBok. byabTe obepexHi 3 uMTaTamun abo
306paXxkeHHAMM, BUPBAHUMU 3 KOHTEKCTY.

5.3BepTaliTe yBary Ha 306paxeHHs abo Bigeo. Ix
MOXHa /1erko HernpaBuIbHO NPeACTaBUTA abo
BOHW MOXYTb He BIAMNOBIAATU MOAII Y/ vacy, 3
SAKUMW BOHU HIBUTO MOB'sI3aHI.

6.MopiBHANTE IHpopMaLo 3 IHLWNMU
byabTe

HagiiHumn  3MI abo pxepenamu.
obepexHl, aKLWo He moxeTe ii 3HaliTK. LLoao

NUTaHb, noB'a3aHunx 31 340pPOB'AM,
nonepeaxeHb abo HaA3BUYAMHUX CUTYyaLI,
BUKOPUCTOBYITE nuLle odILIrHI Axepena.
7.0cTepiraviteca IHGopMaLli, £Ka MNOEAHYE
HenpasAMBI JaHl 3 MepeBIpeHMMN abo
TakMMy, WO MIAIAralTe  nepesIpyl, abw
MacKyBaTUCA MIA LIIKOM JOCTOBIPHY.

Ae3iHdopmauia Ta MmiciIHpopmauia B IHTepHeTI

HAMIPHICTb

8.byabTe NUAbHI A0 IHPOPMaLi, AKa BUKANKAE
nouyTTH THIBY, 3aHeroKOEHHS abo
TepMiHOBOCTI. Lle crtpaTeria, Ao sKoi uyacto
BAAKOTBLCA TI, XTO CTBOPIOE Ae3IHGOpMaLLIto.

9.HoBuMHKM Ta IHPopmaLlA, HAKI € HaAATO
XOPOLUMMK abo HaATO AVBOBUKHUMM, TaKOX €
CNocoboM  MpUXOBYBaHHA  Ae3lHpopMalyi.
3anuwaritecs 06'eKTMBHUMU y CBOIX aHaslI3ax.

10.BusiBnarite rymop | catupy. IcHyloTb Beb-
CTOPIHKW, SAKI  Creulan3yloTbCd Ha  Takux
HOBMHAaxX Yy ¢opMI >XapTiB | pobnaATb Le
npodeciiHo, ane He 3aBXAM 6€3KOPUCIMBO.
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BcTtyn

Y BCbOMY CBITI PI3HI $OPMU HACUIBCTBA LLOAO XIHOK |
AIBYaT € CEpMO3HOK CTPYKTYPHOO Ta rnobanbHOo
npo6semoto. PI3HI MPOsSiBU 4YOMOBIYOrO Ta reHAepHO-
3yMOBJ/IEHOTO  HaCWIbCTBA 3HaWWAM B IHTepHeT
CNpUSATAVBE  CepejoBulle AN MOLUMPEHHS WA
BIATBOPEHHS Yepe3 0co6AMBOCTI LMPPOBOro MpocTopy.
BikTMMI3aLa AITell | XIHOK HabyBae 6aratbox ¢opwm,
3HayHa 4YacTMHa SKUX € HaCIIAKOM  BUXOBAHHS,
MPOCAKHYTOrO  F'eHAEPHVMMUW  yMepeikXeHHSAMWU  Ta
CTepeoTunamy, L0 He CrpualoTb PIBHOCTI MDK YCIMa
NOABMU,

HaTypanisauis 40/l0BIHOro HaCWAbLCTBA O3Ha4ae, Lo
BOHO 3a/IMIAETLCA  HEMOMIYEHUM, 3axULLEHVM |
NMPUXOBaHWUM Yy  MaTplapXxajbHOMy  CyCMINbCTBI.
JeHaTtypanizauist HaCUNbCTBA Ta MIKPOHACU/ILCTBA B

Kno4yoBl MOMEHTMWU, Mnpo AKI1 cnij

Lndpose HaCUNBCTBO oo XKIHOK €
BIJOOPaXeHHAM  CycriibCTBa | MIACUIIOETLCS
0CO6NNBOCTAMU IHTEpHETY, SiKI BUKOPUCTOBYHOTLCS
[N BCIX BUAIB KIOEP30OUMHIB.

[eHAepHO-3yMOoB/IEHE KIbepHacUNbLCTBO €
HaCUNLCTBOM I, IK Take, 3aBAAE LLUKOAM XepTBI.
Hopmanizauyis  nesBHux  $opmM  MOBEAIHKN B
CyCcriibCTBI, ke BCe LWe € CeKCUCTCbKUM,
NPUXOBaHWNA XxapakTep AesKUX GOpM BIKTUMI3ALLT
Ta, Ha NepLni NOrsA, HeWKIAIMBICTb IHWNX GOpM
€ nepelukoAamyn Ha LWASXy A0 LUGPOBOro XUTTS,
BUIBHOTO BIJ, HACU/IbCTBA NMPOTU AIBYAT Ta XIHOK.
MopsaA 3 OCBITOK B ranysi PIBHOCTI Ta BIAMOBIAHVM
33aKOHOAABCTBOM, a TakOX 3 METOH MPUMNUHEHHS
LMPPOBOro HacKIbCTBA 3 6OKY YONOBIKIB, MOTPIGHA

B/3HaUeHHSA Ta 0C06/IMBOCTI

Hux4ye HaBeZeHO fesKl nposABn KI6epHaCVII'IbCTBa o0
AIBYAT Ta XIHOK.

FPYMIHI

Xouya ua npobnema CTOCYETbCA He AuLle AIBYaT, came
BOHW 3a3HaoTb il 3HAYHO YacTIwe, | KIJIbKICTb BUMaAKIB
WoAO0 HUX € 6iblwoto. JiByaTa CTaloTb  MILLEHHIO
CeKkcyalbHUX arpecopiB, SKI MNParHyTb 3AIMCHIOBaTU
pI3HI opmMU ceKCyanbHOro HacuAbCTBA Hag AITbMU Ta
ceKcyanbHoI ekcrilyaTauli. [leBHOH MIPOKO MOLUVPEHICTb
I neritMMauis pI3HMX GOpM HaCUIbCTBA LWOAO XKIHOK
TaKOX /1eXkaTb B OCHOBI LibOro TUMY 3/I0BXNBaHb.

CYCMINLCTBI € HEOOXIAHMM NS TOro, W06 3pobutn
HacUNbCTBO BUAUMUMM Ta 60OpPOTUCH 3 HUM Yy
undpoBomMy Ta OI3MYHOMY npocTopl. Baxanso
NiAKPECINTY, WO  HacWAbCTBO, sIKe  MOXe
BIABYBaTUCA B IHTEpHETI, MOXe ByTU K MUTTEBUM,
NMPOCTUM | HEMOMITHUM, TaK | CEPAO3HUM.

MexaHI3MM 3anobiraHHs HaCUNbLCTBY AyTb pyka B
pyKy 3 6Inbll CripaBeAAvBMM | PIBHOMPaBHUM
CycrniibCTBOM, Je TPOMaAsHM 3arajaoM, ane
0CO6/1MBO YOMOBIKY, YCBIAOMOWTL | NOAINSIOTh
BIANOBIAANBLHICTE 3@ 60pOTLOY 3 UMMU dopmMamMum
KIbepHacunbCTBa. Takox HeobxigHe BIAMOBIAHE
3aKOHOZABCTBO, LL06 3abe3neyntn HeobXIgHY
CMIBMpaLo BENNKNX IHTEPHeT-NNaTGOPM | CepBICIB,
Je NPOsIBNSETLCA Take HACUNbLCTBO.

namMm'asTatum

e KONIeKTVMBHA BIAMNOBIZANBHICTL, 0CO6AMBO 3
60Ky YONOBIKIB.

HeobxigHo BMKOPUCTOBYBATY noTeHLan
[HTepHeTy Ans  MIABULLEHHS  06I3HAHOCTI,
ny6aIYHOro  BUKPUTTA  MpaBoropylleHb Ta
PO3LUVIPEHHS MOXJIBOCTEl XKIHOK [
bEMIHICTUYHUX aKTUBICTOK Y 60pOTL6I 3 L€
3arposoto.

Undpose cepegoBulle, B $SKOMY POCTYTb
AIBYaTa, MOXe MaTu KaTanisytounii edekT Ha
npobnemy 6e3KkapHOCTI pI3HMX BUAIB
BUMPaXKeHOro Ta MpOsIBNEHOrO
KIbepHacuNbCTBa.

JeTanbHiWwy HboOpMaLilo MpO TPYMIHT MOXHa
3HaNTX B MOBHOMY PO3A4UTI LibOro NMOCIGHKKA. .

70 | KiGepHacuMnbLCTBO NPOTM XKIHOK I AIBYAT




KIBEPXAPACMEHT I KIBEPCTANKIHT
PEMIHICTCbKNX AKTVBICTOK

PI3HI ¢opmu pgomaraHb (06pa3nuel MOBISOMIEHHS,
nowmpeHHss ¢emkoBMX HOBWH, MOrposn, Kpagpkka
0COBUCTUX JaHUX TOLLO) YacTo MOCUIOIOTLCA LLOAO
XIHOK, AKI 3aliMaloThCs beMIHICTUUYHUM
KI6epaKTUBISMOM: BMKOPWUCTOBYHOTb  OHJIAWH-MPOCTIP
ans BUPaXKeHHS CBOIX 1aen, BUKPUTTA
HecnpaBeA/IVBOCTI Ta 60pOTLOU 3 HEPIBHICTHO. LI XXIHKW
yYepe3 cBOI I4el Ta MNyBAIYHICTL CTpPaxAaloTb BIf YCIX
BUAIB OHMAMH-JOMaraHb Ta HACUAbCTBA, SKe [HOA
HabyBae ¢popMu LMPPOBOro MIHUYBaHHS. 3 UM BUAOM
HacuUNbCTBa, MPUHaVMHI Ha pPIBHI Oro Jxepen,
MoB'si3aHa TakoX MI3OTNHHA HeHaBWCTb, LUNPOKO
MOLUMPEeHa B COLLIAIbHNX Mepexax.

CEKCUCTCbKUWA  ABO  T'EHAEPHO-3YMOBJ/IEHWN
KIBEPBYJIIHI

KibepbyniHr - Ue HaBMWCHa Ta MOBTOPIOBaHa
BIKTUMI3aLss 0cobu (13onduig, norpo3u, ob6pasu,
BMCMIOBaHHS, MPUHVXXEHHS Towo). IHoal arpecop Ale
CaMOCTIMHO, a IHOAl iX JeKilbKa, | BOHW MNPOCTUMMU
Alamu (Hanpuknag, HaTUCKaHHAM KHOMKMW
«Mopobaetbca» abo  «[MoAMUTUCA»)  MOCUIOKTb
nepecnigyBaHHs |, TakUM YMHOM, MePeTBOPHOIOTE OAHY
A0 Ha AoMaraHHs. KibepHacuabCTBO MPOTU KIHOK
HabyBae GOpMU r'eHAepHO- 3yMOB/IEHOIO KIGepOynIHry,
KON 3MICT MepecsiifyBaHHsA MOB'SI3aHUIA 13 HIBUTO
BIAMOBIAHICTIO  XEPTBM  CTEPeoTUMHUM  MpaBuiam
NoBeAIHKN, CTaTycy abo 30BHILWHBOrO BUMASAAY, SKI
NPUNNCYIOTLCA  XIHKaM Y CeKCUCTCbKOMY  Ta
naTplapxaibHOMY CycniibCTBI. [pUKNagn Lboro MoXHa
3HaTM B AeKUIbKOX  acrnekTax MOBCAKAEHHOro
UMGPOBOro XUTTHA, Ae cama MPUCYTHICTb >XIHOK, XaW
HaBITb He3HayHa abo HoBa, CTae MNPUBOAOM /A/S
nepecnigyBaHHs. 3a3BMYail Lieidl TMN HacUAbCTBa Mae
cekcyanbHUA  MIATEKCT abo  CTOCYETbCA  iXHbOrO
cekcyanbHoro xutTa. Lkigamel ctepeoTunu  LWOAO
MaCKyMIHHOCTI Ta $eMIHHOCTI MIACUIOTECA HU3KOH
LOJAATKIB Ta COLaNbHUX MepeX, e XIHKU BUTNAAakTb
rinepcekcyasnizoBaHIMU, TOAI SIK

LOZ0
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BUPaXKeHHA TXHbOI B/IACHOI CeKCya/lbHOCTI MIAAAETLCA
LLeH3ypl.

CEKCYANNbHW KIBEPBY/TIHI

IHTepHeT, coLlanbHI MepexI Ta PI3HI CepBICY | A0AATKM,
o 3abe3neuyyloTb  KOMYHIKALIO MK  O4bMU,
CNPOCTUAN  BCTAHOB/IEHHSA 3B'A3KIB MDK  JII0AbMU,
HaBITb SKLWO Le HebaxaHo ANs OAHIEI 31 CTOPIH. Y
LLbOMY CEHCI CeKCyanbHWUI KIbepbyniHr O03Hayae byab-
AKY MOBEJAIHKY CeKCyallbHOro Xapaktepy abo Hamipy,
L0 3AINCHIOETLCA Yepes [HTepHeT | € HebaxaHow ANs
oTpyMyBaya. [Jeskl 3 HaWnowWMpeHIWnX MposiBIB
ceKkcyanbHOro KibepbyniHry npoTu XIHOK B IHTepHeT! —
Lile HEernpuCTOMHI KOMeHTapl, MOBTOPOBaHI MPOXaHHSA
npvBepHyTM yBary abo BCTAHOBUTWM OCOBUCTUIA
KOHTaKT I3 $ICKPaBO  BUPAXEHUM  CeKCyasbHUM
MIATEKCTOM, Hamnpuknag, HaACUNaHHA CeKCyanbHUX
noBIAOM/IEHb abo 306paXkeHb YN MPOXaHHA HaZIcNaTu
IHTUMHI ¢oTorpadii.

KOHTPOJTFOKOYE KIBEPHACWJ/TIBCTBO

Lle, mMabyTb, HalMOLIMPEHIWNIA | HaWyacTIWUA BUA
HacunbCTBa B MIANTKOBMX Mapax. BIH nepepbavae
BUKOPUCTaHHSA UUPPOBUX IHCTPYMEHTIB | LidppoBoro
KOHTEKCTY ANSi KOHTPOI, BMAMBY Ta O6BMeXeHHs
cBobOAM IHLWOro naptHepa. Llel Bua HacunbCTBa CTae
aepan MOLUMPEHILINM, OCKIbKM CTOCYHKM
nepeHecsiMcA Ha Mo6IIbHI  TenedoHW, coujanbHI
Mepexi Ta nporpaMmu A1 OBMIHY  MUTTEBMMU
nosIZOMAEHHAMN, Takl Ak WhatsApp. BumaraHHs BIA
rnapTHepa naposs A0 coulasibHOI MepexI, 3annT Ha il
reosiokauito abo npoxaHHA BUAANNTL 3 ii Npodinto
¢doTorpadli, Ha AKMX BOHa BUMISAAE NpnBabaneo abo 3
IHWVMW MoAbMUY, - Le nuvwe Aeski 3 GopM Takoro
HacKNbCTBA.

Leli BWA HacunbcTBa MOXe OyTW  HEnoMITHUM,
OCKIIbKW BIAOYBAETECA B MeXaxX MOAPYXHbLOI napu,
iXHbOI MpuBaTHOI cdepu Ta CnIKyBaHHA. OfgHak Le
OofHa 3 HamnowwmpeHIwnx $GopM HaACUNLCTBA MPOTU
XIHOK. Lleli Bug HacunbCcTBa MOXe 34aBaTUCA He HaATO
IHTEHCUBHWM, ane Hacnpasjl BIH 0bmeXye cBobogy,
MOBHY camopeani3auilo Ta npasBa XIHOK, SKI Oro
3a3HatoTb. OCKUIbKM Ll KOHTPOSib 6a3yeTbcst Ha
KOHUenuli «BONOAIHHA napTHepoM» (BMBejeHOI 3 MIdy
Npo 4YKCTe POMaHTUYHE KOXaHHSA), WOro TaKoX
3aCTOCOBYIOTb XIHKW LWOAO CBOIX YO/0BIKIB. Yepes ue
BaXKO 3aMobIrTi Takomy BuUAy BIKTUMI3aLlT K GopMmi
HacUIbCTBa MPOTU XIHOK. Y LIbOMY CEHCI MW MOBUHHI
nam’ataty, WO reHAepHO-3yMOBJ/ieHe HaCU/IbCTBO €
CTPYKTYPHUM | 3 HMM HeobXIgHO 60poTuCA BIAKPUTO.
Halle cycrninbCTBO OLIHIOE MOBEAIHKY 3a MOABINHUMU
CTaHfapTamy, 3anexHo BIA TOro, 4w il NPosABAAIOTL
YOJ/IOBIKWM, YU XIHKW. I came ToMy Le KOHTpoJtoo4e
KIbepHaCUIbCTBO Ma€ bIbLUY 3A4aTHICTE MIAKOPHOBATU
XIHOK, HDK 4YONOBIKIB: ab0 TOMY, LLO XIHKM MOXYTb
BBaXaTtu, L0 BOHW MOBUHHI AIATA BIAMOBIAHO A0 LiEi
CoLlaNIbHO-BCTAaHOBNEHOI 14e0/10r1i, Wo6 noCcTynuTmcs
BMMOraM CBOro nMapTHepa o0 KOHTPosto, abo Tomy,
O HenigKOPeHHs TakMm BMMOraM Moxe MaTu 6ibLu
LUKIAANBI HaCIAKN.




CEKCYAJTbHE KIBEPHACWJTbCTBO

KibepbyniHr moxxHa 6yno 6 BIAHECTU A0 LIEI KaTeropli.
OfHak MW HaBMWUCHO BUPIWWAN BUAINUTA  AOrO
OKpPeMO $K 3a IHTEHCMBHICTIO LIKOAW, TaK | 3a
HaBMUCHICTIO. B 060x BMMagkax  arpecop
BMKOPUWCTOBYE IHTVUMHI 306paxkeHHs XKIHKN
(mopyLlytoun TMM caMum ii MpaBo Ha YecTb, ocobucTe
KUTTSA Ta CAMOOLIHKY), W06 NPUHU3NTN 1T @60 LLNAXOM
NMOLUMPEHHSA LMX 306paxeHb 6e3 il 3roam, abo Wwasxom
norpo3s 3pobuTu Le.

CekcTOpLIS O3Ha4a€ BMMAraHHs BIf XepPTBU MeBHUX
AV M1 3arpo30t0 NOLIMPEHHS NPUBATHUX 306paxeHb
XepTBU. Bu  MoXeTe 03HaiOMUTUCA 3  OKpemMuM
pO3A4I10M, MPUCBAYEHUM LI TEMI.

HecaHKLIOHOBaHe MoLIMpeHHs NPUBaTHUX 306paxeHb
€ dopMOO HacunbCTBa, B SAKIA MOXe 6paTu ydacTb
3Ha4yHa YacTMHa  HaceneHHs.  [epernsg  abo
NOLUNPEHHS 306paxkeHb OrofIeHOoT akTpPUCK, 3pobaeHxX
y NpMBAaTHOCTI ii BYANHKY, 860 PO3KPUTTA

MICUS, Ae X MO)XHa nobauuntn, € AIaMKU, A0 SKUX
BAABanucs 6araTto nogen. 3aBaHTaXeHHS IHTUMHUX
306paxeHb NapTHepa abo KOANLLHLOIO NapTHepa Ha
Be6-CTOPIHKY abo OOMIH HUMW 3 IHWVMU AAbMU
TAKOX € HAATO MnowmpeHum sBuLlem. Konu MeToro
TaKUX AIA € 3aMOfIAHHA LUKOAW XepTBI, Le 3a3Bun4yaii
Ha31BalTb «MOPHOMOMCTO» abo MopHorpadiern 3
MeTo nomctu. OpgHak Taka Ha3Ba € JAOCUTb
HeJOPEeUHO, OCKIIbKM Ll 306paxeHHs He bynn 3HATI
ANS CNOXMBAHHA IHWWMWU NOAbMU, K Le 6yBae y
BUNagKky nopHorpadli. KpiM  Toro, He ICHYE
nonepeaHbLOro  «MNpPaBOMOPYLLUEHHS», sKke MOrno 6
NMOSICHUTU HIBUTO MOMCTY.

Cnig BpaxoByBaTW, WO 06uaBl GOPMU HACUNLCTBA
MalTb OCOGAMBI  HACAIAKM A5 XKepTB, WO €
pe3ynbTaTOM Mayo-CPUNHATTS XIHOK, SIKe KPUTUKYE
BI/IbHE BUPAXEHHS XIHOYOI CeKCYaNIbHOCTI, Ha BIAMIHY
BI4 TOro, LLO BIABYBAETLCA Yy BUMAAKY CeKCyanbHOI
aKTVBHOCTI YOJIOBIKIB.

LLLo mo>KHa 3po6uTun ansa 3anob6iraHHa Ta 6opoTb6m 3 LUM?

OCBITA B TANTY3I PIBHOCTI

B OCHOBI CeKCUCTCLKOI NMOBEAIHKN NIEXUTL HeAO0CTaTHA
OCBITa LWOAO MOHATTA Ta 3HayeHHs pIBHOCTI. Le
NPOSABNSETLCA Ha PI3HUX PIBHAX: Y BIHOCMHAX,
€KOHOMILI, CUMBOJIL, CYCniNbCTBI Towo. CekcncTebke
HaCUNbCTBO € OAHMM I3 HalCeplro3HIWNX MNpPosBIB
HepIBHOMPaBHOro cycnuibcTBa. HeobxigHO 6opoTuca 3
ycima dopmamm umdpoBoro kibepHacunbcTBa. [ns
LbOro OCBIT@ € TMOTY)XHUM [HCTPYMeHTOM. 3a i
[L0NoMOroto MU MOXEMO npawtoBaT Haz
JOCATHEHHAM peanbHOl Ta edeKTUBHOI PIBHOCTI MIX
4O/I0BIKaMM Ta XXIHKaMMU.

®OPMYBAHHA EMMATIIL TA
HACWIbCTBA

IHogl TpyaHOLWY Yy CAPUIAHATTI CTPaXAaHb IHWNX €
NpUYnHOK feaknx ¢opM HacunbeTBa. Lle cTae 6ibL
MOLLUMPEHUM, KON MDK arpecopoM | XepTBOK HeMae
npsAmMoro abo OAHOYACHOrO KOHTAKTy, abo KonAu Le
BIAOYBAETLCA B KOHTEKCTI, AKUIA TONEPYE HACUIbHULLBbKI
NpPakTUKKU abo Hacu4veHUn HacuabcTBOM. LI ABa
dakTopy MOXyTb CliBNaAaTV B LMGPOBOMY KOHTEKCTI |
NPU3BOAUTM A0 TOrO, LLIO arpecopu IHILIIOITE abo
NPUEAHYIOTLCA A0 HacWUAbCTBA. [esKkl MOXyTb byTu He
B 3MO3I MOBHICTIO ab0 YacTKOBO IAeHTUIKYBaTH

BNAVMMOCTI

CTPaXAaHHS XepTBU.

B IHWMWX BMNagkax HaCUAbCTBO He CrNpUNMaETbCS
IHWAMW NIOABMK, He3anexHo BIf TOro, UM € BOHU
arpecopamu, u4u Hi. Tol akT, WO HaCUAbCTBO
3AINCHIOETLCA B LMPPOBOMY CepejoBMLLl | MOXe
HabyBaTh pI3HMX OpM He cnpusie Lbomy. Ocb YoMy
Tak BaXJINBO 3p06UTU KIBEPHACUILCTBO MPOTU XXIHOK
BUAUMUM: Le Joromarae nogam I4eHTUIKyBaTy,
po3ni3HaBaTk,  3anobiratm  Ta  6bopoTucs 3
HaCUbCTBOM.

PO3MOBCIOAXKEHHSA IHOOPMALI MPO MPABOBI
HACNIAKM

Xoua noLnpeHHs IHpopmaLi npo UNHHe
3aKOHOZABCTBO HE € OCBITHBOK AIANLHICTIO, Ue €
3axX0/l0M, AKNIA MoXKe 3anobirtu AesKnm
HaCUIbHULUBKUM AISM. Y 6araTboX KpaiHax reHepHoO-
3yMOB/IeHe HACU/IbCTBO BBAXAETbCA OBTAXYHOUOH
06CTaBMHOW, WO Ha MpakTULl O3Ha4a€e 3HaudHe
MOCWIEHHS TMOKapaHHA 3a MeBHI 3/104MHN. FAKLLIO
NOTEHUIAHNA  arpecop  YCBIAOMJIOE  HOPUANYHI
HaCNAKW CBOIX AIN, BIH MOXe BIAMOBUTUCA BIf CBOIX
HaMIpPIB. 3 IHLLIOro 60Ky, SIKLLO XepTBa YCBIAOMIIHOE, LLLO
BOHa € OO'EKTOM 3/104MHY, Le MOXe AOMOMOrTW i
BXUTU AOAATKOBUX 3aXOA4IB ANA 3MeHLleHHs abo
NPUMNNHEHHS LLKOAN abo
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ans CNPUSIHHSA
BIAMOBIAANIEHOCTI.

MPUTATHEHHIO BUHHNX Ao

MPOCYBAHHA KIBEPBE3MEKW TA NMPUBATHOCTI

Kibepbesneka Ta KOHOIAEHLUINHICTb €
B33aEMOMOB'A3aHNUMUN MOHATTAMU, AKI YNPaBAAOTLCA
IHAVBIAYaNbHO Ta KONekTnBHO. OCHOBHA yBara 3aBXau
MoBMHHa 6yTM  cApsMOBaHa Ha  3anobiraHHs
3aCTOCYBaHHK HacUNbCTBA 3 6OKy arpecopa 6es
obmexeHHst cBoboan xepTBwu. [lpy UbOMY CAIj,
nepedaynT MNEeBHUI pIBEHb PO3YMHUX 3axXO4lB
CaMOo3axunCTy. 3 IHLOro 6OKy, KOXeH MOoXe MOoCTaBUTU
Mg 3arposy IHWKX NtoAeN, 3 AKMMU BIH KOHTAKTYE,
HaBITb SKWO Cno4aTky He YCBIAOMJIOE LbOro.
Hanpuknag, SKWoO Yy HWUX BKpaanm 0COBUCTI AaHl abo
BOHV BO/IOAIIOTb KOHQIAEHLIHO 4YX  MPUBaTHOMO
IHpopMaLlEro, SKka iM He HanexmnTb. KOpoTKo Kaxyuw,
Npo KOHPIAEHUINHICTL Ta KiIbepbe3neky cnig Ab6aty He
TINBKN B CBOIX BMIACHWX IHTepecax, ane i 3 coulanbHol
BIAMOBIAANIBHOCTI Ta MoBarM A0 TUX, 3 KM MU

B3aEMOJIEMO, OCOB/IMBO SAKLLO Lie XIHKW, 3 Orisgy Ha
iXHI0 0CO6MBY BPasAMBICTb O LibOro BUAY 3/I0UMHIB.

KONMEKTUBHA YYACTb

HacnunbCTBO MPOTU XIHOK € KONEKTUBHUM
BUKANKOM. KoXeH, 0cC0o6/IMBO  YONO0BIKU,
MOBVHEH AONYUNTUCSH 4O IOr0 BUKOPIHEHHSI.
Yacto MW € CBIAKAMUW  HACUNBbHULIbKUX
BMC/I0B/IOBaHb LLIOAO XIHOK Y

coLlanbHUX Mepexax, rpynax MUTTEBUX MOBIAOMEHb,
Ha ¢opymax um Beb-CTOpIHKAx Towo. IHkoAM Mwu
CTAaEMO  CMIByYacHMKamMu  TakKoro  HaCUIbCTBa,
Hanpuknag, Konu 6a4Mmo abo MOLLUMPHEMO BKpageHe
IHTVIMHe BIZ€0, sike XTOCb Hagicnae. Mun MOBUHHI 6yTn
61NbLU CBIAOMUMM, 3aAMLLIATUCA MUABHUMMU, BIAKUAATA
Ta MpPOTUCTOATM TakMM  popMam  CeKCUCTCbKOI
KIGEepBIKTUMI3aLII.

KIBEPAKTWBI3M

OKpIM  pearyBaHHA Ha 4OJ/IOBIYE  LUOBIHICTUYHE
KIGEPHACNABCTBO, HEOOXIAHO BXUTY aKTUBHMX 3aX04IB
AN NOro BUKOPIHEHHS. Tak caMo, fK IHTepHeT npuHIC
HOBI OpMWM BIKTUMI3aUli, BIH TakKOX MPUHIC HOBI
MOXMBOCTI Ans 60poTbOM 3 Herw, HajaBLUM rosaoc
TUM, KOro 3a3Bu4ali He uyTb. PeMIHICTUYHN
KIbepakTmBI3M nig4 racioMm #MeToo AOCAr 3HAYHUX
YCMIXIB. YYacTb abo NIATPMMKA TaknX PyXIB, 3BUYANHO,
€ CNOCOBOM MOKNACTX Kpali LI 6141 aK B IHTepHeTI, Tak
I B peanbHOMYy XUTTI. KpIM TOro, Le cTae Ccrnocobom
[I3HaBaTLCA | HABYATM MPO NpaBa XIHOK Ta reHAepHY
PIBHICTb.

KIGEpHaCI/I.ﬂbCTBO NMPOTU XIHOK | AIBYAT
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BusHaueHHs aecaTn $opM KOHTPONIOOYOIro
KibepHacuabCcTBa

bopotbba 3  KIGepHACMNLCTBOM  MAPOTU  >KIHOK
3HaXOAUTb CBOrO HaMKPALLOro COH3HMKA B MOBIbHUX
TenedpoHax, nporpamax MUTTEBOIO 06MIHY
NOBIAOM/IEHHAMU Ta coulanbHUX Mepexax. OCKIIbKA
Le noLumpeHa ¢dopma HacUNbLCTBA, aKa
HopMasni3yBanacs | MOMWIKOBO CNPUIAMAETbCA K
NnposiB CriBy4acTl, TypboT/ | HaBITb, MEBHOK MIPOHD,
KOXaHHS, BaXNVBO BUSBAATU 1i B KOHKPETHUX AIAX,
o6 ioro 6yno neriue posniHaTu.

JECATb O3HAK
KIBEPHACW/IbCTBA:

1. MNepecnigyBaHHs abo  KOHTPO/b
[ONOMOro MOBIIBHOro TenedoHy.

. BTpyyaHHs B OHNaMH-CTOCYHKM NapTHepa 3 IHWUMN
NoAbMN,

. lnuryBaHHA 3a MOBIIBHUM TenepoHOM NapTHepa.

. LleH3ypyBaHHa ¢doTorpadii napTHepa, Akl BIH abo
BOHa MNy6/IIKy€e Ta NOLLMPIOE B COLYIANIbHNX Mepexax.

. KoHTponb 3a AIsMM  napTHepa B COLJaNbHUX
Mepexax.

KOHTPOJTFOKOYOTI O

naptHepa 3a

KoHTponb KIbepHacnIbLCTBA HeobXI14HO
IAEHTUIKYBATK, NO-MepLue, Wob YHUKHYTK A0ro, a no-
Apyre, TOMy LLO HEMOXJIMBO 3anobIrTy Ym 6opoTuncs 3
TUM, LLO He CpUIMAETbCS AK 3arposa.

BumaraHHs Bl napTHepa MNIATBEPIXEHHSA CBOro
MICLLe3HaXOA>KeHHS 3@ 40MNOMOrOH reosiokaull.
MpuMylLlyBaHHSA  napTHepa  HajcuaaTy  Bam
IHTUMHI doTorpadii.

3MyLLYBaHHA NMapTHepa HajasaTy CBOT Napol.
MpuMyLLlyBaHHA MapTHepa nokasysBaTy 4aTu 3
IHLWMMK ocobamu.

BuaBnATM rHIB 3a Te, WO MNapTHep He 3aBXAu
BIAPa3y BIAMOBIAAE B IHTepHeT!.

KIGEpHaCI/IHbCTBO NMPOTU XKIHOK 1 AIBYHAT



LUndpoBun cnia,
penyTayia Ta

LHndpposBa
IAHTUYHICTDb




BcTtyn

Mu Bce 6inblue XMBEMO B LMPPOBOMY CepesoBULL.
IHoAI ue € NPOAOBXEHHSIM ab0 HEBIA'EMHOK YacTUHO
Halloro >WUTTS no3a wMepexer. OAHaK B IHLWIUX
BMMNaAKax 061ABI CTOPOHW HALLOTO XWTTS, 34A€TbCS, He
MatoTb 6araTo CninbHOro, abo ToMy, LLO cepefoBuLLe
He [J03BONSE Takoi 6e3nepepBHOCTI, abo Tomy, LUO
[HTepHeT, 3 ycIMa i0ro MOX/IMBOCTSIMU, NMpaBuaamMu Ta
NOABMUN, SKI AOT0 HAaCeNsTb, POBUTL HaLLy NMOBEAIHKY,
Halwe >XWUTTA PI3HMMW abo TakMMK, LO 3JalTbCs
pI3HMMK, MO obujBa 60KM ekpaHy. Y 6yAb-aKoMy
BUMAZKY, Lie Halle XUTTS, EANHE, SIKe NMPOXOANTb Yepes
obuaBa cueHapli. 3 LIEl NPUYMHN | He3Baxat4n Ha
IOro oYeBMAHY HE3aNeXHICTb, Te, L0 POBUTLCA B OAHIN
31 CTOPIH, 3a3BMYali Ma€e BIATOMIH, BIZO6GpaXeHHs B
IHLLIA, HaBITb AKLLO BOHO PEryntETLCA AyXe PI3HUMU
napameTpamu.

Cnig BpaxoByBaTK, Lo [HTepHeET Ma€e NeBHI 0COBANBOCTI
(AkI YacTo He 6epyTbCs A0 yBary), 3a AOMOMOIOH SKUX
BIH MOXe BM3Ha4aTu Te, LLO BIZOMO MPO KOXHOIO 3 Hac,

MNam'aTanTe

e [ly>ke MONOAUM NOAAM  BpaKye KUTTEBOrO
AocBIay, HeobxigHOro  Ans TOro, w06
3aMUCINTUCS  HaZ Haclgkamy  CBOIX AlA Yy
cepeAHbO- Ta [OBrOCTPOKOBIA MepCrneKkTUBI.
BoHM BIgUYyBalOTb, XMBYTb | AUIATBCA CBOIM
OHNANH-XUTTAM AN KOHKPETHOI MOoTeHLIAHOT
ayanTopli (BIAOMOI UM HEBIAOMOI) Y KOHKPETHUIA
MOMEHT 4acy.

LT He 34aTHI yABUTU HacNIAKW CBOIX Al abo
BPaXeHHs, AKe  BOHM  CMpaBfsioTb  Ha
oTouyouMx, abo Ha Jogenr, SKI He Manu
MOX/IMBOCTI 3  HUMW MO3HaMoMUTUCA. Mwu
MOBVHHI OMNOMOITA IM Y LibOMY.

HeobxigHO BMXOBYBATW 340pOBE BUKOPUCTAHHSA
TEXHOJIOTIN, L0 J03BOJIAE PO3BMBATU KPUTUUHE
CTaBNeHHS [0

Lindposnii cnia, penyrauis
Ta undpoBa IAEHTUYHICTb

AK BOHW Hac 6avaTb | CTaBNATbCA A0 Hac. B
[HTEepHeTI MW 3aAULLIAEMO LUPPOBUIA CAIZA TOTO, LLIO
pobumMo. Mm MoxeMo MokasyBaTu PI3HI acnekTu
Halloro  XWTTA  3a/leXHO Bl  KOHKPETHOro
cepefoBuLLa abo coulanbHOT rpynun. IHLWI GopMyoTh
OYMKY MpO Hac, He YCBIAOMAIOKOYM Lboro. Hawa
LuMppoBa MepcoHa € AyXe BaX/MBOK pIYyto, fKa
MOXe BM3HaYUTKM UYMECH MalbyTHE. Lundposa
IHpopMaLa 36epIraeTbCa y yacl, Ma€ HeobmexeHe
OXOMJIEHHS1 | MOLUMPIOETBCA 3 BEINYE3HOH
wemakictro.  OgHak  6araTo nwogeri, 0cobamBo
HaliMO/IOALLI, He BBaXalwTb BaXIUBMM Te, fsKe
BPaXeHHs1 BOHW 3anMLaloTb MNPO CBOE XUTTS B
IHTepHeTI. Lle MOXe CNpUYMHUTL  ANA HUX
He3py4HOCTI B KOpOTKO-, cepeAHbO-  Ta
[OBrOCTPOKOBIV NepCcrneKTmBI.

coujanbHOro TUCKY (MOAM Ta 3BUYKM) Ta
KOMEPUINHUX IHTEpeCIB, AKI 3a0X04YHTb
nocTIriHe, HaAMIpHE | HaBITb KOMMY/AbCUBHE
6aXXaHHS AINUTUCA CBOIM XUTTAM B IHTepHeTI.
MpuBaTHICTL Ta  Kibepbe3neka TakoX €
KAHYOBUMM dakKTopamu, WO BU3HAYaOTb, SKI
JaHI  CTalTb  YaCTUHOW, AO6POBINBLHO YW
MUMOBOAI, UnbpoBOro caldy, penyTauli Ta
LMPPOBOT IZEHTUUYHOCTI KOXHOI JIIOANHU.
Unpposun  Cnig, penytays  Ta  Ludpposa
IAEHTUYHICTb  MICTATb  PI3HI  eleMeHTN, Lo
BUXOAATH 3a MeXI TOro, Lo IloAMHa Ny6ikye. [le
BOHAa B3a€EMOJIE, 3 KM B3aEMOJIE, SKI KOMeHTaplI
pobuTb abo HaBITb Te, WO BOHa pPobUTb UM He
pobuTb, MOXe BYTV BaX/IMBOI IHPOPMALIELD.




Bu3HaueHHSA Ta 0CO6/IMBOCTI

LIPPOBUI CNLA,

BiaBIAyBaHHA Be6-CTOPIHOK, BUKOPUCTAHHA TaKmMX
cepBiciB, $K  Google,  Yahoo, Bing  TOWLO),
BCTAHOBJ/IEHHSI MEBHOr0 JoAaTka Ha MObINbHWUI
TenedpoH, 3aBaHTaxeHHs ¢oTorpadli, nepesipka
Haworo MICLLe3HAXOKEHHS, 34IACHEHHS
BIAEOA3BIHKA, HATUCKAHHA KHOMKM «IMoA06a€eThbCs»
abo uumTaHHA ny6nikauli B 61031 MOXINBI 3aBAAKN
cepBicam, nporpamam I uneposum nnatpopmam, ki
B33aEMOJIIOTb 3 IHTepHeTOM. BCl BOHM 3anuvwlaloTb
cnig. HesBaxatroum Ha Te, wWo Aaii abo npouecn €
MUTTEBUMWN Ta «YHIKAAbHUMWY», CAI4, SKAKW BOHU
3anMLwaTb, MoXe 36epiratucs HasaBXAnM. KoxHoro
pasy, KoAuM MW BUXOAUMO B IHTepHeT, MU
3a/NLLAEMO  He3/lIYeHHl  CNgW, HaelTb  MPOCTO
pobnsun Le. BoHM 36epiraoTbCs pISHUMU areHTamum
(MpoBarigepaMu Mocayr) 1 MOXyTb 6YTU JOCTYMHUMM
4ns nybniyHoro abo npmBaTHOro goctyny. BogHouac
KOXeH «KPOK» MOXe MOEAHYBATUCS 3 IHLLUUMU - TOrO
CamMoro TUny 3 4Yacom abo IHLWIOro TUNY B TOW camMuii
MOMEHT, - YHacngoK 4oro ¢GOpMyeTbCs Lopa3
61bll 3HauylWla Ta peneBaHTHa IHopmauisa. Tak
CaMo, $IK KIJbKa LWAAXIB MOXYTb PO3KPUTU HaLll
ynozo6aHHs LWoA0 MapLUpyTy, Hablp CnijiB Onucye
WAAx 1 HaBITb Croci6  MOro  MpOXOAXEeHHS.
MNMoeAHAHHA AaHMX, WO CTOCYIOTbLCA PISHUX peanii,
HaBITb 3 PISHUX JXepes, ane Nnos'A3aHnX 3 OAHIEH |
TIED X 0C0BOK, MOXe reHepyBaTW [JOAATKOBY
IHPOPMaLLIO 3 BUCOKOIO A0AAHOH BaPTICTHO.

KopoTko Kaxyuu, Hawe nepebyBaHHS B IHTepHeTI
3anMwWwae cnig, AKAR NpuBaTHI 0Co6M Ta KoMMaHIi
MOXYTb PEECTPYBATV aHOHIMHO abo Mi4 CBOIM IM'AM.
Y baraTbox BMMaAKax Halla 3roja Ha Le HajaeTbCs
Marixe HecBigoMO. LI cnign 36epiratoTbCa 3 PI3SHOL
meToto. Cepes OCHOBHUX MAPUYUH 36epiraHHs
BUAINSIOTLCA  TPU:  OTPUMaHHS  (IHAHCOBOrO
npubyTKy, HaZaHHSA YMOBHOIO AOCTYNy A0 IHTepHeTy
Ta MONIMLWEHHS AKOCTI M epeKTUBHOCTI nocayr abo
JOCBIAY, WO HajawTbCsa. 3 UIEl NMPUYNHW  HaL
uMdpoBUIA CIA MOXe, Ha Kpalle 4Ym Ha TripLie,
BM/MBATW Ha Halle CbOrofeHHs Ta MalbyTHE,
BMNIMBAOUM Ha MOXANBOCTI, SIKI MOXHA 3HAWTU B
IHTepHeTI, @ TakoX No3a HUM.

LNPPOBA IAEHTUYHICTb

LndpoBa IZEHTUYHICTL NHOANHW, 3@ HAVMPOCTILLM
BM3HAUeHHAM, - Le Te, WO Mpo L0 JOAUHY
po3nosigae Ham IHTepHeT. IHWMMKM cnoBamu, ue
CYKYMHICTb  JaHWX | XapakTepucTuk, Kl MOXHa
npunmMcaTn Wik AAWUHI 14 Yac AOCTyny A0 Hei abo
nowyky ii B IHTepHeTI. Lia 1A€HTNYHICTE MOXe 6yTun
61NbLU-MeHL LWMPOKOK abo AeTanbHOW, Tak camo
AK BM MOXeTe 3HaTu NOAMHY 61iblU-MeHLW fobpe
3a7eXxHOo BI4 4acy, SAKUA BW BUTPATUAM Ha i
nI3HaHHA, Ta IHpopMaLlli, Ky BM NPO Hel oTpuManu.
IHOAI  3HAHHS MpPO  JIOAVMHY  MOXYTb  byTu
OBLUMPHMMMN, ane YacTKOBUMU, OCKUTbKA MU MAEMO
AOCTYN Nuvwe A0 yrnepeaXeHoi abo NMeBHOI YacTUHU
11 KNTTA.

JABa micus B IHTepHeTI, fe HalluacTIlle MOXHa 3HanTn

IHPOPMaLIO MPO NHOANHY, Lie:

e Bpay3epu (takl Ak Google,Yahoo, Bing Towwo), fki

Hacnpasgl He MICTATb camoi IHQopMauli, ane
AonomaratTb T 3HANTW. Ana Luboro
BMKOPUVCTOBYIOTLCA HeBeNMKI TUMYacoBl  Korii
YaCTUHU L€l IHPOPMALYT CTBOPHOKOTHCA 3 METOH
onTMmizauli  npouecy.  [loWwykoBl  cuCTeMU
KaTanorisyloTb Ta  IHAEKCYTb  IHPopMaLilto,
[OCTYMHY Ha Be6CTOPIHKAX, a TaKoX AaHI 3 IHLUMX
cepBICIB | nnaTPopMm, LWO HagawTb iM  Taky
MOX/IBICTb.
CoulanbHl Mepexi Ta nnatGopmu, SKI € HIUUM
IHWKM, SK BenukuMy 6asamu  AaHux, e, K
npaeuio, IHGopmaLls MoB'A3aHa 3 KOHKPETHUM
npodinem, | NOAN 3a3BUYaAN 14eHTUPIKYIOTBCS 3a
AOrMoMorol  TeriB, MCeBAOHIMIB  abo  IMeH
KOPUCTYBaUYIB.

TakMM  4YMHOM, HaWMpoCTIWWI/ cnoci6  nobaunTu
UMPPOBY  IZEHTUYHICTL  JIDAUHM - Le Habip
IHpopmMaLli, WO noBepTaETbca 6Opaysepamu Ta
coulanbHUMn nnatpopmamu. Linpposa I4eHTUYUHICTb
MOXe BMIMBATW Ha BILHOCUHW JIHOAVNHW 3 HWWMU |,
AK HaCNIAOK, Ha BaX/IMBI acnekTn 1l XUTTA. Y Lbomy
CEeHCI  BaX/MBO  PO3BMBATM  Hawy  umdposy
ILEHTUYHICTb | A46aTWn Npo Hel.

EJTEMEHTW, AKI
IAEHTUYHICTb

BaxnmBo nam'Atatm, Wo undpoBa IA4EHTUYHICTb

BUXOAUTb 3@ MexXI JAaHuX (MepeBaXKHO TeKcTy,

306paxeHb abo BIAEO), ONyHAIKOBAHMX MPO 0CObY,

AKI MOXYTb OYTW I4eHTUPIKOBAHI Hew camor abo

IHWWMKM  ocobamu. Lle cTaHOBUTb  HaMbINbL

oYeBUAHY Ta BMI3HaBaHy IAEHTUYHICTD.

HavnoBHiwa  uMdpoBa  IAEHTUYHICTb  TaKoX

BM3HAYAETbCA IHLUNMU eleMeHTaMn, TakKUMK AK:

e IM'Aa KopucTyBauda, 306paxeHHs npoduio Ta
KOPOTKWMA  TeKkCT, 3a  JOMOMOrOK  SIKOTO
BM3HAYaETbCS, npeaCcTaBAAETbCS abo
OrO/IOLLYETLCSA MOro cTaTyc.

CKNALAKOTb LUNDPPOBY

Lindposnii cnip, penytauis
Ta undpoBa IAEHTUYHICTb




e JltoAN, 3 SKUMU BIH @60 BOHA B3AEMOJIE.
e Micus abo nnatdopmu, ge nrogmHa mae npodiib

abo 6epe yuacTb, a TakoxX TI, §KI, 6yayum
3aranbHuUMN, YHUKAIOTbCA abo He
BMKOPUCTOBYIOTHCS.

e KomeHTapl Ta B3aemojli (nariku, nepecunaHHs
TOLWLO), SKI MOXYTb 6yTM Ha 3akputmx abo
BIAKPUTUX nnatopmax, e 11 MOXHa
IAeHTdIKyBaTW.

e byab-AKuMiA UMGPOBUI CAIA, AKUK MOXe 6yTn
BIAKPUTO JOCTYMHUM.

OkpIM  Mnpupoan  enemMeHTIB, WO GopMyHTb
IAEHTUYHICTb, BaXJINBO 3HaTWY, AKUMU
0CO6MNBOCTAMU BOHa BOMOAIE, WO6 PO3yMITH, fK
BOHa NOBOAUTBLCSA | IK HA Hel BNAMBATU:

e 3 pI3BHMMU BepCISMMU.

UndpoBa I4EHTUYHICTE MOXe 6yTW, ik 3a3HaYeHOo
BULLE, BIIbLUI-MeHLU AeTasbHOK abo PO3LLINPEHOLD,
3a1exHo BIj, obceAry, Tmny Ta AKOCTI
npoaHani3oBaHUX AaHWX. BoHa Takox moxe 6yTu
61/1bLL NOBHO abo NMLIe YacTKOBOR, 3aMEXHO BIJ,
TOro, un 6a3yeTbCs BOHa Ha OOMeXeHux |
KOHKPeTHUX Axxepenax IHGopmaui.

e [nHaMIYHa.

LUundpoBa IAEHTUYHICTb € AVHAMIYHOK | 3MIHIOETLCS
3 yacoMm. Ii MOXHa 3MIHUTU, 3MIHMBLLW KOMMOHEHTH,
3 AKX BOHA CKNAJAETbCA. Xo4a, SK NpaBuno, nerwe
fojasaTu aTpmbyTn abo IHGopmMaLIo, HK BUAANATH
ix. LnppoBa 1A€HTUYHICTb 3MIHIOETLCA M4 BMJVBOM
3MIH, He MOB'A3aHUX 3 NHAbMU, SKI KOPUCTYHOTLCA
IHTepHeTOM, Takmx K MoamdIKauli  TeXHIYHUX
TEPMIHIB, BWKOPWUCTaHHS abo IHAeKcalls Ccamux

nnatopm, WO BAAMBAKTbL Ha Cnoci6 JocTyny Ao
IHbopMaLli, sKa ii cknagae. KoHKpeTHUM NpuKIagom
LbOro Moxe 6yTW CUTyalls, KOAW MeBHa coulafibHa
MepeXa B NeBHUI MOMEHT BUPILYE A03BONNTN abo
3a60poHNTK
JaHUX

e 3pocTaroya CKNagHICTb.

IHAEKCaUlko CBOFro KOHTEHTY Ta 6as3

LLnpoke BMKOPUCTAHHA CcOLIaIbHUX Mepex, sKe
BIAGYN0OCA npuGAN3HO B 2010 pouy,
CYyNpOBOAXKYBaNOCH OINbl  CKNajHOK UMPPOBOD
iaeHTdIKaUIE ocl6. UndpoBsl 14eHTUYHOCTI Tenep
CKNajarTbCs 3 6INbLWOI  KIIBKOCTI  e/1eMEHTIB,
OCKINbKM 04N  NybnikytoTb  IHGopMauito  Ta
B33aEMOAIOTL 3 IHWWMW OIblW TOYHO, MPOCTO Ta
perynspHo.

e BucHOBOK: Ba>kKo KOHTpPOJ/IbOBaHe
yrnpaB/IHHA.
B3aemoali, AKI cTanu MOX/TNBUMMW 3aBAsKN

coulanbHUM MepexaMm, TakoX YCKNaAHWUAN KOHTPO/b
HaZ UNGPOBOIO IAEHTUYHICTIO 1i BAACHUKOM, TO6TO
0C0b0t0, SKOi BOHA CTOCYETbCS, | OINbLU 3aneXHUM
BIZ TOrO, LLIO 3 HEeK pobnATb IHLWI IF0AM, OCKIIbKN BCI
B3a€EMOJII Ha LMX coulanbHUX naatdopmax noB'asaHl
3 KOHKpPeTHUMU npodiisaMn, Akl € KOHKPETHUMU Ta
I4eHTUIKOBAHUMUW.  SK  MNpuKNaj ULUbOro MOXHa
HaBecTW Te, Lo KOAU JIIAMHA NMO3HAYaE IHLWY 0Coby
B COUIafIbHIA MepexI!, BOHa TUM CaMUM TMeBHUM
UMHOM, MNO3VUTMBHO YW IHaKLWe, BMJIMBAE Ha i
UMOpPOBY IAEHTUYHICTb, HeE3BaXakoun Ha Te, WO Le
TaKOX MOXe BIMJIMHYTU Ha il MPUBATHICTb.

MoHATTA uMdpoBoi penyTauli Nos'A3aHe 3 TUM, SK
NOAVHY CAPUAMATb IHLWI Ha OCHOBI i LUn$poBOro
XWNTTEBOro wnsaxy. Lle nos'azaHo 3 umdposoto
IAEHTUYHICTIO, OCKIZIbKW BKIOYAE Te, O MNPO JHOANHY
po3KpMBaETLCA B IHTepHeTI. OgHaK Le MOoHATTA lije
Janl, OCKUIbKM BKJIHOYAE WINPLUVIA YacOBUA BUMIP |
61bLUI-MeHLU Cyb'eKTUBHY OLIHKY. PenyTauis o3Havae
OLIHKY  JAaHuMX y 4ac, a He Jauwe X
MICLLe3HaXOAKeHHA abo CApPUWHATTA B MeBHUN
MOMEHT yacy.

BaxnuBicTb umdpoBoi penyTaLli NoAsrae B ToMy, L0
BOHa MoOXe rnepeBaxaTu UMPPOBY IAEHTUYUHICTL Y
HalWwwnx  OHAaH- Ta  odaalH-BIAHOCKMHAX |
MOXJINBOCTAX.  IHWMMK  cnoBamu, Moxe  6yTu
BaXVIMBILLNM Te, K IHTepHeT «Kkaxe», KUM NIIANHa
byna, HIK Te, AK IHTepHeT nokasye, KMM LA cama
NoAnHa € 3apa3 abo B NeBHOMY KOHTeKCTI. Lle Takox



MOXe 6yTu NpaBgoto B odnamHl. OgHaK 3aNMLLIAETHCS
nUTaHHSA Npo Te, Wo IHTepHeT Mae 6e3npeLiefeHTHyY
34aTHICTb 3anucyBaTw, 36epiratm I, wWo 6ubL
BAXNMBO, BWHOCUTW Ha MNepLuii naaH KOHKPEeTHI
JaHI abo nogli 3 61NbLU-MeHLU BIAAANEHOr0 MUHYIOTO
NIOANHKN,  He3anexHo Bl4  HeobxigHocTI  abo
MOX/IMBOCTI Lie pobuTu.

YCBIJOMNEHHS TOro, WO Haw 4yac B IHTepHeT
3anMwae  marixe Hesrnagumuii  undposuii  cnia,
34aTHUIA BMAVHYTW Ha Halle XUTTS B MalibyTHbOMY,
€ AyXe HeobXIAHVMM 3 paHHboro BIKy. Oco6anBO B
CBITI, A€ LWBWAKICTb | MUTTEBICTb MepPeLUKOAXatoTb
pednekcli Ta MPOrHO3yBaHHI HACNIAKIB Y CepesHbO-
Ta JOBrOoCTPOKOBIV NepcrneKkTuBI.

LLLo mo>KHa 3pobunTu, 06
3ano6IrTn LboMy Ta BXXUTU
BIANOBIAHMX 3aX0AIB?

YCBIAOMJ/IEHHA EJIEMEHTIB, LWLO BXOAATb Y LE,

TA IXHIX B3AEMOBIZAHOCKH

BaraTo ntozein, 0cobamMBo AITW, 3a8BASIOTb, WO AIOTb
3 406pMMU HaMIPaMK | He MatoTb YOro MPUXOBYBATMU.
OTXe, BOHU CTBEPAXYHOTb, WO iM He MoTpIGHO
TypbyBaTnCa NpO CBIV CAIh, penyTauiio yYn umudposy
IAEHTUYHICTb.

Y UbOMY KOHTEKCTI
OCHOBHWMX acrekTax:

g HarosiocnTn Ha TPbOX

MpuBaTHICTb € akTOPOM CamMo3axmcTy. Yum
61NbLLe BM 3HAETE MPO KOroCb, TUM BPa3ANBILLNM
BIH €.

Kibepbe3sneka HeobxigHa ANA rapaHTyBaHHSA
NpMBAaTHOCTI, a MPUBATHICTb, B CBOK 4epry, €
rapaHTI€to KIbepbesneku.

MpuBaTHICTL Ta Kibepbe3dneka € KONEeKTUBHUMU
NMUTaHHSAMW, LLO PeryaoTb BIAHOCUHW B Fpynl.
Te, WO po6AATb IHLWI JIOAM, MOXe BMIMBATX Ha
Hac | HaBnaku.

3rigHO 3 LIEKD  JIOTIKOK, CAIA, IAEHTUMYHICTE Ta
umdpoBa penyTaulsi KOXHOI MOAUHU POPMYHOTHCA
IHPOPMALIED Ta AIAMU, AKI 3a4MLWLAKTb MPO HUX
cnan B IHTepHeTI. Y CBOK 4Yepry, L ClIAM 3anexaTtb
SK BIZ CaMUX Ntogel, TakK | BIA IHWNX, 3 SKUMU BOHU
B33aEMOAIOTb, @ Takox BIA nnatdopm abo nocnyr,
AKMMWN BOHU KOPUCTYHOTbCA.

AKI MPOBNEMW MOXYTb BYTU TMOB'A3AHI 3
LUNPPOBVM CNIAOM?

LUndposuii cnig nojuHN mMoxe 6yTn BUKOPUCTaHWIA
6yAb-KNM, XTO BONOAIE 1MOro yactuHot. Lindposuin
A Hagae npoduib  Mpo  TUNM  nocayr abo
IHPOpMaLl, O MPOMOHYKTLCA KOHKPETHI 0cobl,
npo Te, AKMM UMHOM | Ha $KUX yMOBax BOHa
MOrOAXKYETLCS Ha HMX. Lie Moxe 6yTn nepeBaroto abo
Ceplrio3HUM HejosllkoM. 3 orisagy Ha Te, LW
«IHbopMaLls - e Bnaja», SKLWOo ogHa KoMnaHis abo

ocoba 3 MOraHUMM HamipaMu BOJIOAIE YaCTUHOK
Hawoi IHdopmauli, 3anunweHoi y BUrAa4l undpoBoro
gy, ue Moxe 6yTM BUKOPUCTAHO 310BMUCHO |
HajaTW KOMMaHIi BeNVKy Bnajy Ta nepesary Haj
0C06010 (KNIEHTOM abo KOpUCTyBaveM KOMMaHli) abo
MOTEHLINHOK >XepTBOK KIGep3n0UnHY. HAKLWOo MU
TakoX BPaxXyeMO, WO JOCUTb YacTto MU He
YCBIAOMJ/TIOEMO C/IJ, KW 3aMLLAEMO 3a cob0to, | He
Ma€eMO 3aco061B, WO6 AI3HATUCA NPO HbOTrO, 3IMIHUTU
abo cTepTun MOro, MOXHa CTBepAXYBaTH, WO LPpoBI
CAIAN € HaA3BMYAMHO BaXJ/IMBOK IHBECTULIEID abo
MOTEHLINHOIO BPa3/NBICTIO.

AK SMEHLLUUTV LMDPOBUIA CNIA

Henerko BU3HaUUTW CAIA, SKUIA MU 3aA1LLAEMO, abo
3p0buTN 1Oro BUTIAHUMM ANA Hac. ToMy EAVNHWNI
cnocié6 YHWKHYTW HeraTMBHOrO BMJIMBY HALLOro
undpoBoro calgy - Ue 3MeHWUTU iKoro. € Tpu
cnocobu 3pobuTu Le:

e 3MeHLUeHHA KINbKOCTI  BUMaAKIB, KOAW MU

3anmwaemo g, Le  o3Hauvae  3MeHWNTM
BUKOPUCTAHHA LNPPOBUX MPUCTPOIB Ta MOCHYT,
nigknodyeHnx Ao IHTepHety. Lle He 3aBxan
MOX/NBO, ane € OYeBUAHI MOXIUBOCTI ANS
uboro.  Hanpuknag, He  BUKOPUCTOBYBaTU
IHTeNeKTyaAbHI Ta aBTOMaTM30BaHI LUUPPOBI
nocnyrn, Skl He JOAAlTb BENMKOI LIHHOCTI, Taki
AK «PO3YMHI» KOJIOHKM ab0o NeBHI A0AaTKU.
ObMmexeHHs 36o0py JaHUX LLASAXOM
HanalTyBaHHS CepBICIB, MPUCTPOIB | 3aCTOCYHKIB
y MakcMmanbHO O6MexXyBalbHOMY pexuml. Y
6araTbox BMMaAKax Lie He € HI NpocTuMm, Hi
3py4YyHuUM. Hanpwuknag, oAHUM 31 CNOCO6IB MOXe
6yTN BUMKHEHHS reonokadyi.
YcknafHeHHA  arperyBaHHs JAaHuUX B OAUH
undpoBuii cnlg abo 3anobiraHHA MOEAHAHHIO
JaHUX 13 UbOro ciijy Ana CTBOPEHHs 6uibLu
LIHHOT, 30Kpema f0AaTKoBOi, IHpopmauli. Liboro
MOXHa JOCArTW, Hamnpukiag, BUKOPUCTOBYHUM
PI3HI eNeKTPOHHI MOLUTOBI akayHTU A5 KOXHOro
BUNaAKY, MeT abo Ha PI3HUX NpucTposx. MeTa
nonsirae B TOMy, W06 YyCKNafHUTU BIACTEXEHHS,
TO6TO LO6 IHLLI HE MO 3HAWTUK IAEHTU(IKOBAHI
CAIAN, «lO HOCATb Te came B3yTTa». SKWO MU
3aBXAN BUKOPUCTOBYEMO OAWH | TOW CaMuii
NPUCTPIA, OAVH | TOW caMuii OBMIKOBUIA 3anmc
eNleKTPOHHOI nowTn abo npodinb, Hanpuknag,
Haw obnikoBui 3anuc y Facebook, ana sxoay B
Cnyx6un Ta Beb-cainTu, AKI MOro BUKOPUCTOBYHOTD |
BMMarawTb, M1 CIPUAEMO CTBOPEHHIO LLUMPOKOro
Ta YITKOro Cijy npo Hac.

AKI MPOBNEMWN MOXYTb BYTW MOB'A3AHI 3
HEFTATBHOKO PEMYTAUIEKD TA LUNPPOBVM
cniaome?

BUKNVKN, 3 AKMMW CTUKAETbCA Hawa unpposa
IAEHTUYHICTL | penyTauls, NoB'sA3aHl 3 TUM, LWO
nojnHa Moxe 6yTuM MpaBWIbHO | MO3UTUBHO
IAeHTdIKOBaHa TaMm, Ae ue HeobXIAHO, B TOWM Yac
AK  CAPUAHATTA i IHWKMKU  MOXe  6yTu
HeCnpUATAMBMM. SAKLWO Le He TaK, MOXIMBOCTI
JMOAVHN 3MEHLUYTbLCS, OCKUIBKM BOHa abo

Lindposnia cnip, penyTtadis Ta
undpoBa IAEHTUUHICTb




HernpaBuIbHO IAEHTUdIKOBAHa B HeMpasuibHOMY
MicLl, abo B HenpaBWIbHWUI Yac. Ii MOXyTb HaBITb
BIAKVIHYTU TUIbKW Yepes il penyTauto.

AK CTBOPUTWU TAPHY UN®PPOBY IAEHTNYHICTb
TA PEMYTALIKO

Matn undpoBy IA4EHTUYHICTL | MIATPUMYBATK
MO3NTUBHY penyTauito - 3aBAaHHA He 3 Jerkux.
BOHO BMMarae nocTIiHMX 3yCU/b, IHOAI MPOTL Teuli,
I 3aNeXnTb BIA KINbKOX ¢akTopIB, 30Kpema Bij
IHWKX  mogei.  OAHaK — MOXHa  BUAINUTK
YOTUPHAALATE pPeKoMeHAauIl, Kl ZOMOMOXYTb Y
UbOMy. BOHM HaBeZAeH! HUWX4Ye | 3rpyrnoBaHI 3a
TPbOMa KaTeropismu:

OcHoBuU:

1.byabTe 0c06MBO ObepexHUMU 3 TUM, FK BU
npeseHTyeTe cebe B IHTepHeTl. Bawe d¢oTo
npoduIto, NCeBAOHIM Ta BCTYMHe peyeHHs abo
cTaTyCc 3aBXAW MatoTb OyTVM MOBaXHUMMK Ta
NO3NTUBHUMMU.

2.3BepTalite yBary Ha yMOBU KOHQIAEHLIAHOCTI
Ta Kkibepbesnekym Ha BalMX MNPUCTPOSX, Y
AojaTkax Ta coulanbHUX Mepexax. Ynm BOHMU
CyBOPILI, TUM BINbLUNA KOHTPOJIb.

3.[lBIUI  nogymaiTe, nepll HIK OMNy6aIKyBaTw
LLIOCb, OCOB/IMBO KOMM BacC OXOM/OKOTbL eMoLyi,
Takl Sk rHIB abo HaAgMIpHa endopis.

4.Mepw HBK ONYy6MIKYBaTW LLOCb, MOMIPKYIATe,
CNpPOrHo3ylTe Ta ysBITb, AKMA edekT Le Moxe
MaTu, AKLWo Le nobayatb nybaivHo 3apas abo B
ManbyTHEOMY.

5.bepiTb aKTMBHY Yy4acTb, MpPOSABAAKYN CBOE
undpoBe rpPOMaAAHCTBO, Y  MPaBUIbHWUIA,
KOHTEKCTYyaNbHUA Ta NOIHGOPMOBAHWUIA CnoCIO,
ajke Lie 3aMLWNTb CIA.

AecaTb pekoMmeHAaLUIn Ans
NO3UTUBHOI LLNPPOBOI
penyTauli abo I4eHTUYHOCTI

MocTIHO MIATPUMYBATU  LUNPPOBY IL4EHTUYHICTb
abo penyTauito Moxe 6yTM AOCUTb  CKAAAHO.
Ocob6nnMBO, SKWO iX LIHHICTb | aKTyalbHICTb He
Nlerko CNpuUnMatoTbCad Ha MOMEHT po3pobkn. Ocb
HOMY BaXX/IMBO MaTW YITKI Ta NPOCTI pekoMeHAauli,
AKI MOXHa 3aCTOCOBYBAaTW, KON Lie MOX/NBO:

1.bygbTe BUOIPKOBMMWU Ta CKOpoOYylTe 06CAr
ny6aIKaLin.

2.06mexTe KOMO  CBOIX nybnikauim  nauwe
HeobXIAHMMK ocobamu, BUOPaBLUM BIAMOBIAHI
HanalTyBaHHSA Ta KaHanu.

3.Mepea nybiKaLIEld YOrocb YsABITb COBI YABHY
rnobanbHy ayamtopito (byab-aKky) | 6e34acoBuin
edeKT (3aBXan).

4.Mepl HDK 3aBaHTaXyBaTu OyAb-AKUA JOAATOK,
JI3HaliTecs, K BIH 06p0o6As€ BaLll AaHI.

LindpoBunii cnip, penyTtaunis Ta
uudpoBa IAEHTUYHICTb

6.Mam'aTante, wWo uyudpoBUli CaIL BUAANUTU
Henerko, OCKUIbKW WOro MOXyTb 36epertn Ta
BIATBOPUTM IHLII 0COBM abo MPOCTO TOMY, LLO BU
He 3aBX/AWN Ma€ETe MOX/IMBICTb IOro BUAANUTN.

CTOCOBHO IHLUUNX:

1.HanonsramTe Ha TOMy, LWO6 IHLUI IFOAN MOBaXxanu
Bally MpuBaTHICTb. Lle HalKkpalla rapaHTia Toro,
Lo BW 3MOXeTe Xo4ya 6 MIHIMaNbHO KepyBaTw
CBOEO LMPPOBOIO penyTaLleto Ta IAEHTUYHICTIO.

2.YHuKanTe  BIAYYTTS  TUCKy,  IHepuii  abo
HeobXIAHOCTI nybnikyBaTM Te, WO BU pobuTe.
Po3symMHO KepyiiTe TWM, 4YUM BU JUINTecs B
IHTepHeTI NPO CBOE XUTTH, CKUIbKK, AIK | 3 KUM.

3.Mam'ATanTe, WO Te, AK AOAN Ta naatpopmu, 3
AKMMW  BU B3AEMOAIETE, YMNPaBAsOTb CBOEI
NpUBaTHICTIO Ta Kibepbesnekoto, TakoX Br/NBAE
Ha Bac.

4.bysbTe 0CO6NMBO Ob6epexHI 3 TuUM, LWO BU
ny6/IKy€eTe, AKWO Le CTOCYETbCA IHLINX JHOAel,
0CO6/IMBO AKLLO X MOXHa BMI3HATU.

ByAbTe NMOSUTUBHUMU Ta NPOAKTUBHUMMW:

1.CTBOpIOMITE MO3UTMBHY LMOPOBY IAEHTUYHICTD
Ta penyTauio. 3anvwanTte BUAUMWUIA CIA Y
BCbOMY, 4uMM BW byjeTe nuwaTtnucs B
MaribyTHbOMY.

2.MpakTukyrite camonepernsaa,. PerynapHo
wykaiTe cebe B IHTepHeTI (6paysepu, pI3HI
coulanbHI Mepexi Ta nnatopmu TOLWO) Ta
PI3HMMK crnocobamu, LWO6 MepeBIpUTK, L0
MOXHa 3HalTW nNpo cebe.

3.CtBopITb Mpodinb Ha naaTtpopmax, Ae 6epyTb
y4acTb TaKl 104N, K BU. Lle Moxe 6yTn KOpUCHO
N5 3aXUCTY BALOl IA@HTUYHOCTI Ta YHUKHEHHS
nagpo6km ocobu.

4.KepyinTe PI3HUMMN
IAEHTUYHOCTAMM Ans KOHKPEeTHMNX abo
TMMYacoBMX pedveir. Moxe 6yTM KOPWUCHO
CTBOPHOBATY PI3HE BPAXeHHS B PI3HI MOMEHTMU.

npodnsaMu Ta

5.3BepTalite yBary Ta AbalitTe nNpo  CBOW
KOH}IAEHUIVHICTL | KIbepbe3neky, a TakoX Mpo
KOH}IAEHUIVHICTL Ta Kibepbe3sneky IHWKUX 0CI6, 3
AKVIMU BU B3aEMOJI€ETE.

6.36epiraite MNO3UTUBHWUIA HacTpii | ToH. Lle
KOPUCHIWe AN 340pOB'S | pobuTb Bac 6InbLU
NOBaXHUMW.

7.YHuKanTe nybnikaull, KoAMm BaC OXOMJOKTb
CUBbHI ab0 HeraTMBHI eMOLIT Y/ NOYYTTA.

8.YHuKamTe HenoTpIGHMX KOHPAIKTIB. Hemae Hivoro
61/1bLU BIALAHOMO, HIX BOPOT.

9.CTBOpPITb PI3HI MPOGIIl ANA PISHUX CepefoBUL |
uinen.

10.MowykanTe cebe B coulanbHUX Mepexax, LWob6
AI3HATUCS, K BaC CNPUMatoThb.

-




AK 14eHTNPIKYBaATU XepPTBY

KibepbyniHr, TPyMIHI Ta CeKkCTopuis 3a3BM4Yal MawTb ABI
CNINbHI puckn. lMeplla nondrae B TOMY, LLO XepTBU PIAKO
NpocsATb Npo gonomory. NprHaiMHI Ha no4vaTky abo AoTtu,
AOKW CUTyauls He CcTaHe ekcTpeManbHow. [lpyra cruibHa
puca nondrae B TOMY, WO Ll 3/104MHW, SK MNPaBUAO,
TpVBalOTb NPOTArOM TPUBANOro Yacy, MOXINBO, BHaCNIAOK
BMLLE3a3HAYEHOro, a TakoX 4epe3 X IHTEHCUBHICTb, fKa
MOCTYNoBO 3POCTAE.

Hamararouncb BUABUTW Takl Al Ta LWyKaTW IXHI PaHHI
O3HaKW, BUUTENl CTUKAKTbCA 3 BaX/IUBUM BUKAUKOM. Ll
3/104MHW BMNNBAIOTb He TIIbKW Ha IXHIX XXepTB abo Tux, XTo
6e3nocepeAHbO CTPaXAa€ BIA HUX, ane i Ha LWKIbHe
cepefoBulie Ta cribHOTY. OcCobAMBO Le CTOCYETbCA
KIGepOyniHry.

3aBfaHHS BuUUTENIB He € nerkum. Mpoduil NoTeHUIHNX
XepTB HaBITb He € YITKUMU. Y 6araTbox BUMNagKax Tpu PI3HI
dbopMun gomaraHb (rpymiHr, KibepbyniHr abo cekcTopLis)
3AIACHIOITLCA AyXe 0bepexHo, He npuBepTaloum yBaru Ta
He 3anuLwaroyun barato BUANMUX CAIAIB.

Ocobwn, aki noTpanuan B Takl cuTyauli B IHTepHeTl,
BUABMAIOTE CUMMATOMMK, CXOXI Ha T, WO BUHUKAaKTb Y
nojen, AKI nepexuBaloTb  HECNpUATAUBI  eMOLIHI
06CTaBMHW, Takl K BTpata pojm4ya abo po3puB CTOCYHKIB:
NPUrHIYEeHWIA HaCTPIA, BTOMAa, BTpaTa KOHLUEeHTpaLli, anaTis,
CMYTOK, 6€3COHHS, CXWAbHICTb A0 13014Lli, panToBl 3MIHN
HaCTPoO, TPUBOXHICTb, APAaTIBAUBICTE abo HEpPBO3HICTb
Towo. Came TOMy HeMae YITKMX MOKAa3HWKIB BIKTUMI3aLI,
X04a OAHVM 3 HUX MOXe ByTV TpMBanICTb abo MOrIpLUEeHHS
UMX  CMMNTOMIB, WO  YacTiwe TpaniseTbCs,  KoOu
BIKTUMI3aLIA TPWBAE JAOBIMA Yac, a He € KOHKPEeTHO
TpaBMaTUYHO NOAIEIO.

Konn pntmMHa AeMOHCTPYe MIZO3pINY MOBEeAIHKY, MnepLuvm
KPOKOM Ma€ 6yTn BUKIHOYEHHS OyAb-AKWUX MNPUYMH, He
NOB'A3aHUX 3 IHTepHeT-XepTBaMu. [pyruMm MOXINBUM
BTPYYaHHSIM MOXe OyTu mnepernsf ixHbOi akTUBHOCTI B
coulanbHUX Mepexax, 3aBXAM 3 [MOoBarol JO IXHbOI
NpPUBATHOCTI Ta IHTUMHOCTI, Ta MNOWyK My6aIYHOro
KOHTeHTY. Lle MOxHa 3pobuTn 3a AONOMOroH MOLUYKY B
PI3HNX KOHTEKCTax (Be6-CTOPIHKK, COLlanbHI MepexI TOLLO),
BMKOPWUCTOBYIOUWN PI3HI MOXI/MBI IMeHa, 3a SKUMU MNOro
MOXHa 14eHTUIKYBaTK, L0 MOXe AaTu NeBHI MIAKa3Ku npo
Te, WO TaK CUIbHO Ha HbOro BMAMBAaE. [Janl 3aJMNLLAETbCA
TIIbKW criocTepiratm | cpopMmyBaTu rinoTesy npo Te, LIO
Moxe BIABYBaTUCA. HasBHICTb CKAAAHWUX CTOCYHKIB 3
OAHOK/MAaCHMKaM/X  abo  HaBITb  MNonepeAH!  BUMaAKK
XXOPCTOKOrO MOBOAXKEHHS MOXYTb BKa3yBaTV Ha MMOBIPHWT
KIOepOyniHr. Y BuUMagky, SKLWO paHiwe 6ynn BUSBEHI
CUMNTOMM  HU3bKOT  CaMOOLIHKW, MOXHa  PO3ISHYTA
MOX/IMBICTb  MOLUYKY BW3HAHHA MICAA  TFPYMIHTY abo
cekcTopuli. SKWO AUTUHA HaAMIPHO BWKOPUCTOBYE Ta
3aXULWAE CBIN MOBINBHUI TenedpoH abo LWOCb BUKINKAE
MOCTINHY, HaranbHy abo HenoriYHy noTpeby mMatu AoCTyn
40 IHTepHeTy, uUe MoXe OyTW O3HaKkow Toro, wo B i
LM PPOBOMY XUTTI LLOCL He rapasg,.

Sk 3aBXAM, 6aTbKM abo OMIKYHU MOBUHHI BYTW 3any4yeH! J0
cuTyauli, K TUIbKW MU BUSABASEMO MpPo6aeMy, He3anexHo
BIZ TOrO, Yn 3HaMLWAN MW Ti gxepeno. BogHoyac BaXnnBeo
NOACHUTY M, AK BaXnMBO 36epiratv 6yab-aKI fokasu, fKl
MOXYTb AOMOMOITA MIAKPINUTA 3a8BY B MOAILIIO, AKLLO Le
byae HeobXIAHO: MOBILOMMEHHS, 3HIMKM eKpaHa ToLlo.
3BNYANHO, TaKoX KOPWUCHO MOAUINTUCA 3 HUMW HaWMMW
3HaHHAMMY, LWO6 AONOMOITH iM Y iIXHIN pobOTI 3 3aXUCTY.
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Kibepbe3neka

HaBuanbHuUiA pecypc: AHIMaLIs AKTUMBHICTb: Mepernag aHiMauyli Ta 06roBopeHHs

Bctyn

Lle Bineo y HaouHih Gopmi, WO CNpUSE KpaLOMy 3anam'aTOBYBaHHI,
BUCBITNIOE AesKi K/KYOBIi MUTAHHA, MOB'A3aHI 3 TPOSHCbKMM  LWIKIAAMBUM
nporpaMHunMm 3abe3neyeHHsM, OAHUM i3 HannowunpeHiwmnx i
HavHebe3neyHilnx BUAIB WKiAAMBOro NporpaMHoro 3abesneyeHHs.

Tpusanictb
e Bin 30 no 50 xBunuH, 3anexHo Big ocobnueocTen rpynu.

Lini
o MigBuWMTM 06i3HaHICTb MPO peanbHy 3arposy, sKy CTaHOBAATb WKiAAMBI

KIBEPBE3MEKA: 25;;23{\414, npoTM SKMX HeobXiAHO 3acTOCOBYBAaTM aKTMBHI 3aXMCHI
L|J KIA“ VI B E e [lizHaTWCA NPO OCHOBHI 3anN06iXHI 3axoau.

NMPOIrPAMHE
3ABE3”EL‘IEHHH, 3 - Peanizauisa

ﬂ KM M HOTPIBHO Kpok 1: 3agaiite rpyni Kinbka 3anutaHb: Yu 3HaeTe B, WO Take LWKigaMse

nporpaMHe 3abe3neyeHHs abo 3N10BMUCHE nporpamMHe 3abesnedvyeHHs? Yu
BOPOTVICH 3HaETe BM, K BOHO npaule? Yu 3HaeETe BM BUMALKM, KOMU «BipyC»
CNpuyYnHMB npobnemmn?

Bikosa rpyna: 8-12 pokis Kpok 2: lMepernaHbTe aHiMaLito pa3oMm i3 rpynoto.

Bikosa rpyna: 13-15 pokis Kpok 3: 3apaite Kinbka 3anuTaHb, fKi LOMOMOXYTb 3aKpiMUTU OCHOBHI
NOHATTS:

https://www.youtube.com/watch?v=4aaYIOGpgf8 YoMy TpOSHCbKI nporpamMu HebesneuHi? Sk BM BBaXKAETe, HACKiNbKM
MMOBIpHO, WO BM MOXeTe 3apa3utuca? Yu BBaXAETE BW, WO TPOSHCbKA
TpuBanicte: 2 xB. 57 . nporpaMa Moxe B3STW Mif, KOHTpPONb Beb-kamepy Balworo komn'totepa? Sk
LbOro YHUKHYTM? YM Baxnueo, W06 Bawi Apy3i TakoX BXMBaNM 3axXOAiB
6e3neku B IHTepHeTI?

BAPTO BPAXYBATU

e TposHM [03BONAIOTH (HLWOMY LWKiAJIUBOMY
nporpaMHoMy 3abe3nevyeHH MPOHMKATK Yy
Ball Komn'ioTep, MObGiNbHMI TenedoH abo
MAaHLWeT.

BoHM  3anuwatoTbCs  HENOMITHMMM  Ta
MOXYTb BMKOHYBAaTW Ppi3Hi Aii, Hanpuknag
aKTMBYBaTM Kamepy BaWoOro Kommn'rotepa
abo BMKpasaT naponi v BaXNMBi AaHi.

BcTaHOBITb aHTMBIpyCcHe abo iHwWe 3axucHe
nporpaMHe 3abe3neyeHHa Ha BCi CBOi
npucTpoi. NipTpumyiTte onepauinHy
cuMcTeMy Ta  MporpamMM  Ha npucTpoi B
aKTyanbHOMY CTaHi (OHOBAOMTE iX).

3aBaHTaXeHHs Ta BCTaHOBNEHHS
HesneranbHOro NporpamMHoro 3abesmnevyeHHs
MOXe npu3BecTu no npobnem.
Kopuctyittecs nuwe odiuitHumMu catamm
Ta 3aCTOCYHKaMM.

84 | Kibep6e3sneka



https://www.youtube.com/watch?v=4aaYIOGpgf8

HaBuanbHwWii pecypc: IcTopis

NMPABUNA BE3NEKA
Ansg CMAPT®OHIB

BikoBa rpyna: 9-11 pokis
WKinbHWI Knac: 4-6 knacm

BAPTO BPAXYBATU

e Baw MOGinbHUIA TenedoH MiCTUTL Ayxe
BaXIUBY iHbopMauito. 3aBxau
BUKOPUCTOBYITE rpadiyHnii kny abo kopa
ons 6nokyBaHHa ekpaHa. Lle nepwa niHig
3aXMCTy Bawoi 6e3neku Ta NpMBaATHOCTI.

Baw mob6inbHUit TenedoH 36epirae Bawi Ta
4yXi MpMBATHi po3MOBM 1 306paxeHHs. BiH
Takox 30epirae Bawy aApecHy KHUry
KOHTAKTIB | AaHi [oCTyny OO couianbHUX
Mepex (3a ymoBM 36epexeHHs naponis). Lle
CTBOPIOE CEPMO3HI PU3UKMU, TaKi K KpaLixKa
ocobucTocTi, 3n1am npodinto abo NopyLeHHs
NPUBATHOCTI.

Y BunagKax, KOAM NPUCTPIR BUKPALZEHO UM
BTpayeHo, abo 4KWO XTOCb TMMYaACOBO
OTPMMaB HECaHKLiOHOBaHWM pocTyn A0
BaWoro mMobinbHoro TenedoHy, 610KyBaHHS
ekpaHa € [Ayxke KopucHuM. besneka Ta
NPUBATHICTb TICHO NOB'A3aHi Mix coboto.

Kibepbe3neka

AKTUMBHICTb: MpounTaiiTe ICTOpIO Ta 06roBOPITH ii

Beryn
Lla ictopis po3noBigae npo Te, WO 3axMCT AOCTyny A0 BaloOro
MobinbHOro TenedoHy BiAirpae gyxe BaXaMBY poib.

Tpusanictb
Big 30 go 50 xBunuH, 3anexHo Bifg ocobnmMBocTen rpynu.

Uini

o [ligBMWMUTM 06i3HAHICTD MPO BAXJMBICTb 3aXWUCTy LOCTyny [0
M06inbHOro TenedoHy.
Bu3HauMTM HeobxigHicTb 6n0KyBaHHS [oCTyny 4O CBOTO
NPUCTPOIO 33 LOMNOMOrol0 6/10KYBaHHS eKpaHy.

Peanizauis

Kpok 1: 3apaite rpyni Kinbka 3aranbHUX MWUTaHb MpPO Te, SK BOHWU
3aXMLWaTb CBOT MOBINbHI TenedoHM Ta iXHIM BMICT, NOB'A3YOUM iX 3
icTopieto Mapiiiku: Yn BTpayanu BM KoNM-HeOyAb CBii MOBINbHUIM
Tened@oH? Sk Bu cebe novysanu?

Kpok 2: lNpouuTtaite icTopito pa3oM 3 rpynot NpUHaMMHI Kinbka
pasis.

Kpok 3: [licna npoyuTaHHS 3a0Xx0TbTe rpyny A0 KOJAEKTUBHOIO
06MipKOBYBaHHS, 334al04M MUTAHHA Ta CTUMYNOOYM Auckycito. Ocb
[lesiKi 3 MOX/IUBUX NMUTAHb:

AKMMKM MOXYTb BYTM Hacnigku TOro, WO iHWa NAMHA BTpyTMIacs Y
BaW Mo6inbHMi TenedoH? Yu 3MOXKe BOHA MNepernsgHyTM Balli
306paXxeHHs? Yn 3MOxe BOHA OTPMMATKM LOCTYN A0 Bawux npodinis
i 3MIHUTH iX?

Yn BBaxaeTe BM 3a HeobxigHe aBTOMaTUYHO OGNIOKyBaTU eKpaH?
CKinbkM cekyHA BM O BCTAaHOBMAM ANg aKTMBauii ONOKyBaHHA
eKpaHy?

Mapilika 3aBxam byna yBaxHOK A0 CBOEI LMppoBoi 6e3nekn. Ha cBi TenedoH BOHA NOCTaBMAA CKNAAHUMI rpadivyHuMIA KoY,

AKWM 3HaNa nuwe BoHa.

OQHOro gHS, KoMK LiBYMHA BUILLIA 3 KAacy Ha NEpPEPBY, HE3HAWOMMI 3NOBMUCHUK TUXEHBKO 3aMLLOB YCEPEAUHY T BUKPAB
ii TenedoH. BiH cnoaiBaBcs WBMAKO OTPUMATM AOCTYN A0 NEPCOHaNbHMX AaHUX Mapiinku — NoBifoMAeHb, GOTO, aKayHTIB.

Ane WoOMHO BiH YBIMKHYB TenedoH, nepes HUM 3'9BMBCS CKNAAHMIA rpadiuyHMI KNtoY. 3N10BMUCHUK BOAMB MabLLEM MO eKpaHy
3HOBY i 3HOBY, Npo6yBaB pi3Hi KOMOiHALIi, HepBYBaB, CEPAMUBCS — Ta BCe MapHO. TenedoH 3anuiwascs 3ab6n10KOBaHUM, @ nicng
KinbKOX HeBAANMx cnpob cuctema Lie 4 TMUMYACoBO BiAKAOYMAA MOX/IUBICTb BBEAEHHS.

3p0o3yMiBLIM, WO 31aMaTh TenedoH He BAACTbCS, 3T0BMUCHMK KMHYB MOr0 Ha NapTy 1M NOCMiXOM NOKWUHYB Knac.

[loBepHyBLWMCH Nicng nepepsu, Mapivika nomiTuna cBin TenedoH Ha Micui. BoHa ogpasy 3po3ymina: XToCb HaMaraBCcs HUM
ckopuctatucs. Ane 3aBASKU HafinHOMY rpadivyHOMY KUy XXOAHI ii AaHi He nocTpaxaanu.

Mapiiika MOoCMixHynacs — 3axMCT Taku npaute. | BiATOAI BOHa We yBaxHiwe cTaBunaca Ao 6esneku CBOiX UMdPoBUX

NpUCTpPOIB.
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HaBuanbHu1iA pecypc: AHIMaLis

o 3ycTpiyvi yepes TMXXAEHD!

MPUBATHICTb — CKAPB,
AKWIA NOTPIEHO
3AXVILLIATU

Bikosa rpyna: 10-12 pokis
LLKINbHWX Knac: 5-7 knacv

https://www.youtube.com/watch?v=xX-3rMe4eFs

TpuBanictb: 2 xB. 11 ¢

BAPTO BPAXYBATU

e fkwo Baw Mob6inbHUI TenedoH Mae kamepy
Ta GPS, Bawi doTorpacdii MoXyTb po3KpMBaTH
6inblwe iHpopMaLii, HiX B fyMaEeTe.
BuMuMKaNTe BM3HAYEHHS MiCLLE3HAXOOXEHHS
(reonokauit) ang doto Ta Bigeo, ki Bu
nybnikyete 3 tenedoHy.

Lle BaxnuBo Ans BaWOro BAACHOMO 3aXMUCTy
Ta 3aXMUCTY iHLWKX.

HenomiTHO ans Hac MobinbHi Tene@oHM MOXYTb
[0AaBaTM A0  HawWoi  KOMYHiKauii  [oAaTkoBy
iHbopMaUito y BUMNAL4I MeTagaHux, SKi 4acTo
MIiCTATb [AaHi Npo reonokauit. 3a3Buyan Uue
BinOyBa€eTbCca nif 4ac cTBOpeHHs doTorpadii,
Konn ikcyeTbCsa TOUYHe Micue, fe 6yno 3pobneHo
3HiMOK abo Bifeo. [esiki BebcepBepyu BUAANAOTH
reofokalitlo nig 4Yac 3aBaHTaXKeHHs dainis, iHWI
— Hi. KpiMm MeTagaHux, y camMux 306paxkeHHsax
Moxe OyTu Oarato peTaneil, ski  [403BONAKTH
BM3HAUUTU MiCLLEe3HAXOMXKEHHS NIOANHMN.

NMpuBaTHICTb

NMpuBaTHICTDL

AKTUBHICTb: Mepernsag aHiMaLyi Ta 06roBopeHHs

@ Betyn

Lle Bineo npuBepTae yBary A0 AaHMUX, §Ki iHOAI HEHAaBMMUCHO
nepefatTbCs pa3oM i3 306paxeHHsM, HalyacTiwe ue micue, ae 6yno
3p06EeHO 3HIMOK.

TpuBanictb
Biz 30 no 50 xBWMAMH, 3anexHO Bif 0co6AMBOCTEN rpynu.

LLini

e (CTUMynoBaTM KPUTUYHE MUCIEHHS WOAO TOro, aKa iHhopMauis,
6inblw-MeHLW HeCBiLOMO, NepefaEeTbCs B OyAb-KMUIA MOMEHT Hacy.
MigBuwmTM  06i3HaHICTb NpPO  MOTEHUiMHMIA  pU3MK  Ans
KOH®IOeHUIMHOCTI Ta 6e3nekn npu 0O6MiHi 306paKeHHsSIMU, WO
MIiCTATb AaHi reosokauii.

Peanisauisa

Kpok 1: 3apaiTte rpyni kinbka 3anutaHb: Yn 3HaETe BM, LLO Take
reonokauis?

lUlo Take MeTapaHi? Yun 3HaeTe BW, A€ 3HAXOAATbCS HaANALITYBaHHS,
MOB'A3aHi 3 BUKOPUCTAHHSAM MiCLe3HaXOOXEeHHs Baworo tenedoHy?
Yn 3HaeTe BMW, SKi iHWI mporpaMyM MOXYTb OTpMMaTWM AOCTyNn [LO
BalLOro Micue3HaxooKeHHa abo nokasyeBaTM MoOro nig 4vac
BUKOPUCTAHHA?

Kpok 2: lNepernaHbte aHiMauito pasom i3 rpynoto.

Kpok 3: 3apaiTe Kinbka NuUTaHb, NOB'A3aHMX i3 KOHDIAEHLIMHICTIO Ta
[aHUMM MPO MiCLLE3HAXOKEHHS:

ki we cuTyauii, Ha Bawy AyMKY, MOXYTb OyTU Hebe3neYHnMu, SKLLO
Ha @oTorpadii BMAHO Bawe MicuesHaxomkeHHa? LLlo Moxe cTaTumcs,
qakwo doTtorpadia, Ha SKiM BMAHO MicLe3Haxo4XeHHs, O6yae
HaficnaHa abo ony6nikoBaHa BigKpPMTO, Tak WO ii 3MOXe nobauntm
6yab-xT0? K MOXHa HanawTyBaTM [OCTYyNn Ta BUKOPUCTAHHS
HanawTyBaHb  MiCLE3HaxXOMKeHHa  Ang  nporpam,  aki  ix
BMKOPUCTOBYHOTb? SKLLO BM He 3HAETE, K Le 3pobuTH, IK MOXKHA Le
nisHaTtuca?




HaBuanbHuniA pecypc: IcTopis

Y COUIA/IbHNX MEPEXAX
HA BALLlY OH/1IAVH-
MPNBATHICTb MOXXYTb
BMJ/INBATA IHLLI.
MPNBATHICTb IHLLUNX
TAKOXX SAJTIEXXAUTDb BIA,
BAC

BikoBa rpyna: 10-12 pokis
LLIKINnbHWIA Knac: 5-7 Knacu

BAPTO BPAXYBATU

«Te, LLO BiAOMO MpPO BaC, TAKOX 3aNeXuTb
Big iHWKX Noaen. IHWi nran Takox
MOKMaAATbCSA HA BAC Y AOTPUMAHHI IXHBOT
MPUBATHOCTI».

NMpuBaTHICTb

NMpuBaTHICTDL

AKTMBHICTB: [pounTaiATe ICTOPIIO Ta 06roBOpITH ii

Bctyn

Lls ictopia 3 cepii «[lpuBaTHicTb» pO3NOBiAAE Npo pPO3MOBY MiX ABOMaA
NabMU, B SKiA OOMH 3 HMX 3MYLIYE (HWOro 3agymMatucs npo Te, SKi
306paxeHHs BOHM nyb6AiKyloTb, Ae BOHM iX nybnikywTb, i 9K Le Moxe
BMIMHYTU HA iXHIO BNACHY KOHDIAEHLiMHICTb Ta KOHDIAEHUIAHICTb iHLWKX.

Tpusanictb
Bin 30 po 50 xBMAMH, 3anexHO Bif 0co6iMBOCTEN rpynu.

Wini

o [lipkpecnutn  HeobxigHicTb  3a3panerinb  obaymatv  nybnikauito
306paxeHHs B coLialbHUX Mepexax.
MokaszaTtu, Wwo 300paxeHHs B COLiaNbHil Mepexi MOXyTb NobaunTu
HecnoaiBaHi ntoam abo nam, IKUX MU HaCNpaBAi He 3HAEMO.
MigkpecnmTu, Wo NoBoAXEHHS 3 300paxeHHAMM B COLiaIbHUX Mepexax
MOXe MaTu HaCNigKWM ANS NPUBATHOMO XUTTH iHWMKX NOAEN | Wo came 3
Li€i NpUYNHM HEOOXiAHO aKTUBHO 3aXMLLATH BNACHE NMPUBATHE XUTTS.

Peanizauisa
Kpok 1: 3apaiite rpyni Kinbka BiKPUTUX NUTAHb, WO6 BOHU MOSAICHUAU CBOI
Kputepii npu ny6nikauii 300paxeHb: aKi  3006paxeHHs BM  3a3BMYaii
nybnikyete B couianbHMX Mepexax? Bu nybnikyete ix ny6niyHo uu
npuBaTHO? A 9K Le pobnaTb Bawi Apy3si? Yu nybnikyBanu BoHM Konu-Hebyab
doTorpadii abo Bifeo 3 Bamu, aki Bac Typbysanu?
Kpok 2: MpouunTaiite icTopito pasoM i3 rpynoto.
Kpok 3: [licng npouyuTaHHsa icTopii 3aoxoTbTe rpyny A0 0OroBOpeHHs,
3a[aBLWN TaKi MUTaHHS:
e Yu BBaxaeTe BU, W0 300paxeHHs B MPUBATHI 30HI couianbHOi Mepexi €
6e3neyHmnm?
Yu nutaete BM CBOIX APY3iB, UM LiNATbCA BOHWM CBOIMWM MaponsMu Ao
couianbHMX Mepex 3 iHWKUMK NtoabMu? Yu pinutecs BU HUMKU?
Yu 3aMucioBanuca BM Konu-Hebyab HaL TUM, CKiNbku KOH®IAeHLiMHUX
306paxeHb BM 3bepiraete Ha CBOeEMy MobinbHoMy TenedoHi? Lo
CTaQHEeTbCA, AKLWO BM MOro 3arybute? A Lo, AKILO NIOAMHA, gKa 3aryouna
TenedoH, paHiwe byna Bam foBipeHa 0cob601o, K BU Haganu NpuBaTHi
306paxeHHs?

Beuipka y Apy3IB 6yna fyxe BeCesoo: My3uKa, XapTu, TaHLl Ta 6e3/114 KyMeaHUX
MOMEHTIB. X/0Mul Ta AlBY4aTa Maike 6esnepepBHO ¢oTorpadyBann — pobunu
CMILLHI rpyMacy, ctprbany, BAaLITOBYBaAN IMNPOBI30BaHI KOHKypcu. Ha TenedoH!
Hakonuuunacs uina ranepes ACKpaBux 3HIMKIB.

Micns Beuylpky OAWH 13 Apy3IB, AHAPIVA, BUPILIUB MOAIMTUCA HANCMILIHILLUMUN
doTorpadisMmy Ha CBOIli CTOPIHLI B coumepexi. BIH BMGpaB Kilbka 3HIMKIB |
MO3HauMB YCIX, XTO 6yB MOPyY — BIH XOTIB, W06 YCl OTPUMANM 3raZku Ta Nanku.

Konn AHApIA HaTUCHYB «Ony6ikyBaTU», AOr0 Mama BUMNAaAKoBO 6yna nopyu.
MornsHyBLUM Ha eKkpaH, BOHa Nari4Ho NoNpocuaa CMHa 3ynUHUTACS.

«MoanBNCL, — cKaszana BoHa Tuxo. — Ll oTorpadii MoxyTb 6yTU CMILLHUMUK ANS
Tebe, ane Yy BCI XOUyTb, W06 iXx Baunan Takmmmn? Y coulanbHUX Mepexax IHLI
NIOAM MOXYTb BMAMBATW Ha TBOK MPUBATHICTb, ane TW TakoX BMIMBAEW Ha
NPUBATHICTb TUX, XTO Te6e OToUYyEN.

AHZAPIVi 3aMNCANBCA. BIH AINCHO He NMMTaB CBOIX APY3IB, YN XOUyTb BOHW, LLO6 L
doTorpadli ctanu ny6AIYHUMU.

AHAPI 3p03yMIB BaXJ/1MBE NMPaBuo:
y coulanbHUX Mepexax MW BIAMOBIAANbHI He TINbKM 3a cebe, ane W 3a nwogel
HaBKOJIO Hac.

BIATOAl BIH 3aBXAW MUTaB A03BOJY, MepLl HDK TeraTu Korocb abo mny6aikyBaTtui
doTorpadii 3 Apy3aMu.




Kibep6yniHr

HaBuanbHuMiA pecypc: AHIMaLis AKTUBHICTb: Mepernsag aHiMawli Ta 06roBopeHHs

Bctyn

Llei aHiMauiiHuit dinbM nokasye pisHi dakTopu, gKki CNpusaTb
CTBOPEHHI0 MO3UTMBHOI LM(DPOBOI aTMOChHepH i, OTKe, 3MEHLLIEHHIO
MMOBIPHOCTI HAaCMIbHULbKOT MOBEAIHKM.

Tpusanictb
Bin 30 no 50 xBUNuMH, 3anexHo Bif ocobnmMBocTel rpynu.

Wini
e [li3HAaTMCAS NpO KOHUEMLWit0 MNO3MTMBHOMO CMiBiCHYBaHHA B
|[HTepHeTi Ta pi3Hi NPOSBM HACUNIbCTBA B MEPEXI.

AECﬂTb I-IPABV”-I MioBUWMTK 06i3HAHICTb NPO HEOBXiAHICTb aKTUBHOI yyacTi ang

3anobiraHHs MOriplWeHHI0 KAiMaTy ChiBiCHYBaHHA Ta Woro

no3sNTUBHOIO NONiMNWeHHA.

Bu3HaumMtH, aKi UIHHOCTI, CTaBNEHHA Ta HaBUYKM MOXYTb

KIBEPC”IBICHyBAHHﬂ cnpusaTM  Ta  NiATPUMYBATM  rapHe  CMiBiCHYBaHHA B
TA 3AMNOBITAHHA KibepnpocTopi.

L'.MCDPOBOMy - Peanizauis

HACM”bCTBy Kpok 1: MocTtaBTe rpyni Kinbka NO4YaTKOBMX 3anMuTaHb i 3aBAaHb:
Lo Take no3uWTMBHe cniBiCHyBaHHA? YuM 3HAeTe BU NpuKNaau

XOpOLOro Ta MOraHoro cniBiCHyBaHHA B Knaci? Yu MoxeTe BU
BM3HAYMUTM HACNIAKM KOXHOIO 3 HUX? XTO BMIpaE Bif XOpOLIOro
CniBiCHYBaHHA?

https://www.youtube.com/watch?v=_DF_x1SHTEg Kpok 2: [eperngHbTe aHiMauild pa3om i3 rpynow MpUHAWMHI
Kinbka pasis.

TpuBanicTb: 5 xB. 33 C. Kpok 3: [ToYHiTb AMCKYCit0, 3aA4aBLWM NUTAHHA MPO KOXHE 3 AecaTu
pPEeKOMEH0BaHUX MpaBuU:

YoMy BOHM BaxIMBi? UM MoOXeTe BM HABECTM NpUKNAL TOro, LLO
BiAOYyBaETbCA, KONM Li MpaBuna He A[OTpUMYyHOTbCA? YoMy ue
BinOyBaeTbCca? fAK MM MOXEMO 3acTocyBaTu Li nopagu Ha
npakTuui? Fki iHwi aii B Mornmn 6 nopekomMeHayBaTn?

Bikosa rpyna: 12-14 pokis
LWkinbHWI knac: 6-8 knacu

BAPTO BPAXYBATU

bynbte obepexHi 3 maHMMM iHWKUX Atogen. OcobucTi faHi iHWKX He HanexaTb BaM. YHUKAWTE BMKOPUCTaHHA abo mybnikauii ixHix
dotorpadiit 6e3 gossony.

[nckpeTHicTb. He po3kpuBaiTe NpuBaTHI CNpaBu iHWKX NI0LeN, HaBiTb AKLLO BaM 34AE€TbCS, WO Lie iX He TypbyBaTume.

MoBara 1 obepexHicTb. B oHnalH-npocTOpi CAip CNinkyBaTMCS 3 iHWWMMKM AyXe YBaXHO Ta 3 noBarot. Bac MoXyTb HenpaBWIbHO
3p03yMiTH, ab0 X NOAMHA MOXE MAaTU MOTraHUI AeHb, WO BMAXHE HA CPUIAHATTS BallMX KOMEHTapiB.

lnobanbHe H6ayeHHs Ta yaBa. byabTe oyxe obepexHi 3 xxapTamu B nybniyHoMmy npocTopi. HaBiTb SKWO NOAMHA, NPO Ky MAETbCS, 3HAE
BacC i He 6aYnTb y LbOMY LIKOAM, iHLWI MOXYTb CIPUMHATHM Lie iHaKLe.

CnoctepexnuBictb i emnartis. [oTpannsioun B HOBe cepefoBMLLE, Kiflbka AHIB mocnocTepiraiTe, nepw Hix aiatu. Lle Moxe 6yTn He Te
Micue abo He Ti OAN, SKMMU BU iX yIBNSAN.

[Mo3nTMBHE ynpaBniHHA eMoLuisMU. JKWO XTOCb BaC po3apaTtyBas, 3pobiTb nay3y. MoxnMBo, CTanocs Henopo3yMiHHa abo wkona byna
HEHaBMMWCHOIO.

3anyyeHicTb i YyTAMBICTb. SKLWO BKU BaunuTe, WO XTOCb MOBOAUTLCS He0BaYHO, NOBiAOMTe NPO CBilt AUCKOMDOPT y TaKTOBHMIA cnocib.
AKTMBHA Ta KOHCTPYKTMBHA Yy4acTb. AKLWO BM € YACTUHOK CNINbHOTU Yu Mepexi, Hamarantecs 6pati yyacTb i pobUTU MO3UTUBHMUI
BHECOK.

TonepaHTHicTb i y4acTb. [ToBaxanTe LyMKM iHWUX | BUCIIOBIOWTE BNACHI 3 MOBAroto.

ConipapHictb. AKwo BM HauuTe, WO 3 KMMOCb MOBOAATLCS HecnpaBennvMBo abo 3HYLWAKTbCS, HaMaranuTecs AOMOMOITH, YHUKaK4u
NOCMIlHUX BUCHOBKIB i HE CTBOPIOIOYM A0AATKOBUX KOHPNIKTIB.

Ki6ep6yniHr




Kibep6yniHr

HaBuanbHuMii pecypc: IcTopis AKTUBHICTb: MpounTaiiTe ICTOpIlO Ta 06roBoOpITD i

Bctyn

IcTopis Binobpaxkae He3pyyHy cuTyalito, ska nepepoctae B ByniHr, i Te, AK
rofI0OBHA repoiHs BMUPIiLlYE 3BEPHYTUCA 3a LONOMOro A0 A0OPOCNOro, SKOMY
NOBIpSE, HAaNpMKNag, A0 CBOro 6aTbka.

TpuBanictb
Bin 30 no 50 xBUAMH, 3anexXHO BiA 0cO6AMBOCTEN rpynu.

Wini

o [li3HaTHCS, 9K NOBOAATLCA AeaKi XyNiraHu, i aK Halkpale noBOAUTUCS 3
HUMM Ha Pi3HMX eTanax i 3a pi3HUM CTyneHeM Cepro3HOCTi ByniHry.

AK BO POTMCH 3 e Bu3HauuTh ocCib, aKki HecyTb 060B'A3kM No pornany (6aTbku, BUXOBATENI

KIBEPBY/NTIHIOM? TOLWLO), K COM3HMKIB, HE3anexHo BiA Toro, skoil 6Oyna noBeAdiHka

o B : :
ITHOPYWTE, BJIOKYWATE, (oBepexHoro 4 Hi)
MPOCITb 4ONOMOr TA 1 peanisauis

- Kpok 1: 3apaite rpyni no4yaTKOBi 3amMWTaHHA WOALO [AEeIKMX MNUTaHb,
HOBIAO MIANTE NPO |_||E MOB'A3aHMX i3 3MiCTOM icTopii: Yn Bynn Bu Konu-Hebyab epTBolo ByniHry B
IHTepHeTI? SkuM YnMHoM? XTO Le b6yB? Sk BM cebe nouvyBanu? Lo ctanocs B
pe3ynbrarti?

Kpok 2: [pounTaiiTe icTopito pa3oM 3 rpynoto npuMHanMMHi Kinbka pasis.
Kpok 3: T[licna npouyuTaHHa icTopii 3anponoHyiTe rpyni cninbHo ii
BAPTO BPAXYBATWU 06roBOpUTH, CTaBASYM 3anNUTAHHS Ta 3aoxouytoun po auckycii. Cepen

. . MOX/IMBUX 3aMUTAHb MOXYTb 6yTl/1 Taki:
YoTMpK OCHOBHI KPOKM, SKMX CNif, AOTpUMyBaTUCA Yy

BUNALKy nepecnifyBaHHa abo ByniHry:

IFHOpYBaTH: He BapTo BIAMOBIAATH Ha 06pasu un K NOYYBAETLCS rONOBHA repoiHsn? Yu npaBuibHO BOHa BUnHMAa? Yomy?
npoBoKaLii. SIK MM MOXeMO BiApi3HUTM Morposu BiA XapTiB? Konu xapTu MOxHa
3abnokyBaTtu: AKLLO nepecnifyBaHHs BBaXaTu Hebe3neyHnummu?

MPOAOBXKYETLCS, CMpoByiiTe  3abnokyBaTH L0 X710 3 Hei 3Hywasca? Yomy? Lo Moxe CTaTUCA 3 HUM, SKLLO MOro 0coby
TOAMHY, W6 YHUKHYTU KOHTAKTY. 6yLe BUABNEHO?

Il :9 BM BigvyBa . .
OnpockTM PO AOMOMOTY: AKILO BU BIAYYBAETE, Lo po6uTb i 6aTbKO, KONMM 4i3HAETHCS PO NPo6aeMy? Yn 3nUTbCs BiH?

WO nepecnifyBaHHA TpUBaE abo € CeprUO3HUM UK .
HEGE3NEUHUM, 3BEPHITHCA MO AOMOMOTY. OkpiM ponomoru, $iKy BOHA MOXe OTpUMaTW, YU BaAPTO BXUTU

MoBiOMUTH: NOBIAOMAEHHS 03Hayae [O0AATKOBMX 3aX0AiB? SAKLWO Tak, TO IKMX came?
iHhopMyBaHHS BiANOBIAHWX opraHis. Lie MoxyTb

6yTM  MPaBOOXOPOHHI  OpraHu.  SKwWo  Bu

3BEpTAETECs A0 MOAiuii, BaX/IMBO HajaTH A0Kasu

nepexuToro  nepecnigyBaHHs Ta  Oyab-aki

NiATBEPIKEHHS, WO MOXYTb BKa3yBaTM Ha

AMOBIPHOTO KPUBAHMKA.

Y BocbMOMy knaci OneHka 6yna CnoKiiHOK AIBYMHKOIO, AKA HIKOAM Hi 3 KMM He cBapunacd. BoHa niobuna Maniosatv i iHoai nybnikysana cBoi po60Tu B couianbHux
Mepexax. OAHOro AHSA niA ii HOBO Po60TO 3'ABUMBCS AMBHUI KOMEHTAp Bif aHOHIMHOrO Npodinto:

«TU BYMAELL, XTOCh Lie AUBUTLCA? CMilIHOY.

Cnouatky OneHka BMpiWMAa, WO Le NpOCTO HEWKiAAMBUIA XapT — XTOCb HaMaraeTbCs NPMBEPHYTH yBary. Ane yepes Kinbka [AHiB 3'9BUANUCSA HOBi KOMEHTapi:
«Kpale npunuumn nybnikyBaT Lie CMiTTS».

«HixTo Tebe He miaTpUMYEY.

MoBiAOMNEHHS HAAXOAWNMU Mi3HO BBEYEPI, i 3 KOXHUM AHeM OneHka novysanacs Bce riple i ripe.
BoHa He 3Hana, xTo ue 6yB., ane il 3aaBanocs, Hibu BCi CMilOTbCA 3 Hel.

OpHoro Beyopa 6aTbKo MOMITUB, LWLO [0YKA YHUKAE CBOTO TenedoHy.

BiH Tx0 CiB nopy4 i3 Helo i 3anu1TaB, M BCe rapasa.

OneHka He BUTpUMana i nokasana oMy KoMeHTapi.

BoHa 6osnacs, wo 6aTbko po3cepAnTbCS, ane BiH YBaXHO BUCIYXaB ii i CKa3as:

«Lle He TBOS BUHA. MK pa3om po3bepemocs 3 Lum».

HacTynHoro AHA BOHM 3B'A3a7MCA 3i WKINbHAM NCUXONOTOM Ta aAMiHiCTpaui€l. BUABMNOCSA, WO aHOHIMHMIA aKayHT Hanexas OAHOK/IACHUKY, AKWIA, 33 AOr0 CNOBaMM, XOTiB
«MOXapTyBaTH» | KTPOXM MOCMIATUCA». . . . . A
Ane konu ¥oro ocobuctictb 6yna poskpuTa, BiH 3pO3yMiB, WO XapTM MawTb HACNiAKM: po3MoBa 3 6GaTbkamu, nonepeixeHHs Bif WKoAM Ta obos'A3koBa 3ycTpiy i3
MCUXONOroM.

OnexKa BiAYy/na NOMErweHHs, Koau Bigyyna niaTpPUMKY AOPOCMX. . . .
Ane BOHa TaKOX 3p03yMina BaXNMBY piy: XapTu B iHTEPHETI MOXYTb rMMUBOKO 06pasuTy, i Te, WO CKa3aHO B MEpPeXxi, He 3HMKae 6e3cniaHo.

89 | KibepbyniHr




HaBuanbHUM pecypc: AHIMaLISA

~

}l

PN

FPYMIHT, CTPTEFIH
KIBEPCTANIKIHIY

BikoBa rpyna: 12-16 pokis
LWkineHWIA knac: 6-10 knacum

https://www.youtube.com/watch?v=MixYWWS8mGK|

Tpueanicte: 3 xB. 12 C.

BAPTO BPAXYBATU

Lo ue Take?

[pyMiHr — ue cnocib, 3a A0MNOMOroKw £[Koro
nenodinu 3aBOMOBYOTb AOBIpY AiTen (miByaT i
Xxnonuis), wo6 oTpUMaTu noctyn 0o
cekcyanbHoi  ekcnnyaTtauii  abo  BuMMaratu
iHTUMHI MaTepianu.

Ak ue npautoe?

3 yacoM BWMMOTM CTalTb Aenani 6inbwmnMmM n
CYyNnpoBOAXYITbLCA  WaHTaxeMm: doTorpadii,
Bif €0, 3ycTpiyi Towo. Lle He 3ynuHseTbCs camo
no co6i.

Akoi wkoAu ue 3aBpae?

Lkopa mMoxe 6yTM HafA3BMYAMHO CEPMO3HOMD,
HaBiTb fKWO He 6yno @i3nYHOro KOHTAKTY.
CTpaxkpaHHsa € mnbokumu 1 ayxe 60MiCHUMM.

[PYMiHF NOTPIOHO 3yNUHATKU 9KOMOra WBKUALE.

AK YHUKHYTH TPYMiHTy?

3axuwante CBOKW MNpuUBaTHICTL i ocobucty
iHbopmauito. He posipsiite TMM, KOro Bu
HacnpaBAi He 3HaeETe.

Lo cnig po6utn?

SIKHaMWBMALWeE 3BEPHYTUCA MO  LONOMOTrY.
[opocni NOBUHHI Bac 3axuctuTtu. flonosHe ang
popocaux — ue 6e3neka Ta 6Gnarononyyus
niTei, a He Te, Wo ctanocs abo Wo AUTUHA
3pobuna.

90 | TpyMIHT

FPYMIHr

AKTMBHICTB: lNepernaa aHimauli Ta 06roBopeHHs

Bctyn

Lei mMynbTdinbM onucye, K LitOTb CeKCyanbHi XMxaku B |HTepHeTi, Ta
Hafa€ pekoMeHaauii WwWono 3anobiraHHs TakMM CUTyauisM i pearyBaHHA
Ha HUX.

TpuBanictb
Big 30 po 50 xBUAMH, 3aNeXHO Bif 0CObBNMBOCTEN rpynu.

Lini

o [lisHaTWCA, 9K LitOTb CEKCyanbHi Kibep3nounHui Ta gKi Hacnifku Mae
iXHE nepecnigyBaHHs.
Bu3HauutM 03HaKku, aKi MOXYTb [AOMOMOIFTM BUSBWUTU CTPATerito
iHTEpPHET-TPYMiHry Ha paHHii cTafii 3a [AONOMOro KPUTUYHOTO
MWUCNEHHSA Ta CAMO3aXMCTY.
MigBUWKUTK 06i3HaHICTb NpO Te, WO €AMHUI BUXIA i3 Takoi cuTyauii -
3BEPHYTUCS 33 AONOMOrOK A0 AOPOC/IOro, SKOMY A0BipsELL.

Peanizauin

Kpok 1: MoctaBTe rpyni Kinbka nNo4aTKOBMX 3anuTaHb i 3aBAaHb: CKiNbkK
nopen Bu 3yctpinu B IHTepHeTi? 3BifKM BM 3HAETE, WO BOHM € TUMMU, 3@
Koro cebe BuAalTb? HaBiTb AKWO Le Apy3i Bawux Apy3iB, 3BiAKM BU
3HAETe, WO Baw Apyr fobpe ix 3Hae abo o BOHM LiACHO iX 3HaKOTb?

Kpok 2: lMeperngHbTe aHiMaLito 3 rpynotw NpUHaMMHI Kinbka pasis. Bu
MOXeTe NpUAINUTU A0AATKOBUI YaC KOXHIN 3 i YacTuH.

Kpok 3: MMoYHiTb 06roBOpeHHs, 3aat0Un NUTAHHSA, NOB'A3aHI 3 pPi3HUMMU
HI0aHCaMU aHiMauii.

Lo 3mywye Bac AoBIpATM NOAAM, SKMX BM 3ycTpiyaeTe B |HTepHeTi?
Yomy?

K MM MOXeMO [fi3HaTuCs, UM npaBauBi cnosa nwogen abo iHpopmauis,
SIKY BOHW HaM HaAaloTb?

Y BapTo 36epiratv TAEMHULIO JIOAMHM, SIKY MM 3HAEMO JMWeE B
IHTepHeTi? Lo BOHa MOXe NMpMXOBYBATH, SKLWLO MPOCUTb HAC HIKOMY He
po3noBigatn? Yu BapTo LOMOBAATUCS 3 NIOAbMU, SKi HAC LIAHTAXYHOTb?
Yomy? FKi WaHCKM CaMOCTIAHO BUITH i3 cUTyauii WaHTaxy um ByniHry 6es
CTOPOHHbBOT AONOMOTU? SKMM MOXe BYyTW pilleHHS, AKLLO BAC LAHTAXYOTb
abo ubkytoTb? AK6M BKM 6ynu BaTbkaMu AUTUHM, KA 3a3HAE ByniHry, wWo 6
BM 3pobunu, 9k6U BOHa Nofinunacs 3 BaMu i€ npobnemoro?




HaBuanbHu pecypc: IcTopis

WINDOWS, CMPAB)XHS
NPUrOAA Y
BIPTYA/IbHOMY CBITI

Bikosa rpyna: 8-12 poKiB
Bikosa rpyna: 13-15 pokis

BAPTO BPAXYBATU

[onoBHa repoiHs Ui€i icTopii po3MipKkoBye, KOMY
NpUCBATUTM CBiK yvac i yBary. 30kpema, € [BOE€
XNONUiB, SKi XO4YyTb CMiNKYBATMCS 3 Hew: OAMH — ii
OAHOKNACHMUK, @ iHLWMWIA, 3 KMM BOHA He 3HaloMma
0Cco6MCTO, KMBE 33 TUCAYI KinOMeTpiB Bif Hei.

BoHa obroBoptoe cBOi nepexuBaHHs 3 Habyceto Ta
Lpy3aMM ¥ 3pewTolo Bupilye obpatu nopen, ki
nopyuy i3 HeKW — TUX, KOO BOHA CMNpaBAi 3HAE i KOMY
LOBipsE.

KpuTuyHe MuUCneHHs, acepTUBHICTb, eMNaTia TOWwo —
yce Lie HaBUYKM, SIKi BOHA 3aCTOCOBYE, WO6 NPUAHATH
HenpocTe pilleHHs, IKe CTOCYETbCS KiNbKOX NOAEN.

FPYMIHr

AKTMBHICTb: MpounTaliTe ICTOpPIIO Ta 06roBOPITH ii

Bctyn

Lls icTopia BMCBITNIOE OesKi LikaBi acnekTu, Taki SK AOBipYi CTOCYHKM 9K 3
He3HanoMUAMM, TaK i 3 6IM3bKUMK [OPOCIUMU, SKi HE 3HAKOTb NpPo |HTepHeT
Ta Moro noteHuian. Ha i uboro posrnagacTbcs npobnema kibepbyniHry Ta
TOro, $K npuimatu Ge3neyHi piweHHs 33 NIATPUMKU  POAMHMU,
BiZLMOB/ISIIOYMCD Bif 0BILSHOK i 30BHIiLUHIX NpOsBiB.

TpuBanictb
Big 30 po 50 xBUAMH, 3aNeXHO Bif 0COBAMBOCTEN rpynu.

Wini

3acTocyBaTu KPUTUYHE MUCIEHHS LWOAO TOTO, WO MU pobumo B [HTepHeTi
Ta 3 KMM, Y NOPIiBHAHHI 3 MOX/IMBOCTAMM B OdNaiiHI.

B13HauuTM [OPOCAMX, 9KUM MOXKHa A0BIpATH, 9K 0CiD, 4O AKMX MOXHA
3BEPHYTUCS 33 [OMOMOroK Yy MUTAHHAX, MOB'A3aHUX 3 XUTTAM B
IHTEpHeTi.

Peanisauis

Micna npouyuTaHHs icTOpii 3aoxoyynTe o0OroBopeHHs B Knaci, 3apatyu
NUTaHHA, MOB'A3aHI 3 Pi3HUMM KPUTUUHMMM aACMEKTaMM, WO BUKIMKAKOTb
iHTepec y uiit npuroai:

XTo Taki aBa apyra Maptu? Lo MM Nnpo HUX 3HAEMO?

Skbu Bam poBenocs BMOMpATM MixX ABoMa i Apy3sMu, Koro 6 Bu
Bubpanu? Yomy?

Yu BBaxaeTe BM, WO 6abyca MapTu Moxe AOMNOMOrTM i MPUAHATK
pilleHHs Woao ii XuTTa B IHTepHeTi?

Yu BBAXAETe BU, LLO iHOAI € NOAM, SKi XMBYTb GanblUMBUM, HEPEANbHUM
XUTTSM B |HTepHeTI? Yn 3HaeTe BM Takux Nnogein?

Sk BM pymaeTe, xnoneub 3i CTokronbmMa € TMM, 3a Koro cebe Bupae?
Yomy? Yu 6yno 6 nobpe, akbu MapTta ue nepesipuna? Yn morna 6 BoHa
ue 3pobutn? 9k?

Ik BM BBaxaeTe, Mapta BYMHMNA NpaBuabHO? YM BpaxyBana BOHa
nouyTTa IHWKUX Noaen? FAKWOo XTOCb 3aCMYTUTLCS 4Yepes ii pileHHs Ta
noBefiHKY, L0, Ha Bally AYMKY, BOHA MOBUHHA 3p06UTU?

MeHe 3BaTy MapTa. 1 4acTo CMINKYHCA OHNAMH — rpato, CUAXY B COLIMEpExXaXx, 3HaNOMOCh 3 HOBUMU JTOABMU.
OgHoro pasy s posnosiia 6abycl, Wo mMato Apyra 3-3a KOPAOHY. BoHa nvLue 3ITXHyNa 1A ckasana, LWo oHNalH-Apyx6a — Le «Buragka». 8 mocmixHynachb,

ajsie TPOXn 3aCMyTunacCh.

l7|OI'O 3Banu [laHienb. Mu JINCTYBa/INCA BXXe KIJIbKa MICAUIB, | MEeHI 34aBasiocd, LLO BIH Ay>Xe MeéHe PO3yMIE.

Moi apy31 OneHka | Hasap Tex 3Hanu npo Hboro. Hasap He NoAINSAB MOro 3aXOM/IeHHS:

— T He 3HAELL, XTO BIH HacnpaeAl, — NOBTOPHOBAB BIH.

OgHoro Beyopa Hasap Hanucas:

“MapTo, 3aBTpa 3paHKy NOANBUChE Y BIKHO. [OTpI6HO norosopuTn.”

HacTynHoro aHs 1 BUrnsiHyna — Hasap CTOsiB 3HU3Y Ii XBU/IOBaBCS.
— MapTo, — cKasaB BIH, — IHTepHeT — Lie f06pe, ane Tam Nerko 3annytaTncs. PeanbHi Apy3l — nopyy. f... xouy 6yTn ans Tebe BaXANBUM He TINbKN

OHNAWH.

MeHI cTano Tenno I HISKOBO BogHOYac. Toro x Be4opa A oTpuMana ABa NOBIAOM/IEHHA:

— BI4, Hazapa: “XoAIMo nic/if ypoKiB Ha MOPO3MBO?

— BIA AaHiens: “LLkoga, wo 1 He nopy4. Mu 6 knacHo nposenn yac.”

I 5 panToM 3po3yMmina, Lo MK TUM, L0 BUTASIAAE IA€aNbHUM Y YaTl, Ta TUM, L0 BIABGYBAETHCS MOPYY 13 TO6OK0, — BeNMYe3Ha PISHULS.

HactynHoro gHs a1 ckasana 6abyci:

— OHnaiiH-apyx6a Moxe 6yTu KpyToto. Ane CripaBXHI Apy3i — Lie Ti, XTO MOopyY, XTO MOXe MOA3BOHUTA Yy ABepI, a He MPOCTO HanucaTy B Yar.

FPyMIHr




HaBuanbHU pecypc: AHIMaLISA

CEKCTUHI — UE
PUNSNKOBAHA
NMPAKTUKA...

Bikosa rpyna: 15-18 pokis
LLkinbHMI Knac: 9-12 knacum

https://www.youtube.com/watch?v=Tf6B69-yVak

Tpmeanictb: 3 xB. 12 €

BAPTO BPAXYBATU

HapcunanHa iHTUMHMX 3006paxkeHb — LUe
pusMkoBaHa npaktuka. [Lobpe noaymaiite
nepes TUM, §K LUe 3pobuTn, apxe iHWI
MOXYTb 3aBAaTuM BaM rniubokoro 6onto abo
Cepro3HOI WKOAM.

CeKCTUHr

CeKCTUHr

AKTUBHICTL: Mepernsag aHimawli Ta 06roBopeHHs

Bctyn
AHiMaLlig nokasye, HackiNbkU PU3MKOBAHO € NPAKTUKA CEKCTUHTY, 0COBIUBO
3 I0AbMM, LOBipa A0 SKUX Lie He nepeBipeHa.

TpuBanictb
Bin 20 no 30 XxBWMAUH, 3aN€XHO Bif 0COBAMBOCTEN rpynu.

LLini

e [loiHpopMyBaTM Npo Te, WO CEKCTUHT € PU3UKOBAHOK NPaKTUKOIO, SKY
cnip petenbHo 06MipKyBaTu.
B3aTK 00 yBaru, Wo CeKCTUHT 3 iHLOK 0COO0 HE 3HUXKYE PiBEHb PU3KUKY,
a, HaBMaku, Moxxe 6yTM AOAATKOBUM GAKTOPOM TUCKY.
Bu3HauMTM opguH i3 HaWnowwupeHiwmnx cnocobis, 3a AOMNOMOrol SKOro
CEKCTUHT NOB'A3aHMIA i3 KPUTUYHOIK CUTYaLli€l0 ANg cekcTepa.

Peanizauin

Kpok 1: 3apaiite rpyni BiakpuTi 3anuTaHHa: Yu 3HaeTe BM ntopen, aki
3aliMannca  CeKCTMHroM? 3 KUM | B 9KMX CUTyauiax nwau  3a3Buyan
3alMalOTbCs CEKCTUHIOM? Yu 3aBxaMm Le 6e3nevyHo, UM MOXYTb OYTU pisHi
piBHi pu3nky? Yomy?

Kpok 2: lNeperngHbTe aHiMauilo pa3oM 3 rpynow NpUHanMMHI Kinbka pasis.
Micna nepworo neperngay Bifeo 3a0X04YyWTe YYaCHMKIB BUCIOBOBATH
KOMeHTapi, AKi 4OMOMOXYTb NepernsgHyT Koro Bapyre 3 6inbWw NPOHUKINUBUM
i KPUTUYHUM MOTNALOM.

Kpok 3: 3aoxouyiiTe AMCKYCilo, 3aal0uM MUTaHHS, NOB'A3aHi 3 cuTyauie€to,
306paXkeHot0 B LbOMY Bifeo.

Yu 3HanM OoAMH OLHOro ronoBHI repoi wiei npuroan? BoHwu 6ynu npocto
LpYy3SIMM YM xnonuem i AiBuMHO? YoMy mouyanacs po3cuika iHTUMHUX
doTorpadii? Yn popeyHo HaacunaTv iHTUMHI doTorpadii ToMy, XTO Hagicnas
ix BaM? Yun ue 060B'A3KOBO? 3 SKMMM NOABMU, HA Bally AyMKY, 6e3neyHiwe
3aliMaTUCA CEKCTMHIOM? 3 SKMMU NIOAbMM, HA Bally AyMKY, Le Hebe3neyHo?
Lo B MoxeTe 3p0bMTH, AKLWO XTOCb BMMArae Big Bac iHTMMHe ¢oTo? Yu
pekoMeHayBanu 6 BU cekCTMHI? Yomy? FAKi HacnigkuM Moxe MaTu CEeKCTUHT
LNS NOAMHY, IKQ HAM 3aUMaETbCs?




HaBuanbHUM pecypc: AHIMaLISA

A WAHTAXK =~

CEKCTOPUIA, LLAHTAX
IHTUMHMW
3OBPAXXEHHAMUW

Bikosa rpyna: 11-12
BikoBa rpyna: 13—15

https://www.youtube.com/watch?v=MBJ0fgXhWMI

TpuBanictb: 4 43”

BAPTO BPAXYBATU

bynb-ske 306paxkeHHs, WO BifobpaxaeTbcs Ha
eKkpaHi, MoXHa ckonitoBatn. PetenbHo o06MipkoByiiTe
cBOi Aii nepen Beb-kamepot Ta CTyMiHb AOBipU 0O
NIOAMHU, KA 3HAXOAUTLCS Ha iHWOMY Boui.

Monoauit 4oNoBiK NiAAAETLCA HA CNOKYCY XiHKM, SKY
BiH 3ycTpiB B IHTepHeTi. BoHa 3aoxouye ioro ao
Kibepcekcy. Konu BiH BignoBigae Ha ii 3arpaBaHHs,
nokasytuu cebe oOroneHuM nepes  KaMepow
KOMN'tloTepa, BOHA 3aNMCYE WMOro i  LWAHTAXYE,
NOrpoXytoyu nokasatu Bigeo iHwWuM nogam. Lle tun
nacTtku i Ki6ep3nounHy, SKuii 4acto 3AiINCHIOTb
OopraHisoBaHi 6aHaun.

CekcTtopuia | 93

CekcTopuis

3aBpaaHHA: Mepernag aHiMauli Ta 06roBopeHHs

Becryn

LUs aHiMauimHa npuroga 306paxye CekCTopuilo 3 MeTow
OTpUMaHHA  GiHAHCOBOI  BMroAM, KOAIM  MOMOAMM  YONOBIK
noTpanase B NacTKy MONOLOI XiHKK, Ky BiH 3yCcTpivyae B |[HTepHeTI.

Tpusanictb
Bia 30 no 50 xBunuH, 3anexHo Bif 0cobnmMBoCTeN rpynu.

Uini

MNomipkyBaTh Hag MeXaMu CTOCYHKIB i3 He3HanoMusaMu 4epes

I[HTepHeT Ta pO3pMBOM, SKMI [HOAI iCHYE MiX nepeBaramMu Ta

pU3MKaMU.

e [lpunycTntyn, WO BCe, WO BifOOpPaXaETbCS Ha €KpaHi, Moxe
6yTM 3anuMcaHo, NepeTBOPKOKOYM LLOCb KOPOTKOYACHe Ha
nocTifiHe, a NpuBaTHe — Ha NybnivHe.

Bu3sHauMt HaMnowwupeHiwi npakTMKKM CcekcTopuii cepen
YONOBIKIB Ta MONOANX NOAEN Pi3HOTO BiKY.

Peanizauis

Kpok 1: 3apaiiTte rpyni BiZKpUTI 3anuTaHHsa: Yu 3HAETe BM, WO
Take Kibepcekc? Ym 3HaETe BM KOrocb, XTO 3alMaBcA
Kibepcekcom? Yu BBaXaETe BU Le pU3MKOBAHUM? Yomy?

Kpok 2: [MeperngHbTe aHiMauio 3 rpynoto y ABOX YaCTUHaX, TO6TO
3YNUHITBCA Ha TpeTi XBWAWHI, A0 TOro, AK ictopia HabyBae
HecnoAaiBaHoro nosopoTy. lig yac wiei KOpOTKOT nay3n NonpociTb
rpyny OUIHWTM Te, WO BOHM nobaumnu, i WO, Ha iXHI AYMKY,
BinbyneTbCcs pani.

Kpok 3: 3aBepliTb 3aHATTS, 3anNponoHyBaBLWM rpyni 06roBopuTH
nobayeHe. [1ns LbOro MOXHA 3HOBY MOKa3aTW aHiMaLito, LbOro
pa3y 6e3 3ynMHoK. MoxHa NOCTaBUTU TaKi 3aMUTAHHS:

Yn MoxHa 3anucatm Byab-ake 3006paxkeHHs, WO BigobpaxkaeTbcs
Ha ekpaHi? Yn MM AiNCHO 3HAEMO, XTO 3HAXOAUTLCA MO TOW BiK
Beb6-kamepu komn'toTepa? Uun GesneuyHunin Takuin Bua Kibepcekcy?
K MOXHa nepeBipMTM 300pakeHHa NAMHM No ToW Oik i
nepekoHaTucs, WO LUe He nonepegHin Bigeosanuc? Wo mu
MOXeMO MNOopaguTW JIOAMHI, 9Ka CTana XepTBOK Takoro BuAy
Kibep3nounHy?




CekcTopuis

HaBuanbHUii pecypc: IcTopis AKTUBHICTb: MpounTaiiTe ICTOpIO Ta 06roBOPITH i

Becryn

Lls icTtopia pyxke Hao4YHO OMWCYE, K JIErKO CTaTW >KEpTBOIO
OHNAMH-WaxpancTea, i MPOMOHYE BaM MNOAYMATU MPO MOXMBI
HaMipu Ta HacNigKy Takoro Waxpancrea.

Tpusanictb
Bin 30 no 50 xBuAKH, 3anexHO Big 0cob6aAMBOCTEN rpynu.

Lini
e BM3HAUMTU CEKCTOPLIIO SK 3arpo3y, AKYy MOXKHA CTUMY/OBATK
CEKCTOPU'IH TA 3a [I0MOMOro0 AyKe pizHMUX CTpaTerii.

MigBUWMTK 06i3HAHICTb NPO PU3MK OMPUIOLHEHHS IHTUMHMUX

CEKCyAn bH M m 306pa)KEHb yepes Kamepy KOMI'I'POTepa.
LUAHTAX YEPE3 BEB- S

KAMEPY Micng npoynTaHHA iCTOPii BUKOPUCTOBYMTE HACTYMHI NUTAHHA AN

Bikosa rpyna: 11-12 pokis CTUMYTTIOBAHHS PO3AYMIB:

Bikosa rpyna: 13-15 pokis Yn BBaXKa€ETe BU, WO NoAiIOHI noaii MoXyTb Tpanutucs?

SIkoto Moxe ByTu MeTa NAMHU, 9Ka 34iIMCHI0E 0O6MaH?

SIK MOXHA YHUKHYTM Takoro pony obmaHy?

LUlo Moxe cTatucs, SKWO iHTUMHI 300paxeHHs, gKi NAuHa
nokasana KoOMyCb y NEBHWI MOMEHT, ByayTb 3anucaHi Beb-
Kamepoto komn'totepa abo MobinbHoro TenedoHy?

Micns nuTaHb MOXHA MiABUTM NiACYMKKM, LOCATHYTI nig  4ac
06roBOpeEHHS.

ApTemM OfHOro Beyopa BMMaAKOBO HAaTpamnvB Ha OHAAWH-4aT 3HAMOMCTB. Tam BIH MO3HAMOMMBCA 3 AIBYMHOM, ika MpeAcTaBuaacs
AniHoto. BoHa byna ayxe nprBabanBoto 1 LWBUAKO 3aNpornoHyBana AoAaTw i B Apy3I B COLIANBHIA Mepexl.

CriKyBaHHS CTano PerynsipHVM: BOHW INCTYBAANCS, IHOAI HaBITb FOBOPUAN MO BIAEO3B'A3KY. ApTeMy 34aBasiocs, WO BIH 3HAMLIOB
HOBY MOAPYrY.

Ta ofHoOro AHA «AniHa» Hagicnana AptemMy Bifeo. Ha HboMy 6yB BIH CaM — Yy BRacHI/ KIMHATI, PO3ASTHEHWNA, Y MOMEHT, KON BIH
JyMaB, Lo Kamepy BUMKHEHO. [lIBUMHA Hanucana:

— SKLLO He 3anaaTuLl MeHI rpoLul, 4 Hagiwnwo e BlAeo BCIM TBOIM APY34M | OAHOK/TaCHNKaM.

ApTeM BIAYYB CUIbHWI CTpax, COPOM | MaHIKy. Ale 3amIiCTb Toro, W06 BiApasy BMKOHATW ii BUMOrW, BIH 316paBca 3 AymMKamu I
PO3MOBIB NPO Lie cTapLloMy 6paToBl. Pa3oM BOHW 3BePHYNNCS 40 6aTbKIB, a Tl — A0 KIGeprnoiuli Ta cay>Kéu MATPUMKIM coLiMepeXk.

Bxe HaCTYyNMHOro AHA akayHT CANHNY 6yl'|0 3a6/10k0BaHO. Buasunocs, Lo ue Luaxpa|7|, AKWIA Tak CaMO LLiaHTaXyBaB IHLWNX AITeI7I.

ApTeM 3PO3yMIB roJIOBHE: HIKO/II HE BapTO HaACW1aT/ Y NMOKa3syBaTu rnepej KaMmepor HIYOro IHTMMHOrO, HaBITb AKLLO 34a€TbCA, WO
CMIBPO3MOBHUKY MOXXHa AOBIPATU. A AKLLO XTOCb Norpoxye — Tpe6a roBOPUTU AOPOCIM | HE MOBYaTW.

CekcTopuisa




CeKCyaJibHICTb Ta CNOXXMBAHHA NopHorpadli B IHTepHeTI

HaBuanbHUM pecypc: AHIMaLIs

NIANITKOBUIA BIK,
CEKCYANIbHICTb TA
CMO>XWBAHHA
NMOPHOIPA®II B
IHTEPHETI

Bikosa rpyna: 13-18 pokis
LLUkinbHWIA Knac: 8-12 knacm

https://www.youtube.com/watch?v=9AugMhC9x04

TpwBanictb: 2 XB. 25 C.

BAPTO BPAXYBATU

CeKkcyanbHiCTb Ta CMOXMBAHHSA MopHorpadii.
Yn € |HTepHeT HagZiMHUM  [xepenom
iHbopmauii?

He BukopuctoByiTe nopHorpadito  ang
BignoBifen Ha Oyab-fiKi NMUTaHHA NpPoO Cekc.
MopHorpadis:
Mokasye BiAHOCKMHM [OMiHYBaHHS-
NiLKOpPEHHS Ta MiCTUTb HACUNIbCTBO.
Moka3ye 4onoBikiB i 0CO6NMBO XiHOK K
06'eKTU AN9 33A0BONEHHS HWMX.
BoHa He Bigobpaxae noyyTTiB M
eMoLiN.

@9 Lini

AKTUBHICTL: Mepernsag aHimauli Ta 06roBopeHHs

Bcryn

BAXMBE MOBIOOMJIEHHSA: ®acunitatop cnoyaTKy AeTanbHO OLiHWUTb 3MiCT i
06car uboro pecypcy, a TakoX Woro BiANOBIAHICTb LiNbOBiW ayauTopii piten. Y
Ui aHiMauii ronoBHWUI repoi He BNEBHEHWW, FK MNiAINTM [0 NUTaHHSA
CeKCyanbHUX CTOCYHKIB. NS LbOro BiH 3BepTaEeTbCs A0 |HTepHeTy B molykax
iHbopMauii, ane ue CKNagHO, OCKiINbKM B LbOMY MWUTaHHI iCHye 6arato
po3bixHocTel | HeMmae HapiMHux [nxepen. BiH Bupiwye 3BepHyTMCa 3a
niATPUMKOIO [0 CBOiX 6aTbKiB, W06 po3BifTH CBOI CYMHIBM | MO6GOIOBAHHS.

‘Tpusanictb
Bin 30 no 50 xBMAMH, 3aneXHO Bif, pO3Mipy rpynu Ta piBHSA ii 3any4yeHoCTi.

MoMipKyBaTh Hapg pxepenamu iHGopmauii Npo cekc y nigniTKoBOMY Billi.
o Cnpuatu cnpuiHATTIO CiM'T 9K HafilHOro OCBITHLOrO Cyb'ekTa B MUTAHHAX
3/10pOBMX CTOCYHKIB Ta CEKCYanbHOCTI.
CraBuTM nig  CYMHIB  Mopeni CekcyanbHWMX CTOCYHKiB, $Ki nponarye
MeMHCTpiM-nopHorpadis.

@ Peanizauis

Kpok 1: lMeperngaHbTe aHiMauilo pa3om 3 rpynot, a NOTIM HajanTe CNoBoO
YYHSM, SIKi MOBUHHI NOSAICHUTH iCTOPit0 CBOIMM CIOBaMM.
Kpok 2: [liTeit npocaTb NMOACHUTM nepeBaru Ta HeaoNiku Mowyky iHdopmauii
Npo CeKcyanbHi CTOCYHKM B Pi3HWUX AxKepenax: Apysi, poAuHa, IHTepHeT. Buntens
po3rnsHe Ti AYMKM, IKi € MEeHLW [LOpeyYHWMMM, Ta BUAINWUTb Ti, Wo € Hinbw
TOYHMMU, OLHOYACHO CTaBMSAYM HOBI 3anuTaHHS 3 Uiei Temu. Lle Moxe 6yTtu
noB’a3aHo 3 TeMoto Ae3iHdopMaLii Ta KPUTUYHOrO MUCIEHHS.
Kpok 3: LLo6 3aBepwunTn AMCKYCito, 30CcepeabTecsl Ha pO3BiHYAHHI Monenew,
3006paxkeHnx y nopHorpadii, HaroNoWy4Yn Ha TPbOX MOMEHTaxX:
o Cekc — ue noBara i B3aeMHa Typ60oTa, a He HacunbCTBO i Binb.
e (CekC € peanbHWM i He MiCTUTb BUrafaHux npuiiomie (Tina, po3Mmipw,
TPUBaNiCTb TOLWO), Ki MOKa3yTbCs B NopHorpadii.
CekC € 3[0pOBMM, Ha BiAMiHY Bif, PM3MKOBAHWX NPaKTUK, 306paxeHnx y
nopHorpadii.

CeKCyanbHICTb Ta CMNOXXUBaHHSA NopHorpadli B IHTepHeTI




CeKCyaJibHICTb Ta CNOXXMBAHHA NopHorpadli B IHTepHeTI

HaBuanbHuW pecypc: IcTopis

3rogA — K YALLKA
YAKO: MPOCTO 1N
3PO3YML/O

BikoBa rpyna: 11-12 pokis
BikoBa rpyna: 13-15 pokis

BAPTO BPAXYBATU

3rofa — ue HalBaxnuBile:

o [i He MOXHa BW3HauaTH AK BIACYTHICTb BIAMOBM.
o BoHa Mae ByTH 4iTKOW Ta OAHO3HAYHO.
o i MOXHa BiaKNMKATH B ByAb-9KMIA MOMEHT.

AKTUBHICTb: MpounTaliTe ICTOpPIIO Ta 06roBOPITH ii

Bctyn

BAX/IMBE TMOBIAOMNEHHS: ®acunitTatop nNoBMHEH ajanTyBaTM npuknag 3
YaLWKOK Yato [0 KOHKPETHOTO 3aBAAHHSA MiX ABOMaA NOAbMU, iKe € BiANOBIAHUM i
3HaYyWMM Ans BiKy AiTed, 30CepeAMBLUMCb HA 3a0XO4YeHHi emnarTii Ta noearn Ao
pilleHHs Ta 6axaHb iHWOT NOAMHM, 9Ka Bepe yyacTb y 3aBAAHHI.

TpuBanictb
Bin 30 po 50 xBUNUH, 3aneXHO Bif po3Mipy rpynu Ta piBHA ii yyacTi.

Wini

e 3pO3yMiTM MOBHE 3HAYEHHs COBa «3rofa» Ta MOro 3B'A30K i3 cB060AOMO,
noBarot Ta NpaBaMu NIOAUHU.
Mubwe pocnignt HeobXigHicTb TOrO, WO6 3roga 6yna sSBHOLO, YiTKO, BiNIbHOO
i 3aBXAM noBaxanacs.
3aBxau i 3a Oyab-akMx 06CTAaBMH YCBiZOMOBAaTM 06OB'A30K OTPMMYBATU
3rofly, a TaKoX NpaBo BiAMOBNATHU B Hill.
BcTaHOBMTM 3B'A30K MiX 3rofoto Ta MidKOCOOUCTICHUMU CTOCYHKAMM, a TaKoX, Yy
BiANOBIAHMX BUMAAKAX, MiDK NOAPYXXKAM.

Peanizauisa

Kpok 1: lNoctaBTe HM3KY NUTaHb, WO6 30CepeanTu yBary Ha MOHATTI 3roaMm y BCiX
BMAAX CEKCyaNbHUX CTOCYHKIB abo KoHTakTiB. lpyni 6yae nocTaBneHO HU3KY
nutaHb: Lo Take 3ropa? MNpo wo mMoxHa abo cnig npocutu 3roan? Yomy 3ropa €
HeobxigHo? UM 3aBXAM 3roaa BUpaxaAeTbCs 4viTko? fAk? Llo Take BiamoBa? Yu
BiACYTHICTb 3roAM piBHO3HAYHA BiAMOBI? Y YOMY MONAra€e pisHUUSA MiX 3rofot Ta
[NLOMOBNIEHICTIO MiX ABOMa NtOAbMMU? SIKMIA BapiaHT € Kpawum ans 060x cTopiH? Yu
HeobxifHa 3rofa Mix napTHepamun? TakuM YMHOM, rpyna byae rotosa nepernsgHyTH
Bifleo, MalouM Ha yBasi Ui NifKasKu, Haf SKUMWU BOHM PO3MipKOBYBaNu.

Kpok 2: MpounTaiiTe icTopito NONPOCKBLUM FPyMy CNOYaTKy CNpobyBaT BU3HAUYUTH
Leski KNYoBi NUTAHHS, SKi LWOWHO 06roBoproBanuCs.

Kpok 3: TMoB'sSXiTb MOHATTA, MpoaHanizoBaHi Ha kpoui 1, 3 KOHKpPeTHUMM
MOMEHTaMM B icTOpii i, HapewTi, BCTAHOBITb 3B'A30K 3 IHTUMHWMMK CTOCYHKaMMU,
AKLLO BiK AiTel A03BONSE Le 3p0OuUTH.

Onekci | MapMHa AaBHO APY>XWNAW. OaHoro BeYyopa BOHW rynsannv napkom nicas LWKOAn. Mapvn-la 3anponoHyBana CICTU Ha /1aBKy Ta NOANBUTUCA 3IPKN.
BoHuM cMisiancs, po3nosigany ICTOpIT Ta NOCTYNOBO CINuv 6amxYe 0AVNH A0 OZHOrO.

Onekciii BlA4yBas, LLO XOTIB 611 06INHATN MapMHy, aze BIH 3rajas, WO 3roja Baxx/inBa. TOMy BIH TXO 3anunTas:

— To61 6yae KOMOPTHO, AKLLO 5 0611iMy Tebe?

MapuHa TpoX1 MOCMIXHyNacs | BIATIOBINA:
— Tak, 1 He MpoTK, ane He AyXe MILHO.

BoHu 06IliHsAnCS, | 06uaBa novyBanncb Aobpe. MisHiwe MapuHa BlgYyna, Lo i NOTPIGHO TPOXM bibLUEe NPOCTOPY, | CKasana:

— MeHI 3apa3 Tpoxu HekoMbOpPTHO, AaBaii TPOXY BIACTOPOHEMOCS.

Onekcii OApasy BIACTYNWB | 3aNn1TaB, YN BCE rapasa. BoHu NPOAOBXUNN CUNAITA MOPYY, PO3MOBJIATH, | 060€ Big4yBanu nosary Ta po3yMIHHA.

CeKcyasibHICTb Ta CNOXXMBaHHA NopHorpadlii B IHTepHeTI




Ae3siHdopmaunisa Ta MiciHpopmaLysa B IHTepHeTI

HaBuanbHU pecypc: AHIMaLIs
Kynni

Kynni a60 coBaku-Kilukn — ue
riBpuAKI TBARMHA, WO € peay-
NTATOM NEHETHHATD CXPEWL-
HHA KOTA | COBaKM, CeimMEHHA
HABOAMTRCA Pa3 Ha 26 pokis.
Kyani Gya nomiveHui TypreTa-
i BinR BOROCKOBMWE FKKI B

AE3IHOGOPMALLIA TA
II NTPOBNEMW

Bikosa rpyna: 9-14 pokiB
LLkinbHWI Knac: 4-8 knacu

https://www.youtube.com/watch?v=yRRobD7syPo

Tpueanictb: 3 xB. 43 C.

BAPTO BPAXYBATU

@eiikn Ta HenpasaMBa iHpopMallis:

BipBonikatoTb Bawy yBsary.

3abupatoTb Ball Yac.

[e3iHdopmytoTb Bac.

BnnuBatTb Ha cBoboay Bawoi AYMKM Ta
MOXYTb  CMOHYKaTW [0  HenpaBuIbHUX
pileHb abo dopMyBaHH$ XUOHUX
nepeKoHaHb.

MoxyTb 3p0bMTM BaC 4YaCTUHOK NaHLIOra
NnownpeHHs aesiHbopMaluii.

Qeiikn Ta HenpaeauBa iHdOpMaLis MOXYTb
3aBAaTM  cepMo3Hoi  wkogu  nwaaMm.  He
nossongiTe BMKOPUCTOBYBaTH cebe Ta
BTAYBaTM B JaHUOr nowupeHHs. llepw Hix
WoCb  MOWMploBaTHM,  NepeBipTe, UM €
iHbopMaLisa NpaBAMBOI Ta BApTO yBaru.

AKTUBHICTL: Mepernsag aHimauli Ta 06roBopeHHs

Bctyn

Lis aHimMauiiHa icTopia inCTpye, gk HenpaBauBa iHdoOpMaLia Moxe
BMAMBATM Ha KOHKPETHI acmeKkTM HawWoro XMTTa | SK MU  MOXEMO
HeHaBMUCHO cTaTu pO3MoBCOAXYBa4yaMm Ta cniByYacHMKaMu
nesindopmalii.

TpuBanictb
40-50 XBUAKH, 3a1€XHO BiA pO3Mipy rpynu Ta piBHA i1 3any4eHoCTi.

Wini

o [ligkpecnuTu, wo aesiHdopmalis € peanbHOW i akTyaabHOK 3arpo3oto,
KA MOXe BMJIMHYTM Ha KOXHOTO 3 HacC pi3HMMM cnocobamu.
MigBuWKUTM 06i3HaHICTL NpPO poNb, AKY KOXEeH Bifirpae y 60poTbbi 3
nesiHd@opMauieo, ocobnnBo 3 MeTOl YHUKHEHHS Toro, wWwob craTtu
Cy6'eKTOM ii MOLWMPEHHS.
Bu3Haute, B gKMX BMNagkax oaM  Hanbinbw  Bpasnuei oo
nesiHdopmMalii.

Peanizauis

Kpok 1: lMepernsHbre Bigeo ABiYi mocninb, Wo6 nepekoHaTUCS, WO BOHO
NPpaBUIbHO 3pO3yMife, OCKiNbKM Le aHiMauisd 3 Pi3HUMM HI0AHCaMMK, AKi
NoTpi6HO ouiHUTK. [onpociTh AiTel NOAINUTUCA CBOIMU BPaXKEHHAMMU MpO Te,
WO BOHM nobaumnu, i 4u BipATb BOHM, WO TaKi pedi MOXyTb TpanuTucs,
3anponoHyBaBWHK iM Po3noBiCTM Mpo OyAb-aKi denkoBi HOBMHM, MPO AKi
BOHM 3HAtOTb.

Kpok 2: 3aoxouyiiTe y4acHUKiB L0 AMCKYCii, 30CEpeAMBLUMCL HA BAaXXIMBOCTI
nepeBipku iHpopmaLii nepepn TUM, SK Lig9TM Ha ii OcHOBI abo nepecunatu ii
iHWKM, 0COBNMBO AKLLO ii 3MICT MOXE HEeraTMBHO BMMHYTU HA iHWMX NIOLEN.
HaBepaiTb BuragaHi (ane npasaonofibHi) npuknaau BUNAAKiB, KOAU Lie MOXe
CTaTUCA, HaMpUKNaL, HAACUNAHHS nonepeaxyBasibHOr0 MOBIAOMIEHHS MPO
Nofen, SKUX MOXHa BMi3HAaTM 3a doTorpadieto, iM'aM, abo MOWMPEHHS
HenpaeauMBOi iHbopMauii npo 3acobu npodinaktukn COVID-19.

Kpok 3: 3apaiTe nuTaHHg, W06 BUABUTM CUTyaLii, B 9KUX HaAWiMOBIipHiwe
nowuploeTbcs  AesiHdopmauis: sk danbwma iHPopMaLis BUrNaLaEe
npaBanBOK? SKLWO iHDOPMALIN HAAXOAUTb Bif poAaMya YM Apyra, Yn € BOHa
6inbw poctoBipHo? Yomy? Un € ue popeyHum? Akuwo us iHdopmauis byna
nowupeHa 6arato pasis, U4 BUrNSALAE BOHA Ginbw HaAiiHow? Yu ue AiicHo
Tak? Konu iHpopmaLia 303€TbCA TEPMIHOBOK ab0o BAaXXMBOK ANS iHLWMKX, UM
BM BinbWw cxuabHi ii nowwnptoBatn? Yum cnig 6ytm 6inbw obepexHuM wWwono
Lboro? SKL0 WOoCh BUKAMKAE Y BAC FHiB abo eMouii, Yu CXUNbHI BU SinuTUCS
LMM iMNYNbCUBHO? YM € Le po3yMHUM?
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Ae3siHdopmaunisa Ta MiciHpopmaLysa B IHTepHeTI

HaBuanbHuii pecypc: Ictopis AKTUBHICTb: MpounTaliTe ICTOpIO Ta 06roBoOpITH fi

Codie, a yomy vt BeCb Bctyn

noxin, TpUManacs 3a pyky LLs icTopis € AckpaBMM MPMKNadoM Toro, K AesiHdopMalis Moxe 6yTw
3 AHppiem? | nowMpeHa 6e3 310ro yMUCAY, ane BCe OAHO MaTW HeraTMBHI HaCniaku
ons Tpetix ocib.

Tpusanictb
30-40 XBUNMH, 3aN€XHO BiA pO3Mipy rpynu Ta piBHA ii 3any4eHoCTi.

Wini

o YTOUYHMUTM NOHATTA AesiHdopmalii.

e [lponaryBatu HeobXigHicTb nepeBipku iHbOPMaLii, HaBiTb HAKLO
BOHA MOXOAMTb 3 HaAiMHUX OKepen, ocobnuBo y BMMAAKax, Komwu

KPUTNUYHE MNCNEHHA BOHa MOXe MaTM HeraTMBHi HacnifKn ANs KOroch.

Po3guBatv emnatito [0 nwoger, a9ki MOXyTb OyTM  Axepenom

TA EMOU.II |'|POT|/| HenpaeaMBoi inJOpr’{auiT, BPaxOBYIOUM MOXIMBICTb TOFO, IO BOHM
AE3IH¢OPMAU|II — Yy He Manu Tak1x HaMipis.

BCE € TAKUM, AKUM
3AA€TbCﬂ7 S Peanizauia

Kpok 1: MNpouuTaiite ictopito ABiYi nocninb, Wo6 ouiHUTK Ti HI0AHCK.

BikoBa rpyna: 9-14 pokis Kpok 2: lpoBeniTb rpynoBy [AWCKYCilo HaBKono Takux nwuTadb: Lo

cTanocsa B Ui ictopii? Ym xToch nocTpaxpnas? Ym € gakacb HenpaBAMBa

abo omaHnmea iHbopmauia? Konu ue cranoca? B skuit MoMeHT? Sk ue
nowupunoca? Yu 6ynu 3nicHi Hamipu 3 60Ky KOroch i3 3anyyeHux oci6?

BAPTO BPAXYBATU SIKy ponb y BCbOMY LIbOMY BiAirpanu couianbHi megia? Sk MoxHa 6yno

YHUKHYTU Li€i cuTyauii?

e MiciHpopmauia — ue 3a3BM4an HenpasanBa Kpok 3: BusHauTe Bunamku AesiHdoOpMaLii B NOBCAKAEHHOMY KUTT
iHpopmalis, cTBopeHa 6e3 310BMMCHOMO fitein. lns uboro nonpocitb ix NOAINUTUCS NMOAIGHUMM CUTYALISIMU, KOU
HaMipy. BOHM, MOXJ/IMBO, 3HaNU Npo AesiHdopmalito B couianbHUX Mepexax abo
BoHa Moxe cnpuunHuTM npobremu, wo CTUKanucs 3 Heto, abo, KO Le JOPEYHO, YN MOXYTb BOHM ySBUTU COBI
BMXOAATb 33 MeXi O4iKyBaHb i KOHTPONIO Taki cuTyauii. HacamkiHeub cnig HaronocMTM Ha TOMY, HACKiNbKK
aBTopa. fenikatHow i Hebe3neyHow Moxe OyTM HenmpasauBa iHpopMaLis, a
BaxMBO He MpuiMaTH BaXNMBKX pilleHb i TaKOX Ha poni, Ky KOXHa NtoAnHa Moxe BifirpaBatn y 60poTbbi 3 Heto.
He pearyBaTM HaAMipHO Ha iHdopMaLito,
gKa He byna nepeBipeHa.

LLkinbHWI Knac: 4-8 Knacu

Knac BupyLwuB y ABOAEHHWIA MOXIA. BHOYI CTano Ayxe xo0/104Ho, | Mapiiika noyana TpemTITy. Ti nogpyra Codis 3HsNa CBOO Tenny YepBOHyY LUArKy i
BlAAaNna Mapiiuy:
— Hapgrai1, 60 3mep3HelLu.

YpaHu Bcl doTorpadyBanucst 6u1s HameTIB — Becel, COHHI, ane 3a40BoJsieHl. Ha rpynosBomy ¢oTo Mapiiika cTosina nopyd i3 Codleto... y Tii camiii
YepBOHIN LanLyl.

Konn BOHM NOBEPHYNNCA AOAOMY, XTOCh 13 OAHOKNACHIKIB BUKIAB GOTO B COLMEPEXY 1 BIAMITUB YCIX, ane B3Haune Mapiiiky ak Codio — 60 Ha
¢$oTo came Mapiiika 6yna B YepBOHIi LuaMLy, iKY 3aBXAN Hocuna Cogisi.

M4 noctom ogpasy 3'9BMUBCA KoMeHTap Big Makca — xnonus Codii:
“Codle, a YoMy TV BeCb MOXIA TPUManacs 3a pyky 3 AHApIEM? 7

Codia posrybunacs:
— Ane ue X He 5! Lle Mapiika B Moiii wanu!

Makc He noBipuB ogpasy — (I)OTO 3/laBanocs o4veBUAHUM. [loBeNOCs MOACHIOBATU, LLIO BHOYI 6y}10 XONOoAHO, LWarnky nosnynaun, a B coumepexi
NPOCTO HeENPaBU/IbHO BIAMITUNN.

CuTyaLlis 6yna HempUEMHO: Yepes OAHY AeTasb | MOCMILLHI BUCHOBKN BUHWK/IO CEPVi03HE HEMOPO3YMIHHS, TOX MepLU HIX po6VTW BUCHOBKYM NMPo
Korock 3a $OTO UM Jonuncom, Tpeba nepeBIpATH IHGOPMAL|IIO, YTOUHIOBATY AeTasl i1 He AOBIPSTY NIANCaM abo NMoBepXHEBUM BPaXKEHHSIM.

AesiHpopmauia Ta MmiciHpopmauisa B IHTepHeTI




KlﬁepHaCI/I.I'IbCTBO MPOTU XXIHOK | AIBYAT

HaBuanbHu pecypc: AHIMaLis

AECATb POPM
LANDPPOBOIO
'rEHAEPHO-
3YMOBJIEHOIO
HACU/NTbCTBA

Bikosa rpyna: 13-18 pokis
LkinbHWiA Knac: 8-12 knacu

https://www.youtube.com/watch?v=2K1HyTbwnQl

TpuBanictb: 5 xBUANH 08 cekyH/A

BAPTO BPAXYBATU

o [lepecninyBaHHs abo KOHTpO/ib napTHepa
3a 4OMNOMOrok MobinbHOro TenedoHy.
BTpyyaHHs B OHNAMH-CNINKYBaHHS
napTHepa 3 iHWWMU NAbMU.
lWnuryBaHHs 3a MobGinbHMM TenedoHOM
napTHepa.

LeHsypyBaHHa doTtorpadii, gki naptHep
nybnikye Ta MOWMPKE B  COLiaNbHUX
Mepexax.

KoHTponb 3a TMM, Wwo naptHep pobuTb y
couianbHUX Mepexax.

BuMaraHHs Bif mapTHepa [LOBOAMTM CBOE
MicLLe3HaXO4XKEHHS 3a LLOMOMOTOot0
reonokadii.

MpuMyLIyBaHHS naptHepa HagcunaTu
iHTUMHI 306paXKeHHs.

TWCK i3 BUMOTOH HapaTH CBOI mapofi.
MpuMylwyBaHHa  MmapTHepa  MoOKa3yBaTu
nepenuncky 3 iHWOo NAUHOL.

MposB arpecii yepe3 Te, WO nNapTHep He
3aBX/AM BiNOBiJA€E OHMAMH HeramHo.

HacunbctBo — ue He nuwe @i3nyHi Aii; BOHO
TAKOX BKKOYAE OyAb-siKy MOBEAiHKY, WO
obMexye cBoboay iHWOT NOANHN.

AKTUBHICTb: Mepernag aHimauli Ta 06roBopeHHs

Bcrtyn

Llsa aHiMauis HaMaraeTbCsi HAOYHO MNOACHUTU, K MNEBHI BUAM NOBEAIHKM,
NOB'A3aHi 3 BTPYYaHHSAM i KOHTPOAEM Haf UMGDPOBUM XUTTAM MapTHepa, €
(GopMOt HacuNbCTBA.

TpuBanictb
Bin 20 no 50 xBMAWH, 3aN1€XHO Bif, pO3Mipy rpynu Ta piBHA ii 3any4yeHocTi.

Wini

o [igBUMWKUTK 06i3HAHICTL MNpo Te, WO o06MexeHHs abo 06yMOBAEHHS
NoBeAiHKM NIOAMHU € GOPMOI0 HAaCKUbCTBA.
Bu3HaunTh pi3Hi cnocobu, 3a [OMNOMOroK SKMX LWOAHS OOMexXywTb i
KOHTPO/IIOIOTL NOBEAiIHKY, MOB'A3aHy 3 cCouianbHUMKM Mepexamu abo
BMKOPUCTAHHSIM MOBIiNbHUX TeniedOoHiB, 0COBNIMBO B KOHTEKCTI MOAPYXKHIX
nap.

Peanisauia

Kpok 1: lMOYHiTh i3 3a0XO4YeHHS 4O po3AyMiB MpO MOBEAiHKY Mnapu, aka
BUK/IMKAE AMCKOMDOPT, KOAM AOBOAMTLCS TEpNiTU Taky cuTyauito. Ha ubomy
eTani MnocTaBTe 3anuTaHHA, YM [LesKi 3 UMX BMAIB MNOBELIHKM OAHAKOBO
HaB'A3ylOTbCS YOMOBIKAMU YW XKiHKaMWU. Bu MOBMHHI moOScHWUTHU, wo B 060X
BMMaAKax Le WKigAMBa Ta TOKCMYHA noseaiHka. Konu ue BifbyBaeTbCs WoL0
KIHOK, Lie MOB'I3aHO 3 iHWWMMM NPUYMHAMM | MOXKE MATU pi3Hi Hacniaku. Lle
BBAXXAETbCA reHAEPHO-3YMOB/IEHUM HACUIbCTBOM, KOMM XKiHKA CTPaXcAa€ Bif
uboro 3 60Ky napTHepa abo KONULWHLOrO NapTHepa.

Kpok 2: MepernsHbTe Bifeo Big noyaTky Ao KiHUS. [MOTiM nepernsHbTe Moro
BAPYre, 3YyNMUHAYMCh Ha KOXHIlM 3 AecaTu nepeniyeHnx Gopm HacunbcTea. Ha
KOXHIM 3ynuHLI 3a0X04yiTe AiTel NOSCHUTH, SK U AiF WKOAUTb | CNPUYMHSAE
anckoMdopt ang ii obekTa Ta 9K BOHA MOXe BMAMHYTM Ha Moro um ii
6narononyyys, csoboay Ta 0COOBMCTUI PO3BUTOK. [MUTAHHS TaKOX MOXYTb
CTOCYBaTMCA TOTO, WO CTOITb 3a L€l NOBEAIHKO, YOMY BOHA BiAbOyBaeTbCs Ta
SIK BOHA MOXe BMJIMHYTU HA CTOCYHKMU.

Kpok 3: kLo € yac, po3noyHiTh AUCKYCitO, Wob cnpobyBaT BU3HAYUTH iHLWI
$hOpMU KOHTPONIOYOro UMPPOBOr0 HACKUABCTBA, 3 AKMMU MOXYTb CTUKATUCS
XiHKM Ta diBuyaTa.
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KlﬁepHaCI/I.I'IbCTBO MPOTU XXIHOK | AIBYAT

HaBuanbHuii pecypc: Ictopis AKTUBHICTb: MpouuTaliTe ICTOpIO Ta 06roBOPITH ii

Bctyn

Lls icTopia po3noBifaEe npo BMNALOK PO3MOBCHAXKEHHSA  IHTUMHUX
300paXkeHb KOMMIUHBLOrO mapTHepa 6e3 Moro 3rogu 3 MeTOl 3anofisiHHS
wkoamn. Lg npaktuka Takox Bigoma gk nopHo nomctu. Lle dopma
CeKCyanbHOro reHaepHoro KibepHacunbCTBa.

Tpuanictb
40-50 XxBUAWH, 3aN€XHO Bif, po3Mipy rpynu Ta piBHSA ii akTUMBHOCTI.

Lini
e BM3HAUYMTM HeCAHKLiOHOBaHe MOWMPEHHS iHTUMHUX 300paxeHb $K
dopMy reHepHoro kibepHacunbcTea.

BVI HE MO)KETE MipBUWKUTM  06i3HAHICTb NPO  Pi3HULK MK 3rofow Ha 3MOMKY

306paxeHb Ta J,03BOIOM Ha iX PO3MOBCHAXKEHHS.

AI”MTMCH HMMM BE3 3aMUCANTUCA HaA BaX/IMBICTIO TOro, wob CycninbCTBO B WIIOMY He

6pano y4acti y BIKTUMI3aUii >KiHOK, 4YME npuBaATHE XMUTTS 6yno

iXH bO.I' 3rOAM NOpyLweHo, Ta YHUKATKU nepernany, KOMeHTYBaHHA abo NOoWUpeHHa Unx

306paxeHb.
Bikosa rpyna: 13-18 pokis

LkinbHWIA knac: 8-12 knacu -
Peanizauisa

Kpok 1: MpouunTaiiTe icTopito “3/104MH, KM HE MOXHA NOBaUUTK.

BAPTO BPAXYBATU Kpok 2: 3aoxouyiTe rpynoBy AMCKYCit0, aHani3yluu ponb i NOBEAiIHKY
KOXHOr0 3 TFONOBHUX repoiB Ta iXHbOro OTOYEHHS. Takox 06MipkyiTe

e Te, WO XTOCb MOroAMBCS 3anuMcaTM CBOK HaCNiAKM AN KOXKHOTO 3 HUX.
iHTUMHICTb 3 iHWO ocoboto, He AaE npaga, Kpok 3: Cknagitb pa3oM i3 rpynot CnNMcoK i3 WoHaiMeHwWwe m'atu AiK, aki
HaBiTb KOMMILHBOMY MapTHEPY, NOWMPBaTH KOXEH MOXe BXWTU, LWO6 YHUKHYTM Takoro poay BikTUMizauii.
Li 306paxeHHs.
Xoua ue Ha3uBalOTb «MOMCTUMBUM MOPHO»,
Le He nopHo i He nomcTa. Hivyoro He Moxe
BMMpaBaaTH Hey3rogxeHe
PO3MOBCHAXKEHHS IHTUMHUX 306paXKeHb.
Lis dopma reHaepHO-3yMOB/IEHOIO
KibepHacuMnbCTBAa Ma€e  AyXe  Cepro3Hi
Hacnigku [ns XeptB i TarHe 3a coboto
CEepMO3HY OPUANYHY BiAMOBIAANbHICTL ANA
NopYyLUHKKA.
Baxnueo, w06 ntoan noBiLoOMASAM NPO TaKi
BUMaOKM.

Mapisi 3ycTpiuanacs 3 OAHOKYPCHVKOM [MaBnoM Maiixe MiB poky. IXHI CTOCYHKM MOYMHANUCs Tenso, ane 3 4acom Mapisi 3po3ymina, Lo BOHW Ayxe
PI3HI, | YeCcHO cKa3asa MaB/oBl, Lo Xoue PO3IATHCS.

MaBno 06pa3nBCs | He 3MIF NPURHATY iT pILLEHHS. 31 3N10CTI BIH 0Ny6/IKyBaB Yy Mepexi iXHI MpuBaTHI $OTO Ta BIAEO, AKI KONUCb OTpUMaB BIA Mapli 3a ii
AoBIpoto. Mapisi He JaBana A03BOJy Ha iXHIVi MepPerass Ui NoLpeHHs HIKOMY.

HactynHoro paHky Mapito moyanu 0o6roBoptoBaTv B 4aTax, XTOCb MepecunaB MaTteplanuv Aanl, a XToCb pobuB 06pasnvel KoMeHTapl. iBYMHa
BlZUyBasa CopoM, CTpax | 6e3nopagHICTb. BoHa 6osinacst BUXOAUTU 3 AOMY i HaBITb BIAKPUBATY TenedpoH.

Konu npo cuTyauito gi3Hanucs noApyra, BoHa miagTpvuMana Mapito i gornomorna iii 3BepHyTMCsS A0 6aTbKIB, aAMIHICTPaLi YHIBEPCUTETY Ta MOJILyi.
MaBnoB.i Al kBanipIKyBanu sik KIGEPHACUILCTBO Ta HE3aKOHHE MOLUMPEHHSt 0COBUCTYX MaTeplaiB, LLIO € CEPO3HMM NPaBOMOPYLLEHHSIM.

nOCTyI‘IOBO Mapm NnoBepHYya KOHTPO/Ib HaA CUTYaLLIERD ] oTpvMana niATPMKY fncmxosora. Ane BOHa 3anam’aTana HasaBXAu:

IHTMMHI MaTeplan — He “roAapyHoK” y CTOCyHKax. IxHe Mmy6/iluHe MOLIMpPeHHs — Lie HAaCWIbCTBO, @ He NMoMcTa. I BIAMOBIAANbHICTL 3a Le 3aBXAu
NeXUTb Ha TOMY, XTO MOPYLUYE AOBIPY.
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LindpoBuin cnia, penyTtauis Ta I4€HTUYHICTb

HaBuanbHUiA pecypc: AHIMaLis AKTUBHICTb: Mepernag aHimauli Ta 06roBopeHHs

Bcryn

Ls aHimMauia nokasye, 9K Te, WwWo Mu nybnikyemo B |HTepHeTi, MOXe CTBOpUTHU
Ham npobnemMu, 0cob6AMBO KOAM Le NOTpanisfe [LO NOLEN, SKUX MU He
ouikyBanu, abo B HenepenbavyBaHMi MOMEHT Y MalbyTHbOMY.

Tpusanictb
Bin 30 no 50 XBWUAMH, 3aNeXHO Bif, po3Mipy rpynu Ta piBHA ii 3any4yeHoCTi.

Wini
~ o CTMMynOBaTM pO3AYyMU MPO BAXAMBICTb TOTO, WO 3'9BNSETLCS B |HTEpHeTI
L'.VI¢POBV| VI Cﬂ IA, npo NAnHY, Ang GopMyBaHHA ii LMDPOBOI iAeHTUYHOCTI Ta penyTauii.

MomipkyBaTM Hapg TUM, fK neBHa iHpopMauia (Tekct, doTorpacis abo
PENYTALIA TA i 3 wonee arwey T o T

Bifeo) Npo ocoby, BUpBaHa 3 KOHTEKCTY, MOXE BMMHYTU Ha iHLIWUX NOLEN,

IAE HTV'LIHICTb ﬂK abo gk BOHa MOXe MOTpanuTu A0 Ntogen, ski He bynu nepepbaveHi gk ii

neplioyeprosi ogepxyBayi, abo 3'dBMTUCA B HECNOAiBaHWU MOMEHT, L0

BO H BN BA'-OTb HA MOXE MaTW HeraTUBHI HaCNiaKM Ans 0CobM, 306paxeHoi B Hill.
MEHE?
Peanizauis

Bikosa rpyna: 11-16 pokiB Kpok 1: Micna nepernagy aHiMauii po3noyHiTb KOPOTKY AMCKYCilO 3 rpymnoio,
LKIALHW Knac: 5-10 Knacu 330X04YHOUM iX BiAMOBICTM Ha Taki nuTaHHs: Lo ctanoca? XTo nporpas? Yomy?
K LbOro MOXHa 6yno YHUKHYTU?
https://www.youtube.com/watch?v=aAisOWITXyc Kpok 2: TloTiM nAiTM NOBMHHI rinbwe 3aHypuTMCA B PO3AYMM, 3HOBY
330X0YYHOUYM OUCKYCi0O HA OCHOBI MWTaHb, 30CepemXeHNX Ha aHiMauii: Sk Bu
TpuBanicte: 2 xB. 17 C. AyMaeTe, yM Aymana rofoBHa repoiHa B TOM MOMEHT, KOMM BOHa pobuna
3HIMKM, WO BOHA pobUTb WOCh noraHe abo HepopeyHe? Yu aymana BoHa, Lo
Le MOXe CTBOpWUTM ih NpobnemMn? Y MOBMHHA FONOBHA TrEPOiHA MPUMUHUTU
BAPTO BPAXYBATU pobuTH LWOCh Yepes Te, WO N0AM MOXYTb MOAYMATH, YU AOCTaTHLO TOTO, LLO
BOHA NepeKOHAETbCA, WO Ui 3HIMKM He ByayTb AOCTYMNHI iHWKUM noaam? Ak Bu
Te, WO po3MiweHo B |HTepHeTi, Moxe BBAXKAETE, YN MAE BOHA NMOBHMI KOHTPOJIb, YU BOHA 3aN1€XUTb Bif TPETix 0Ci6?
BMAMBATM Ha Balle XUTTS odnaiiH.
306paxeHHs abo Bigeo B |HTepHeTi He
MOKa3yTb MOBHOMO KOHTEKCTY.

Te, wo BM nybnikyete B IHTepHeTi, Moxe
dopMyBaTH y iHWKX AYMKY Npo Bac, fka
HeraTMBHO BMNJAMHE Ha Bac.

MoxnuBo, 3apa3 Bam ue baipayxe, ane B
MaibyTHbOMY Lie MaTMMe 3HaYyeHHs, TOMy
BaX/nuMBo AbatM npo CBOW  UMDPOBY
iNEeHTUYHICTb.
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LlnppoBuii cnip, penytauis Ta IA€HTUYHICTb

HaBuanbHuii pecypc: Ictopis AKTUBHICTb: MpouuTaliTe ICTOPIO Ta 06roBOPITH ii

Bctyn
Lls ictopia nokasye, sk |HTepHeT Mae nam'atb i, 9K pe3ynbrat, OyAb-ska
iHpopMaLligd 3 MUHYNOro MoOxe 3'dBUTUCS B HE3PYYHWI Yac i B HE3py4yHOMY
Micui.

TpuBanictb
40-50 xBUAMH, 3aNeXHO BiA pO3Mipy rpynu Ta piBHS ii aKTUBHOCTI.

Wini
o [loMipkyBaTM Haj TMM, SKE 3HA4YeHHd MOXe MaTu onybnikoBaHa

cnIp'KyI‘;ITE 3A TVI M, iHbopMauis B MalbyTHbOMY Ta AN TUX, KOMYy BOHa Oyna cno4vaTky

npusHaveHa.

LU'O BV' nyEnIKyETE, MigkpecnuTy, Sk NeBHi aCNeKTU HALIOro XUTTS, onybnikoBaHi B IHTepHeTI,

MOXYTb CynepeyvymTu iHWUM, SKLWO BOHM PO3MilleHi B pi3HMI yac abo B

AA)KE L"E MO)KE pPi3HOMY KOHTEKCTI.

3BepHYTHU yBary Ha Te, K HaBiTb Hawa BnacHa iHdopmauis Moxe ByTu

OBEPHyTM CH n POTV' BMKOPUCTaHA iHWMMU 418 3aMOAiISHHS HaM WKOAM.
BAC!
Peanizauis

BikoBa rpyna: 11-16 pokiB Kpok 1: MpouuTaiite icTopito Kinbka pasis, wWob ayautopis Morna BNOBUTK BCi
HI0aHCH.

Kpok 2: Y rpynax no 4-5 oci6 MNOBWHHI BM3HAYMTU abO YySBUTU KOHKPETHI
cuTyauii, B 9KMx neBHa iHbopMaLia (306paxeHHs, Bifeo, KOMeHTapi TOLLO),
onybnikoBaHa 6e3 3710ro HaMipy, MOXe B KiHLEBOMY NiACYMKY 3aBAaTu
WKOAM NOAMHI, SKa B Hil dirypye.

BAPTO BPAXYBATWU Kpok 3: CninbHO CKAaAiTh CMMCOK i3 WOHAMMEHIE M'ATU KOPUCHMX
pekoMeHAaLil, Wwob YHUKHYTU Takoro poay npobnem.

LLUkinbHWI knac: 5-10 knacu

Te, wo BM nybnikyete npo cebe, Moxe
npu3BecT [0 HernpueEMHOCTeM abo CTBOPUTH
npobnemMu Ans Bac UM iHLWUX.

ApTeM 3aKoxaBcs B OAHOK/IACHMLIO 30t0. BIH A0Bro HaBaXyBaBCS i HapeLuTl ckasaB il Npo cBoi nNo4yyTTa. Ane 305 BBIYAVBO
BIAMOBING, LLO 3YCTPIYAETLCA 3 X/IOMNLEM, KNI, SK | BOHA, € BereTaplaHLem.

ApTeM 3acMyTMBCS | BUPILLMB NPUBEPHYTU ii yBary 3a 6yab-aKky LiHy. BiH noyas nepernsgatn ctapl CTOpIHKMA 300 B coumepexax |
BMMaJKOBO 3HAaMLLOB Ay>Xe AaBHE $oTo: 30 Ha 6apbekto y Apy3IB, YCMIXAETbCSA | TPUMAE LUMATOYOK M'sica. Lle 6yB >apTIBAMBUIA
3HIMOK 3 UTUHCTBA, NPO AKNI BOHa BXe Marixe He nam’aTana.
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	У всьому світі різні форми насильства щодо жінок і дівчат є серйозною структурною та глобальною проблемою. Різні прояви чоловічого та ґендерно-зумовленого насильства знайшли в Інтернеті сприятливе середовище для поширення й відтворення через особливості цифрового простору. Віктимізація дітей і жінок набуває багатьох форм, значна частина яких є наслідком виховання, просякнутого ґендерними упередженнями та стереотипами, що не сприяють рівності між усіма людьми.
	Натуралізація чоловічого насильства означає, що воно залишається непоміченим, захищеним і прихованим у патріархальному суспільстві. Денатуралізація насильства та мікронасильства в
	суспільстві є необхідним для того, щоб зробити насильство видимим та боротися з ним у цифровому та фізичному просторі. Важливо підкреслити, що насильство, яке може відбуватися в Інтернеті, може бути як миттєвим, простим і непомітним, так і серйозним.
	Механізми запобігання насильству йдуть рука в руку з більш справедливим і рівноправним суспільством, де громадяни загалом, але особливо чоловіки, усвідомлюють і поділяють відповідальність за боротьбу з цими формами кібернасильства. Також необхідне відповідне законодавство, щоб забезпечити необхідну співпрацю великих інтернет-платформ і сервісів, де проявляється таке насильство.

	Ключові моменти, про які слід пам'ятати
	Цифрове насильство щодо жінок є відображенням суспільства і підсилюється особливостями Інтернету, які використовуються для всіх видів кіберзлочинів.
	Ґендерно-зумовлене кібернасильство є насильством і, як таке, завдає шкоди жертві.
	Нормалізація певних форм поведінки в суспільстві, яке все ще є сексистським, прихований характер деяких форм віктимізації та, на перший погляд, нешкідливість інших форм є перешкодами на шляху до цифрового життя, вільного від насильства проти дівчат та жінок.
	Поряд з освітою в галузі рівності та відповідним законодавством, а також з метою припинення цифрового насильства з боку чоловіків, потрібна
	колективна відповідальність, особливо з    боку чоловіків.
	Необхідно використовувати потенціал Інтернету для підвищення обізнаності, публічного викриття правопорушень та розширення можливостей жінок і феміністичних активісток у боротьбі з цією загрозою.
	Цифрове середовище, в якому ростуть дівчата, може мати каталізуючий ефект на проблему безкарності різних видів вираженого та проявленого кібернасильства.

	Визначення та особливості
	Нижче наведено деякі прояви кібернасильства щодо дівчат та жінок.
	ГРУМІНГ
	Детальнішу інформацію про грумінг можна знайти в повному розділі цього посібника..
	Хоча ця проблема стосується не лише дівчат, саме вони зазнають її значно частіше, і кількість випадків щодо них є більшою. Дівчата стають мішенню сексуальних агресорів, які прагнуть здійснювати різні форми сексуального насильства над дітьми та сексуальної експлуатації. Певною мірою поширеність і легітимація різних форм насильства щодо жінок також лежать в основі цього типу зловживань.

	Кібернасильство проти жінок і дівчат
	СЕКСУАЛЬНИЙ КІБЕРБУЛІНГ
	КІБЕРХАРАСМЕНТ І КІБЕРСТАЛКІНГ ЩОДО ФЕМІНІСТСЬКИХ АКТИВІСТОК
	СЕКСИСТСЬКИЙ АБО ҐЕНДЕРНО-ЗУМОВЛЕНИЙ КІБЕРБУЛІНГ
	КОНТРОЛЮЮЧЕ КІБЕРНАСИЛЬСТВО

	Кібернасильство проти жінок і дівчат
	СЕКСУАЛЬНЕ КІБЕРНАСИЛЬСТВО

	Що можна зробити для запобігання та боротьби з цим?
	ОСВІТА В ГАЛУЗІ РІВНОСТІ
	ФОРМУВАННЯ ЕМПАТІЇ ТА ВИДИМОСТІ НАСИЛЬСТВА
	РОЗПОВСЮДЖЕННЯ ІНФОРМАЦІЇ ПРО ПРАВОВІ НАСЛІДКИ
	Кібернасильство проти жінок і дівчат
	ПРОСУВАННЯ КІБЕРБЕЗПЕКИ ТА ПРИВАТНОСТІ
	КОЛЕКТИВНА УЧАСТЬ
	КІБЕРАКТИВІЗМ

	Кібернасильство проти жінок і дівчат
	Визначення десяти форм контролюючого кібернасильства
	ДЕСЯТЬ ОЗНАК КОНТРОЛЮЮЧОГО  КІБЕРНАСИЛЬСТВА:
	Кібернасильство проти жінок і дівчат
	Цифровий слід, репутація та цифрова ідентичність

	Вступ
	Пам'ятайте
	Цифровий слід, репутація та цифрова ідентичність

	Визначення та особливості
	ЦИФРОВИЙ СЛІД
	ЦИФРОВА ІДЕНТИЧНІСТЬ
	ЕЛЕМЕНТИ, ЯКІ СКЛАДАЮТЬ ЦИФРОВУ ІДЕНТИЧНІСТЬ
	Цифровий слід, репутація та цифрова ідентичність
	ОСОБЛИВОСТІ ЦИФРОВОЇ ІДЕНТИЧНОСТІ
	ЦИФРОВА РЕПУТАЦІЯ

	Цифровий слід, репутація та цифрова ідентичність
	Що можна зробити, щоб запобігти цьому та вжити відповідних заходів?
	УСВІДОМЛЕННЯ ЕЛЕМЕНТІВ, ЩО ВХОДЯТЬ У ЦЕ, ТА ЇХНІХ ВЗАЄМОВІДНОСИН
	ЯКІ ПРОБЛЕМИ МОЖУТЬ БУТИ ПОВ'ЯЗАНІ З ЦИФРОВИМ СЛІДОМ?
	ЯК ЗМЕНШИТИ ЦИФРОВИЙ СЛІД
	ЯКІ ПРОБЛЕМИ МОЖУТЬ БУТИ ПОВ'ЯЗАНІ З НЕГАТИВНОЮ РЕПУТАЦІЄЮ ТА ЦИФРОВИМ СЛІДОМ?
	Цифровий слід, репутація та цифрова ідентичність
	ЯК СТВОРИТИ ГАРНУ ЦИФРОВУ ІДЕНТИЧНІСТЬ ТА РЕПУТАЦІЮ
	Основи:


	Десять рекомендацій для позитивної цифрової репутації або ідентичності
	Стосовно інших:
	Будьте позитивними та проактивними:

	Цифровий слід, репутація та цифрова ідентичність
	Як ідентифікувати жертву
	Дидактичний посібник
	Кібербезпека
	Приватність
	Секстинг
	Кібернасильство проти жінок і дівчат

	Кібербезпека
	Навчальний ресурс: Анімація
	Активність: Перегляд анімації та обговорення
	КІБЕРБЕЗПЕКА: ШКІДЛИВЕ ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ, З ЯКИМ ПОТРІБНО БОРОТИСЯ
	https://www.youtube.com/watch?v=4aaYIOGpgf8
	ВАРТО ВРАХУВАТИ
	Кібербезпека


	Кібербезпека
	Навчальний ресурс: Історія
	Активність: Прочитайте історію та обговоріть її
	Вступ Ця історія розповідає про те, що захист доступу до вашого мобільного телефону відіграє дуже важливу роль.
	Тривалість Від 30 до 50 хвилин, залежно від особливостей групи.

	Цілі
	Підвищити обізнаність про важливість захисту доступу до мобільного телефону.
	Визначити необхідність блокування доступу до свого пристрою за допомогою блокування екрану.
	Реалізація Крок 1: Задайте групі кілька загальних питань про те, як вони захищають свої мобільні телефони та їхній вміст, пов'язуючи їх з історією Марійки: Чи втрачали ви коли-небудь свій мобільний телефон? Як ви себе почували? Крок 2: Прочитайте історію разом з групою принаймні кілька разів. Крок 3: Після прочитання заохотьте групу до колективного обмірковування, задаючи питання та стимулюючи дискусію. Ось деякі з можливих питань: Якими можуть бути наслідки того, що інша людина втрутилася у ваш мобільний телефон? Чи зможе вона переглянути ваші зображення? Чи зможе вона отримати доступ до ваших профілів і змінити їх? Чи вважаєте ви за необхідне автоматично блокувати екран? Скільки секунд ви б встановили для активації блокування екрану?

	ПРАВИЛА БЕЗПЕКИ ДЛЯ СМАРТФОНІВ
	ВАРТО ВРАХУВАТИ
	Марійка завжди була уважною до своєї цифрової безпеки. На свій телефон вона поставила складний графічний ключ, який знала лише вона.
	Одного дня, коли дівчина вийшла з класу на перерву, незнайомий зловмисник тихенько зайшов усередину та викрав її телефон. Він сподівався швидко отримати доступ до персональних даних Марійки — повідомлень, фото, акаунтів.
	Але щойно він увімкнув телефон, перед ним з’явився складний графічний ключ. Зловмисник водив пальцем по екрану знову і знову, пробував різні комбінації, нервував, сердився — та все марно. Телефон залишався заблокованим, а після кількох невдалих спроб система ще й тимчасово відключила можливість введення.
	Зрозумівши, що зламати телефон не вдасться, зловмисник кинув його на парту й поспіхом покинув клас.
	Повернувшись після перерви, Марійка помітила свій телефон на місці. Вона одразу зрозуміла: хтось намагався ним скористатися. Але завдяки надійному графічному ключу жодні її дані не постраждали.
	Марійка посміхнулася — захист таки працює. І відтоді вона ще уважніше ставилася до безпеки своїх цифрових пристроїв.

	Кібербезпека
	Навчальний ресурс: Анімація



	Приватність
	Активність: Перегляд анімації та обговорення
	PRIVACY - A TREASURE TO BE PROTECTED

	ВАРТО ВРАХУВАТИ
	ПРИВАТНІСТЬ – СКАРБ, ЯКИЙ ПОТРІБНО ЗАХИЩАТИ
	Вступ Це відео привертає увагу до даних, які іноді ненавмисно передаються разом із зображенням, найчастіше це місце, де було зроблено знімок.
	Тривалість Від 30 до 50 хвилин, залежно від особливостей групи.
	Цілі
	Стимулювати критичне мислення щодо того, яка інформація, більш-менш несвідомо, передається в будь-який момент часу.
	Підвищити обізнаність про потенційний ризик для конфіденційності та безпеки при обміні зображеннями, що містять дані геолокації.
	Реалізація Крок 1: Задайте групі кілька запитань: Чи знаєте ви, що таке геолокація? Що таке метадані? Чи знаєте ви, де знаходяться налаштування, пов'язані з використанням місцезнаходження вашого телефону? Чи знаєте ви, які інші програми можуть отримати доступ до вашого місцезнаходження або показувати його під час використання? Крок 2: Перегляньте анімацію разом із групою. Крок 3: Задайте кілька питань, пов'язаних із конфіденційністю та даними про місцезнаходження: Які ще ситуації, на вашу думку, можуть бути небезпечними, якщо на фотографії видно ваше місцезнаходження? Що може статися, якщо фотографія, на якій видно місцезнаходження, буде надіслана або опублікована відкрито, так що її зможе побачити будь-хто? Як можна налаштувати доступ та використання налаштувань місцезнаходження для програм, які їх використовують? Якщо ви не знаєте, як це зробити, як можна це дізнатися?



	Приватність
	Навчальний ресурс: Історія

	Приватність
	Активність: Прочитайте історію та обговоріть її
	PRIVACY - A TREASURE TO BE PROTECTED

	У СОЦІАЛЬНИХ МЕРЕЖАХ НА ВАШУ ОНЛАЙН-ПРИВАТНІСТЬ МОЖУТЬ ВПЛИВАТИ ІНШІ. ПРИВАТНІСТЬ ІНШИХ ТАКОЖ ЗАЛЕЖИТЬ ВІД ВАС
	Вікова група: 10-12 років Шкільний клас: 5-7 класи
	ВАРТО  ВРАХУВАТИ



	Приватність
	Кібербулінг
	Навчальний ресурс: Анімація
	Активність: Перегляд анімації та обговорення
	ДЕСЯТЬ ПРАВИЛ ПОЗИТИВНОГО КІБЕРСПІВІСНУВАННЯ ТА ЗАПОБІГАННЯ ЦИФРОВОМУ НАСИЛЬСТВУ
	ВАРТО ВРАХУВАТИ
	Вступ Цей анімаційний фільм показує різні фактори, які сприяють створенню позитивної цифрової атмосфери і, отже, зменшенню ймовірності насильницької поведінки.
	Тривалість Від 30 до 50 хвилин, залежно від особливостей групи.
	Цілі
	Дізнатися про концепцію позитивного співіснування в Інтернеті та різні прояви насильства в мережі.
	Підвищити обізнаність про необхідність активної участі для запобігання погіршенню клімату співіснування та його поліпшення.
	Визначити, які цінності, ставлення та навички можуть сприяти та підтримувати гарне співіснування в кіберпросторі.
	Реалізація Крок 1: Поставте групі кілька початкових запитань і завдань: Що таке позитивне співіснування? Чи знаєте ви приклади хорошого та поганого співіснування в класі? Чи можете ви визначити наслідки кожного з них? Хто виграє від хорошого співіснування? Крок 2: Перегляньте анімацію разом із групою принаймні кілька разів. Крок 3: Почніть дискусію, задавши питання про кожне з десяти рекомендованих правил: Чому вони важливі? Чи можете ви навести приклад того, що відбувається, коли ці правила не дотримуються? Чому це відбувається? Як ми можемо застосувати ці поради на практиці? Які інші дії ви могли б порекомендувати?


	Кібербулінг


	Кібербулінг
	Навчальний ресурс: Історія
	Активність: Прочитайте історію та обговоріть її
	ЯК БОРОТИСЯ З КІБЕРБУЛІНГОМ? ІГНОРУЙТЕ, БЛОКУЙТЕ, ПРОСІТЬ ДОПОМОГИ ТА ПОВІДОМЛЯЙТЕ ПРО ЦЕ
	ВАРТО ВРАХУВАТИ
	Цілі


	Кібербулінг

	Грумінг
	Навчальний ресурс: Анімація
	ГРУМІНГ, СТРАТЕГІЯ КІБЕРСТАЛКІНГУ
	Вікова група: 12-16 років Шкільний клас: 6-10 класи
	ВАРТО ВРАХУВАТИ
	Активність: Перегляд анімації та обговорення

	Грумінг
	Навчальний ресурс: Історія

	WINDOWS, СПРАВЖНЯ ПРИГОДА У ВІРТУАЛЬНОМУ СВІТІ
	Вікова група: 8-12 років Вікова група: 13-15 років
	ВАРТО ВРАХУВАТИ



	Грумінг
	Активність: Прочитайте історію та обговоріть її
	Грумінг

	Секстинг
	Навчальний ресурс: Анімація
	Активність: Перегляд анімації та обговорення
	СЕКСТИНГ — ЦЕ РИЗИКОВАНА ПРАКТИКА…
	Вікова група: 15-18 років Шкільний клас: 9-12 класи
	ВАРТО ВРАХУВАТИ
	Секстинг


	Сексторція
	Навчальний ресурс: Анімація
	СЕКСТОРЦІЯ, ШАНТАЖ ІНТИМНИМИ ЗОБРАЖЕННЯМИ
	ВАРТО ВРАХУВАТИ
	Вікова група: 11–12 Вікова група: 13–15
	Завдання: Перегляд анімації та обговорення

	Вступ Ця анімаційна пригода зображує сексторцію з метою отримання фінансової вигоди, коли молодий чоловік потрапляє в пастку молодої жінки, яку він зустрічає в Інтернеті.
	Тривалість Від 30 до 50 хвилин, залежно від особливостей групи.
	Цілі Поміркувати над межами стосунків із незнайомцями через Інтернет та розривом, який іноді існує між перевагами та ризиками.
	Припустити, що все, що відображається на екрані, може бути записано, перетворюючи щось короткочасне на постійне, а приватне – на публічне.
	Визначити найпоширеніші практики сексторції серед чоловіків та молодих людей різного віку.
	Реалізація Крок 1: Задайте групі відкриті запитання: Чи знаєте ви, що таке кіберсекс? Чи знаєте ви когось, хто займався кіберсексом? Чи вважаєте ви це ризикованим? Чому? Крок 2: Перегляньте анімацію з групою у двох частинах, тобто зупиніться на третій хвилині, до того, як історія набуває несподіваного повороту. Під час цієї короткої паузи попросіть групу оцінити те, що вони побачили, і що, на їхню думку, відбудеться далі. Крок 3: Завершіть заняття, запропонувавши групі обговорити побачене. Для цього можна знову показати анімацію, цього разу без зупинок. Можна поставити такі запитання: Чи можна записати будь-яке зображення, що відображається на екрані? Чи ми дійсно знаємо, хто знаходиться по той бік веб-камери комп'ютера? Чи безпечний такий вид кіберсексу? Як можна перевірити зображення людини по той бік і переконатися, що це не попередній відеозапис? Що ми можемо порадити людині, яка стала жертвою такого виду кіберзлочину?
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	Вступ Ця історія дуже наочно описує, як легко стати жертвою онлайн-шахрайства, і пропонує вам подумати про можливі наміри та наслідки такого шахрайства.
	Тривалість Від 30 до 50 хвилин, залежно від особливостей групи.
	Цілі
	Визначити сексторцію як загрозу, яку можна стимулювати за допомогою дуже різних стратегій.
	Підвищити обізнаність про ризик оприлюднення інтимних зображень через камеру комп'ютера.
	Реалізація Після прочитання історії використовуйте наступні питання для стимулювання роздумів:
	Чи вважаєте ви, що подібні події можуть трапитися?
	Якою може бути мета людини, яка здійснює обман?
	Як можна уникнути такого роду обману?
	Що може статися, якщо інтимні зображення, які людина показала комусь у певний момент, будуть записані веб-камерою комп'ютера або мобільного телефону?
	Після питань можна підбити підсумки, досягнуті під час обговорення.
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	Коли ви підключаєтеся до Інтернету, зробіть паузу й поставтеся до цього відповідально


